AUTORIDAD DE REGULAGION Y FISCALIZACION DE TELEGOMUNICACIONES ¥ TRANSPORTES

Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL LP 202/2019

La Paz, 16 de abril de 2019
" VISTOS:

El Informe Técnico ATT-DTLTIC-INF TEC LP 734/2018 de 05 de noviembre de 2018 con sello de
recepeion 18 de noviembre de 2018 (INFORME TECNICO); el Informe Juridico ATT-DJ-INF-TUR
LP 254/2019 de 16 de 2bril de 2019 (INFORME JURIDICO); los antecedentes del caso, la demas
normativa vigente y aplicgble, todo lo que convino ver y se tuvo presente, y:

CION
S

10N Y FISCALIZA

ICACIONES Y TRANSPOR

CONSIDERANDO 1.- AMBITO DE COMPETENCIA.

Que las competencias{ y atribuciones de la Autoridad de Regulacién y Fiscalizacién de
Telecomunicaciones y Transportes (ATT), se encuentran definidas por el Decreto Supremo N° 0071 de
09 de abril de 2009, contordante con lo establecido en la Disposicién Transitoria Novena de Ia Ley N°
164, de 08 de agostoide 2011, General de Telecomunicaciones, Tecnologias de Informacién y
Comunicacién (Ley N° 164), quedando sometidas a éstas las personas naturales y juridicas, privadas,

. comunitarias, publicas, mixtas y cooperativas, garantizando los intereses y derechos de los usuarios o
consumidores, promoviendo la economia plural prevista en la Constitucion Politica del Estado y las leyes
en forma efectiva.: RS e
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CONSIDERANDO 2.- ANTECEDENTES.

Que ‘mediante INFORME TECNICO la Unidad de Tecnologias de Informacién dependiente de la
Direccion Técnica Sectgrial dé Telecomunicaciones v Tecnologias de Informacién y Comunicacién —
DTLTIC concluyd queen cumplimiento de lo establecido por el Decreto Supremo N°® 3527 de 11 de
- abril de 2018 (D.S. N? 3527) qiie modificd el Reglamento para el Desarrollo de Tecnologias de
Informacion y Comunicpcién aprobado mediante el Decreto Supremo N° 1793 de 13 de noviembre de
2013 (REGLAMENT(G TIC), el cual determind que la ATT modificarda y adecuard los estandares
-téenicos y otros Hneamientos establecidos para el funcionamiento de las Entidades Certificadoras, por lo
que existe la necesidadide dejar sin efecto la Resolucién Administrativa Regulatoria ATT-DJ-RA TL
32/2015 de 09 de enerojde 2015 (RAR 32/2015), asi también, su modificacién realizada a través de la
Resolucion Administragva Regulatoria ATT-DJ-RA-TL LP 1538/2015 de 27 de noviembre de 2015

_“conforme a lo estableciio en la normativa del sector y toda vez (ue no contraviene ninguna normativa
legal vigente se recomendd aprobar la presente Resolucién Administrativa Regulatoria y dejar sin efecto
la RAR 32/2015 y su mpdificacién realizada por la RAR 1538/2015.

CONSIDERANDO 3.-MARCO NORMATIVO

Que el articulo 71 defla Ley N° 164, declara de prioridad nacional la promocién del uso de las

tecnologias de informicién y comunicacion para procurar el vivir bien de todas las bolivianas y
bolivianos. '
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Que el articulo 81 de 1 Ley N° 164, determina que la ATT es la encargada de autorizar, regular,
fiscalizar, supervisar y conirolar a las entidades certificadoras de acuerdo a lo establecido en la citada
Ley y su Reglamentacion

Que el articulo 82 de la referida Ley dispone que pueden constituirse y operar como entidades
certificadoras, las personjas juridicas de derecho piiblico o privado en la prestacion de servicios de
certificacion digital, las que deben cumplir con los requisitos técnicos, econdmicos v legales establecidos
" enla Ley v su reglamente.

Que el articulo 83 de dicha Ley, establece que la Agencia para el Desarrollo de la Sociedad de la

Informacién en Boliviaj- ADSIB, prestard el servicio de certificacién para el sector publico y la

poblacién en general a nivel nacional, conforme a las normas contenidas en la citada Ley v velara por la
" autenticidad, integridad y no repudio entre las partes.

Que el articulo 1 del RE(}LAMENTO TIC tiene por obj eto reglamentar el acceso, uso y desarrollo de las
Tecnologias de Informacién y Comunicacion — TIC en el marco del Titulo IV de la Ley N° 164,

Que el articulo 24 _del'REGLAMENTO TIC establece que los certificados digitales deben ser emitidos

por la entidad " certi

titular, a la entidad ce

icadora. autorizada, - responder -a formatos y estandares reconocidos

ificadora que’lo emitid, su periodo de vigencia y completar la informacién

intermacionalmente y fij id'd's por la ATT, conténer como minimo los datos que permitan identificar a su

necesaria para la verific

Que el parigrafo 11 del

ion de'la firma digital.

articulo 27 de dicho Reglamento, dispone que la ATT mediante Resolucién

Administrativa establecera el formato y estructura de los certificados digitales tanto para personas

naturales como para pers

onas juridicas.

Que el pardgrafo II del articulo 28 del REGLAMENTO TIC determina que los requisitos minimos para

la obtencidn del Certificado Digital serdn establecidos por la ATT, mediante Resolucién Administrativa =
de acuerdo al tipo de Ceftificado. @: 78
«a .::: ' ¥

Que el pardgrafo IV deljarticulo 32 del referido Reglamento, dispone que la ATT mediante Resolucion’y
Administrativa determigard el procedimiento y las condiciones que deberdn cumplir las entidades

. certificadoras para la |conservacién de los documentos fisicos y digitalizados, asegurando el
almacenamiento de los mismos en servidores ubicados en el territorio v bajo la legislacién del Estado
Plurinacional de Bolivia :

4.1,

Que el numeral 1 el ardiculo 37 del REGLAMENTO TIC, establece dentro de la organizacién de la
Infraestructura Naciongl de Certificacién Digital, el siguiente nivel: “Primer nivel: Entidad
Certificadora Raiz. La|ATT es la entidad de certificacién de nivel superior dentro de la Jerarguia
Nacional de Certificacibn Digital que auto firmard su certificado y emitird certificados digitales a las |
entidades certificadorasipublicas y privadas subordinadas”.

Que el articulo 38 de dicho Reglamento, determina las funciones de la ATT respecto a la certificacion

digital, come Entidad Certificadora Raiz para el cumplimiento de las atribuciones establecidas en la Ley
- N° 164.

~ Que el inciso j) del reférido articulo, establece que la ATT tiene entre sus funciones: “... Aprobar los leiiian
reglamentos y procedimientos especificos de las entidades certificadoras para la prestacion del servicio
de certificacién digital, psi como sus modificaciones”.
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Que la RAR 32/2015 aprobé los nuevos “Estindares Téenicos y otros Lineamientos establecidos para el
funcionamiento de las Entidades Certificadoras” y sus diez (10} Anexos, los cuales establecen los
procedimientos para la avtorizacién de “Entidades Certificadoras” a brindar servicios en el pais.

Que la RAR 1538/2015!{modificd a la RAR 32/2015 en la estructura de los certificados digitales de
persona natural, juridica ¥ cargo piblico.

Que el D.S. N° 3527 modificé varios articulos del REGLAMENTO TIC e incorpord varios incisos a los
-articulados - de dicho Reglamento, respecto a las definiciones de autenticacién vy signatario, se
incorporaron definiciones de firma digital automatica y de sistema informdtico.

Que la Disposicion Trangitoria Primera del D.S. N° 3527 establece que la ATT modificard y adecuard los

estandares técnicos u jotros lineamientos establecido para el funcionamiento de las entidades
certificadoras. -

' CONSIDERANDO 4.- ANALISIS.

" Que la Unidad de Tecnplogias de Informacién dependiente de la DTLTIC a través del INFORME
TECNICO propuso dejar sin efecto la RAR 32/2015 y su modificacién realizada por la RAR 1538/2015,
con la finalidad de dar cumplimiento a-lo establecido en el D.S. N° 3527 que modificé el

~REGLAMENTO TIC, el cual establece que la ATT modificard y adecuaré los estandares técnicos y otros
lineamientos establecidas para’el funcionamiento de las Entidades Certificadoras; y emitir una nueva
Resolucién Administrativa -Regulatoria - que en Anexo apruebe los Estiandares Técnicos y otros
lineamientos establecidos para el funicionamiento de las Entidades Certificadoras y sus nueve (9) anexos
conforme a las modifica¢iones reatizadas por el D.S. N° 3527.

Que en este sentido, toda vez que dicha propuesta se encuentra conforme a lo establecido en ¢l D.S. N°
3527 que modificd ¢l REGLAMENTO TIC vy en ¢l marce de la normativa vigente del Sector, se deberd
- dar curso a la solicitud di la DTLTIC y emitir la presente Resolucién Administrativa Regulatoria.

POR TANTO:

El Director Ejecutivo ide la Autoridad de Regulacién y Fiscalizacién de Telecomunicaciones y
Transportes - ATT, Ing. Roque Roy Méndez Soleto designado mediante Resolucidén Suprema N° 19249 e
de 03 de agosto de 2014, en ¢jercicio de sus atribuciones conferidas por ley y demas normas vigentes,a

‘nombre del Estado Plurinacional de Bolivia;

RESUELVE:

PRIMERO.- DEJAR SIN EFECTO la Resolucién Administrativa Regulatoria ATT-DJ-RA TL LPjs ¢35
' 32/2015 de 09 de enero de 2015 y su modificacién realizada por la Resolucién Administrativa %A
Regulatoria ATT-DJ-RA TL LP 1538/2015 de 27 de noviembre de 2015, mediante las cuales se
aprobaron los “Estindares Técnicos y otros Lineamientos establecidos para el funcionamiento de las
- Entidades Certificadoras” y sus diez (10) Anexos y la estructura de los certificados digitales de persona
natural, juridica y cargp publico, respectivamente, en el marco del Reglamento para el Desarrollo de
Tecnologias de Informagion y Comunicacion aprobado mediante el Decreto Supremo N° 1793 de 13 de
noviembre de 2013,
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SEGUNDOQ.- APROB los Estandares Técnicos y otros Lineamientos establecidos para el
Funcionamiento de las Entidades Certificadoras, en cumplimiento de lo establecido por el Decreto
Supremo N° 3527 de 11 dg abril de 2018 que modificé el Reglamento para el Desarrollo de Tecnologias
de Informacién y Comunigacién, que forman parte del Anexo indivisible e inseparable de la presente
Resolucidn.

TERCERO.- INSTRUIR @ la Unidad de Tecnologias de Informacidn y Comunicacidén dependiente de la

* Direccién Técnica Sectorial de Telecomunicaciones y TIC, proceda 2 la publicacién de la presente
Resolucion Administratival Regulatoria en un medio de comunicacién escrito de circulacién nacional, asi
como en la pagina web de la ATT (www.att.gob.bo).

Registrese y archivese.

b SOl
hTIvO: .
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ANEXO

'ESTANDARES TECNICOS Y OTROS LINEAMIENTOS ESTABLECIDOS PARA EL
FUNCIONAMIENTO DE LAS ENTIDADES CERTIFICADORAS

. Capitulo I Disposiciones Preliminares
Seccién 1.- Objeto Normativa aplicable, Abreviaturas y Definiciones.

‘Articulo 1 (Objeto).-

I.  El presente estindar establece los formatos y procedimientos necesarios para la aplicacidn
de la firma y ceftificacion digital para la Entidad Certificadora Raiz, basado en el Estdndar
Internacional RFE5280 el cual define el formato de los certificados X.509 versién 3 y el
formato de la Listy'de los Certificados Revocados (CRL) X.509 version 3.

II. La Autoridad de| Regulacién y Fiscalizacién de Telecomunicaciones y Transportes es la
encargada ‘de auterizar, regular, fiscalizar, supervisar, controlar y realizar auditorias técnicas
a las Entidades  Certificadoras, establece los estandares téenicos tipos, formatos y estructura de
certificados digitales establecidos para el funcionamiento de las Entidades Certificadoras tanto

 la pliblica como la privadas.

III.  Establece los requisitos, condiciones legales, econdmicas v técnicas para la autorizacién de
la prestacidn de s¢rvicios de Firma y Certificacion Digital.

Articulo 2 (Normativa aplicable).-
I.  Los- articulos dell 78 al 84 de la Ley N° 164, de 08 de agosto de 2011, General de
Telecomunicaciongs, Tecnologias de Informacién y Comunicacidon.

II.. Los artfculos de} 24 al 56 del Reglamento a la Ley N° 164, para el Desarrollo de

Tecnologlas de Igformacién y Comuamicacion aprobado por el Decreto Supremo N° 1793 de
13 de noviembre e 2013.

IIL  LaDisposicién Transitoria Primera del Decreto Supremo N° 1793.
IV.  El Decreto Suprex%o N° 3527 de 11 de abril de 2018 que modifica el Reglamento a la Ley N°

164, para el Desarjollo de Tecnologias de Informacién y Comunicacion aprobado por el Decreto
Supremo N° 1793,

1

Articulo 3 (Abreviaturas)
- Para efectos del presente estandar entiéndase pot:

- EC: Entidad Certificadota,
- ECA: Entidad Certificadora Autorizada como parte de la INCD de Bolivia.
- ECR: Entidad Certificadora Raiz.

- AR: Agencia de Registrg.
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- URI: Identificador Uni

forme de Recursos

- RSA: (Rivest Shamir 2
- SHA: (Secure Hash Al
- RFC: (Request For C¢
- IETF: (Internet Engind
" - HSM?: (Hardware Seciri

ctice Statement) Declaracion de Practicas de Certificacion.
aformacién y Comunicacién. .

-I80: (International Organization for Standardization) Organizacién Internacional de Normalizacion.
- = OID?: (Object Identifi 4r) Identlﬁcador de Ob_] eto.
Articulo 4 (Deﬁmcmnesi).—_ i .: :

L. Enlo refendo a Ios campos bas1cos de los cemﬁcados digitales en base al RFC 5280, se
deberén tomar: a;E menos 1as SIgmentes definiciones y consideraciones:

a) version (Verswn) Se deﬁne la version del formato de los certificados digitales (el valor

del camjpo es 2 para todos los tipos de certificados, dicho valor corresponde al estandar
X.509 v3)

b) " serialNgmber m’ﬁrﬁero de serie del Certificadoj: Este campoe es un entero, no
secuencial asignado por la ECA. Cada certificado emitido por la ECA debe tener un
ntmero|de serie Gnico hasta de 20 actetos (bytes) de longitud.

c) signatuteAlgorithm (Algoritmo de firmas): Es el campo que utiliza el certificado para
identificar el algoritmo para firmar un -documento, debe ser acompafiado por su
~ respectiya OID. . -

d) -issuer (Nombre_del emtsm Este campo identifica la ECA emisora que ha firmado y
emitidoel certificado. "

¢) validity| (Periodo _de validez): Este campo indica el peériodo de tiempo durante el 4
cual el certificado es vilido. Los campos notbefore y notafter deben estar en el formato
de fecha y hora YYMMDDHHMMSSZ, formato UTC Time.

1) subject|(Nombre suscriptorj: Este campo identifica al propietario de la clave piblica’§ v
del ceriificado. La existencia de algunos atributos depende del tipo de certificado (Anexo/*

1.

* Es un conjunto de dbcumentos que sirven de referencia para la comunidad de Internet, que describen, especifican v asisten en ia T
implementacién, estindarizacidn y discusién de la mayorfa de las normas, los estandares, las tecnologias y los protocolos lﬁ
relacionados con Intepnet y las redes en general

2 E| HSM es un dispositivo de seguridad basade en hardware que genera, almacena y protege claves criptograficas 1‘”“‘755
3 0ID es una nomenclatura que permite identificar objetos dentro de la estructura de la INCD de Bolivia, existen valores
predefinidos de los algoritmos.
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- g)  subjectPublicKey (Informacion _de la_clave publica del suscriptor): Este campo
contiene {a clave piblica y ¢l identificador del algoritmo con el que se ha codificado la
B clave.
II.  En lo referido a las extensiones de los certificades digitales en base al RFC 5280, se deberan
“tomar 2l menos fas siguientes definiciones y consideraciones:

.a) basicCoristraints (Restricciones Bdsicas): Este campo es critico para todos los tipos
de certificados, sirve para determinar si el certificado pertenece a una EC.

b) kevUsage: (Uso de la clave): Este campo es critico para todos los tipos de certificados,
debe degeribir los usos permitidos de la clave publica mediante la habilitacion o
desghabilitacion delos siguientes campos:

igitalSignature: Utilizado para verificar la firma digital en procesos de

tenticacion - de entidades, autenticacion de datos y de integridad.

~ . NonRepudiation: Utilizado para proporcionar un servicio de no repudio que
rotejala firma contra la denegacion por parte del firmante.

KeyEncipherment;: Para- cifrar .claves u otra informacién de seguridad, por

- ejemplo; para el transpotte de claves.

ataEnmphennent Para cifrar datos de usuario, pero no las claves u otra
ipformacién de séguridad.

ey Agreement: indica que se utiliza 1 - clave plblica para realizar un

geuerdo de claves.

eyCertSign; indica que se utiliza la clave pablica para verificar las firmas

n los certificados de clave piiblica.

- ¢RLSing: indica.que se utiliza la clave piblica para la verificacién de firmas

n las listas de revocacidn de certificados.

ncipherOnly: Utilizada solo para cifrar los datos durante la realizacién de un

cuerdo de claves.

- :ec1pher0nly Utilizada solo para descifrar los datos durante la realizacién

e un acuerdo de claves.

Los valores de los atribu o0s dependen del: tlp() del certificado (Anexo 1).

¢) cRLDisiributionPoint_(Puntos de_Distribucién_de la CRL): Este campo debe
especiﬁ‘f:ax donde se almacenara la CRL en una direccion en formato URL

d) certificitePolicies (Politica de Certificacion): Este carapo debe especificar donde se

—

almacerjar4 las CP que aplican al certificado emitido en formato URI y el Identificador de £ U

. ’\.
Objeto (OID) del Certificado Digital. SA

e) . qutori i;!'(g}gldejrz!.‘i,i_‘ler {Identificador de lg clave de la Autoridad Certificante): Este
* campo s usado para ayudar a identificar a la autoridad certificadora que emitié el
certificado en la cadena de confianza.

f) subjecti{eyldentifier (Ydentificador de la_Clave del Suscriptor): Este campo
proporcl:tina un medio para identificar certificados que contienen una clave plblica

}-LP4756

particular y facilita la construccion de rutas de certificacion.
LA PAZ: Calle 13 de Calacoto COCHABAMBA: Avenida Ballividn 3 SANTA CRUZ: Avenida Beni, TARIJA: Calie Méndez N° 311 Linea Gratuita ey §Fecion al
N° 8260 enire Av. Los Sauces N° 683, Esq. Espafiay La Paz catre 4° y 5° anillo, calle 3, esq. Alejandro del Carpio Usuario
y Av. Costanera (El Prado) Fdificio Gardenia, Condominio Barrio Las Panosas 800-10-6000
Telf': 2772266 - Fax: 2772299 Telf./Fax: 44581182 - 44581184 | Club Torre Sur, Planta Beja OF.2, Telf.: 6644135 - 6112611 www.att.gob.bo

Casilla: 6692 - Casilla: 65 o] 4-4381185 Telf./Fax: 3-3120587 - 3-3120978




QX

e

"‘
RATT

AUTORIDAL DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

Resolucién Administrativa Regulatoria ATT-BIRAR-TL LP 20222019

) authorityinformationAccess (Informacion de Acceso a la Autoridad Certificante):
Este campo debe identificar la direccion en formato URI de acceso al OCSP.

" h) extendedKeyUsage (Use de claves Extendido).- Este campo debe describir el uso
extendidd permitido de la clave piblica mediante la habilitacién o deshabilitacién del
siguiente fampo:

- clientAuth: Utilizado para la autenticacion de SSL/TLS en medo cliente.
- serverAuth: Utilizado para la autenticacién de SSL/TLS en modo Web Server.
deSigning: Utilizado para la firma de cédigo. '

- emailProtection: Proteccidén E-mail (S/MIME).

Le

Capitulo IT _
Entidades Certificadoras y Certificados Digitales

Seccién 1.- Tipos y Funciones de los Certificados Digitales, Formatos de los Certificados Digitales

Articulo 5 (Tipos y funcipnes de los Certificados Digitales).-

I.  LaECR dispondis 1a emisién de los siguientes Certificados:

a) Certificado de la ECR: Certificado digital auto firmado que identifica a la ECR, como
la base|de confianza en la ruta de certificacién de la Infraestructura de clave
publica para Bolivia'y tiene una duracién maxima de 20 afios.

b) Certificafios pata la ECA publica y las ECA. privadas: Certificado digital que se otorga
como parte de la autorizacién para la prestacion de servicios de Certificacion Digital a la
EC piblicay las ECA privadas y tiene una duracién maxima de 10 afios.

II. Lostiposde perfiles de certificados digitales que podrén emitir las ECA, se encuentra
establecidos en la Resolucién Administrativa Regulatoria que aprucba los Estandares Técnicos y
otros Lineamientos Establecidos para el funcionamiento de la Entidades Certificadoras conforme

a estandares int¢rnacionales son los sigujentes:

a) Certificgdo de Persona Natural: Docufento digital que pertenece y contiene los datos
. de una ;{tersona natural y tiene una duracién maxima de 2 afios.
b) Certificado de Persona Juridica: Documento digital que pertenece y contiene los datos
de una persona juridica que figura en representacién de una entidad publica ¢ privada
y tiene pna duracién méxima de 2 afios.

IIl.  Tipos de certificados digitales adicionales deberan ser redactados en un formato propuesto de
acuerdo al estindar X 509 v3 por las ECA que asi lo requieran a la ECR, quien evaluard su
incorporacién afla INCD Boliviana.

IV.  Se emitirdn certificados con limites de uso especifico

V. Laduracién de pada tipo de certificado serd determinada por la ATT

Articulo 6 (Formatos dk los Certificados Digitales).-

El formato para los ti}EOS de Certificados Digitales que pueden emitir tanto la ECR como las ECA

publica y privadas estir; basados en el RFC 5280 y estan definidos en el Anexo 1 del presente estandar, el
EEE _por motivos de interopetabilidad, aquello que no esté fijado se deber4 ajustar al RFC 5280.
%) .
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Capitule 111

Requisitos y Condicionks de Autorizacién para Entidades Certificadoras y Agencias de Registro

Articulo 7 (Requisitos y C
La Autoridad de Regulaci

vigencia de 5 afios para

ondiciones para Entidades Certificadoras).-

on v Fiscalizacion de Telecomunicaciones y Transportes — ATT, en uso de sus
ntorizacion para la prestacion de servicios de Firma y Certificacion Digital con
FEntidades Certificadoras Piiblicas y Privadas, segiin se establecen el Art, 47
N° 164, de 08 de agosto de 2011, para el Desarrollo de las Tecnologias de

 Informacién y Comunicacion previo cumplimiento de los sigutentes requisitos y condiciones:

Seéccién 1.- Requisitos Ltigales y Econémicos para la Entidad Certificadora Publica.

Articulo 8 (Requisitos leg

L. Nota o memorial
a) Nombre, -direcci
: solicitante. -
II. . Norma juridica ]
que certifique la
Fotocopia legaliz
Certificado de Ir

rales).-

1 la préstacion de servicios de Firma y Certificacién Digital son los siguientes:
de .SOlic;.ifﬁd'de acreditacién con la sig’uiehté' informacién:

n, ‘teléfono(s), correo electrdnico y si corresponde, fax, casilla postal del
de creacién § disposicion de nombramiento del Titular como documentos
naturaleza ‘del solicitante.

ada del Documeérito de Identidad del Titular designado.

scripcién al Padrén Nacional de Contribuyentes Biométrico Digital (PBD-11)

y/o Documento
Declaracion J
las prohibicion
Tecnologias de |
Certificado de
‘por la autoridad
En caso de cam
del representanti
no podrd emitir |
En caso de caml
debe ser comunig

VI

Articulo 9 (Requisitos etondmicos).-

Los requisitos econémi¢os para la prestacién de servicios de Firma y Certificacién Digital son los

siguientes:
K Balance de apertura o balance general correspondiente al tiltimo ejercicio anual presentado al
Servicio de Imp%:stos Nacionales.
II. Estados Financigros al menos: Balance General, Estado de Resultados, Estado de Fhujos de
" Efectivo, de la g2stidn anterior presentada al Servicio de Impuestos Nacionales.
“I0. Plan de negocip proyectado para un periodo de cinco (5) afios, vinculados a la licencia
_ solicitada que contenga ademds el programa de inversiones generales a efectuar.
IV. Boleta de garantia de cumplimiento de contrato, de acuerdo a la siguiente descripeién en

de Exhibicién del NIT (Namero de Identificacion Tributaria).

a de la persona representante legal de no estar comprendido(a) dentro de

s del articulo -39 de la Ley N° 164 General de Telecomunicaciones,
formacién y Comunicaciémn.

tecedentes penales judiciales (REJAB) del Representante Legal expedido

competente.

io de autoridades por parte de la Entidad Certificadora Publica, la informacién 4z
debera ser dactualizada én un plazo maximo de 5 dias y durante ese pertodo
ertificados ni aves.

io de autoridades por parte de la Entidad Certificadora Publica, la informacidn

ada a la ATT en un plazo méximo de 5 dias.

virtud al articulo 45 del Reglamento para el Desarrollo de las Tecnologias de Informacidn y
Comunicacién gprobado por el Decreto Supremo N° 1793 y el Decreto Supremo N° 3527 que

LA PAZ: Calle 13 de Calacota
N° 8260 entre Av. Los Sauces

y Av, Costanera

Telf.: 2772266 - Fax: 2772299
Casilla: 6692 - Casiila: 65

COCHABAMBA: Avenida Ballividn  p SANTA CRUZ: Avenida Beni, TARIJA: Calie Méndez N° 311 Linea Gratuit:Qdgd #r3{tecién al
N° 683, Esq. Espaia y Le Paz eatre 4° y 5° anillo, calle 3, 5. Alejandro del Carpio Usuarie

(El Prado) Edificio Gardenia, Condominio Barrio Las Panosas 800-10-6000

Telf /Fax: 4-4581 182 - 4-458{184 Club Torre Sur, Planta Baja Of. 2, Telf: 6644135 - 6112611 www.att.gob.bo

4-4581185 Telf./Fax: 33120587 - 3-3120978




- AUTORIEAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

Resolucién Administrativa Regulatoria ATT-DI-RAR-TL LP 202/2019

modifica el misme:

a) Por el sicte por ciknto (7%) de sus ingresos brutos sobre sus proyecciones para el primer afio, que

~ respalde su actividad para la prestacidn de servicios de certificacion digital.

b) Por el tres v medio por ciento (3,5%) de sus ingresos brutos de la gestién inmediata anterior, a
partir del segundd afio, que respalde su actividad durante la vigencia de la autorizacidon para
prestacién de servicios de certificacion digital

La ECA debera|pagar por adelantado a la ATT el uno por ciento (1%} de sus ingresos
brutos de operécién del servicio de certificacién digital, como tasa de fiscalizacién y
regulacién. en base a la proyeccion de sus ingresos brutos de acuerdo al articulo 38 del
Reglamento para gl Desarrollo de las Tecnologias de Informacién y Comunicacién aprobado por
el Decreto supremo N° 1793,

- Pregentacién de
articulo 42 del
Comunicacion ap

su estructura tarifaria a la ATT para su aprobacién y registro de acuerdo al
Reglamento - para el Desarrollo de las Tecnologias de Informacién vy
robado por el Decreto supremo N° 1793.

Seccién 2.- Requisitos L gales'y Ecdh{')mic_ds ‘para Entidades Certificadoras Privadas.

Articulo 10 (Requisitos |
Los requisitos legales par.
I.  Nota o memorial

. a) Nombre, direcci
solicitante.

igales).-
1la prestaéién de servicios de Firma y Certificacién Digital son los siguientes:

de solicitud de acreditacién con la siguiente informacién:
on, teléfono(s), correo electrénico y si corresponde, fax, casilla postal del

certifiquen la naturaleza del solicitante como empresas privadas, mixtas o
n estatal mayoritaria: Certificado de matricula de inscripeién actualizada
gistro de comercio y escritura de Constitucion Social de la empresa
itutos v escrituras modificatorias posteriores) registrada en el registro de

ada del Docurnérito de Tdentidad del Representante Legal.
ue acredite la personeria del representante legal que especifique las facultades
to y para realizar tramites ante la ATT.

Certificado de Inscripcién al Padrén Nacional de Contribuyentes Biométrico Digital (PBD-11)

de Exhibicién .del NIT-(Numero de Identificacion Tributaria Nomina y

15 juridicas.
wda de personas naturales o jurfdicas, de todos los miembros de juntas o

os de no estar comprendidos dentro de las prohibiciones del articulo 39 de la
eral de Telecomunicaciones, Tecnologias de Informacién y Comunicacién.

Certificado de antecedentes penales judiciales (REJAP) del propietario o Representante Legal

expedido por la autoridad competente.

II. Documentos que
con participacid
otorgada por r¢
(incluyendo  est:
comercio.

1. Fotocopia legaliz

IV.  Poder Especial ¢
de apersonamier

A\
y/fo Documento
fotocopias o do
socios de personi

VI.  Declaracién Jur
‘consejos directi?
Ley N° 164 Ge

VIL
VL

informacién del

En caso de cambio del representante legal por parte de la Entidad Certificadora Privada, la

representante deberd ser actualizada en un plazo miximo de 5 dias y durante

ese periodo no podra emitir certificados ni llaves.

~umentos de identidad de todos los miembros de juntas o consejos directivos o
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Articulo 11 (Requisitos econémicos).-

Los requisitos econdmicps para la prestacion de servicios de Firma y Certificacién Digital son los
siguientes: ,

1. .- Balance de aperthra o balance general correspondiente al ltimo ejercicio anual presentado al
Servicio de Impuestos Nacionales.

II.  Estados Financieros al menos: Balance General, Estado de Resultados, Estado de Flujos de
Efectivo, de [a gestion anterjor presentado al Servicio de Impuestos Nacionales.

II.  Certificado de Solvencia Fiscal otorgado por la Contraloria General del Estado.

IV. Plan de negociq proyectado para un periodo de cinco (5) aiflos, vinculados a la licencia
solicitada que coptenga ademds el programa de inversiones generales a efectuar.

V.  Fuentes de finandiamiento, o demostrar que cuenta con los recursos necesarios para implementar
el proyecto téenifo presentado.

VI. Boleta de garantia de cumplimiento de confrato, de acuerdo a la siguiente descripcion en
virtud al articulq 45 del Reglainento para el Desarrollo de las Tecnologias de Informacién y
Comunicacion aprobado por el Decreto Supremo N° 1793 y el Decreto Supremo N° 3527 que
adectia el mismo!

a) Por el sietg por ciento (7_%) de sus mgresos brutos sobre sus proyecciones para el primer afio, gue
respalde su actividad para la prestacion de servicios de certificacién digital.
Por ¢l siete por ciento (7%, de sus ingresos brutos de'la gestion inmediata anterior, a partir
el segundo afio, que respalde su actividad durante la vigencia de la autorizacién para prestacién
de servicios de cqrtificacion digital.

VII.  La ECA debera pagar por adelantado a la ATT el uno por ciento (1%) de sus ingresos brutos de
operacién del sefvicio de certificacion digital, como tasa de fiscalizacién y regulacién. en base a
la proyeccién de|sus ingresos brutos de acuerdo al articulo 38 del Reglamento para el Desarrollo
de las Tecnologips de Informacién y Comunicacién aprobado por el Decreto Supremo N° 1793,

VIHI.  Presentacién de|su estructura tarifaria a la ATT para su aprobacion y registro de acuerdo al
articulo 42 del Reglamento para el Desarrollo de las Tecnologias de Imformacién y
Comunicacion a)robado por el Decreto stpremo N° 1793,

Seccion 3.- Requisitos Técnicos para Exﬁdades Certificadoras Publica y Privadas y Agencias de
Registro, | e

Articulo 12 (Requisitos técnicos pai"a las Entidades Certificadoras).-

Los requisitos técnicos gue deben presentar para la prestacién de servicios de Certificacion Digital son
los siguientes:

I Descripeién de Ips servicios prestados incluyendo duracién y alcance de los mismos.
Ii.  Politicas de Certificacion (CP) debe ser presentado a la ATT para su aprobacion
considerando miinimamente:
a) Bl RFC 3647 o ¢l contenido minimo del Anexo 4.
b) Un Plan de Cede de Actividades de la ECA de acuerdo al articulo 51 del Reglamento para el
~ Desarrollo de lag TIC, Decreto Supremo N° 1793,
¢) Se debe considerar la proteccion de datos personales garantizando minimamente las
consideraciones| del articulo 56 del Reglamento para el Desarrollo de las TIC, Decreto
Supremo N° 1793.
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III.  Declaracién de Practicas de Certificacion (CPS) (De acuerdo al RFC 3647 o el contenido
minimo del Aneko 3) debe ser presentado a la ATT para su aprobacidn,

IV.  Infraestructura tpcnologica: describir detalladamente la plataforma tecnoldgica incluyendo
diagramas y un |detalle pormenorizado de hardware, software, dispositivos de comunicacién y
seguridad con log que cuenta, sus caracteristicas y funcionalidad.

V. Planes y procedimientos para recuperacion ante desastres de la ECA (Certificacion ISO 22301 o
el contenide mirimo del Anexo 6).
VI.  Planes y procedimientos de seguridad y evaluacidon de riesgos de la EC (Certificacion ISO

VII. Procedimiento 3
conservacidn de los documento$ fisicos v digitalizados, asegurando el almacenamiento de los
mismos en servidores ubicadds en el territorio ¥ bajo la legislacion del Estado Plurinacional de

_ Bolivia (Certifigacion ISO:30300 o el contenido minimo del Anexo 9).
VHI. La Entidad Certificadora deberd contar un sistema de informacion permanente y actualizada
de acceso libre yia web con ld siguiente infortnacion:
a) Procedimientos ge certificacion digital.
b) Condiciones de vahdacmn retmsion renovacion, revocation, tarifas y usos del certificado
. digital. . _ = - _
¢) Certificados Digitales suspendidos y revocados con los siguientes datos:
- Numero @nico ¢ g'série. - L

- Fecha de emlsu' .. : :
- Vigencia y rest icciones aphcables
d) Procedimientos de reclamos.”
e) Tarifas y servicis aprobados por la ATT.
f) Domicilio legal, teléfonos y correo electronico de contacto.
IX. Modelo de Contiato tipo con suscriptores (Anexo 2).
X.  Términos v condiciones de servicio con los suscriptores (Anexo 3).
XI.  Contrato de servicios de tercerizacion (Si corresponde}.

- Articulo 13 (Requisitos para Agenclas de Remstro y Servicios terciarizados).-

Las Entidades Certificafloras Autonzadas deberan establecer los requisitos y condiciones que deben
cumplir las Agencias e Registto RAR ATT-DJ-RA-TL LP 272/2017 Aprobacién del documento
“Bstandar Técnico para ¢l Funcionamiento de las Agencias de Registro”, baséndose en lo establecido en
los requisitos legales, ebondmicos ¥ técnicos del presente estindar segin corresponda a una Agencia
de Registro de una ECAl Publica 0 una Agencia de Registro de una ECA Privada.

‘Los servicios terciarizados deberdn cumplir las mismas condiciones de funcionamiento que la ECA que
la contrata,
- (Condiciones de validadion, renovacién, tarifas, usos del certificado digital y otros establecidos por la
ECA) asegurando la ihtegridad para la conservacién de la informacién contenida en mensajes
" electrénicos de datos ¢ documentos digitales. (De acuerdo al articulo 32 del Reglamento para el
Desarrollo de las TIC aprobado por el D.S. N° 1793).

- Articalo 14 (Renovacion de 1a Autorizacién).-

"La ECA debera solicital la renovacién de su autorizacién de servicios de Firma y Certificacion Digital,
minimamente seis mesep antes de que su contrato finalice con la ATT y deberd cumplir los requisitos y
condiciones establecidog en el presente estandar.
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La ECA debe manejar ] periodo transitorio durante el cual contard con dos certificados (¢l nuevo y el
anterior) y deberd cuidar

las fechas de los certificados que emitira.

La ECA que no vaya a renovar su autorizacién, debera brindar soporte a sus servicios hasta que expire el
tiempo de validez del Glfimo certificado emitido, una vez que haya finalizado su autorizacién no podré
emitir mas certificados.

Seccion 4.- Requisitos Minimos para la Obtencién de un Certificado Digital.

Se debe acreditar la identidad del titular del certificado, por lo que la solicitud es personal y de manera
presencial, para confirmgr su inequivoca identificacion de acuerdo al propdsito ‘del certificado pueden

existir més requisitos. S

debe mformar al signatario respecto a los niveles de seguridad vigentes en el

Anexo 10 del presente esténdar.

Articulo 15 (Vigencia y requisitos minimos de los Certificados Digitales para personas naturales).-

Un certificado
Fotocopia simpl

momento-de real

iital par*ci personas fiaturales tendra una vigencia maxima de 2 afios.
de camnet de identidad o carnet de extranjero del solicitante, valido y vigente al
zar su tramite de registro.

Fotocopia dé-la Gltima ‘factura' de pago de luz, agua o teléfono u otro serviclo gue permita

verificar la direc

La documentacis

presentacién de

Dispositivo que

tidn actual del titular o solicitante. _

n debe'ser validada por 1a Entidad de Certificacién / Agencia de Registro con la
a documentacién original por parte del solicitante.

permita firmar documentos al signatario, donde sean almacenados vy

custodiados el ¢ertificado digital v su clave privada (Token o tarjetas infeligentes -smart cards)
que cumpla cor} el estandar FIPS 140-2 (Inciso g) art. 33 del D.8. 1793 y sus adecuaciones
descritas en el DL.S. 3527).

-Articulo 16 (Vigencia ylrequisitos minimos de los Certificados Digitales para personas Juridicas).-

II.

1I1.

Un certificado djgital para personas juridicas tendrd una vigencia maxima de 2 afios.

Fotocopia simp
Biométrico Dig
Tributaria) del
Fotocopia simp
empresa U orgal
Fotocopia de do,
entre la empres
Autorizacion o
Eiecutiva o el R
La documentac
la presentacion

. interoperabilida

En funcidn al 1
claves publica
Anecxo 10 y de

Dispositivo qu
custodiados ¢l

le del Certificado de Inscripcién al Padrén Nacional de Contribuyentes
tal (PBD-11) y/o Documento de Exhibicidén del NIT (Numero de Identificacién

golicitante vigente.-

¢ de camnet de identidad o camet de extranjero del representante legal de la
hizacién solicitante valida v vigente al momento de realizar su tramite de registro.
sumento vigente v legalmente aplicable en el que se establezcea la relacion laboral
y el solicitante.

iginal de la persona juridica solicitante firmada por la Mixima Autoridad
presentante Legal de la empresa.

on debe ser validada por la Entidad de Certificacién / Agencia de Registro con ;52'5

de la documentacién original por parte del solicitante y/o por servicios de
disponibles.
ivel de seguridad y al tipo de informacién que utiliza una organizacién las
v privada podran ser emitidas de acuerdo a los criterios de seguridad del
acuerdo a las siguientes recomendaciones:

e permita firmar un documento al signatario, donde sean almacenados y
rertificado digital y su clave privada (Token otarjetas inteligentes - smart cards)

que cumpla coh el estindar FIPS 140-2. (inciso g) art. 33 del D.S. 1793 y sus modificaciones

ATT-DJ-RAR-TL LP 20272019
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descritas en el D.S. 3527), homologado por la ATT.
b) Software donde sea almacenado el certificado digital que permita firmar uno o varios

documentos v que cumpla con sistemas de seguridad reconocidos internacionalmente,
garantizando la confiabilidad del mismo. (inciso g art. 33 del D.S. 1793).

Capitulo IV

Otros Aspectos
Articulo 17 (Plazo de pago).-

I.. Las Entidades Certificadoras deberan efectuar un solo pago anual del 1% de sus ingresos brutos de
operacion del servicios de certificaciéon digital correspondiente al afio anterior por Tasa de
Fiscalizacion y Regulacién hasta el 30 de Junio de cada gestion, para lo cual deberan presentar hasta
el 15 de Junio de cada gestion los Estados Financieros Auditados, el formulario 605 del Servicio de
Impuestos Nacionales vy su Declaracion Jurada en el Formulario de Declaracion Jurada habilitada a
través de la Plataforma Virtual de la ATT .

‘Para el primer afio de operacioriés, la entidad certificadora cancelard por adelantado la Tasa de
. Fiscalizacién y Regulacidn,-en base a Ia proyeccion de sus ingresos brutos de operacién del servicio
de Certificacién Digital dentro de los 10 dias a partir de la notificacion al operador con la nota de
cobranza emitida por‘la ‘ATT, pasado ‘este plazo y :de no haberse concretizado el pago, se

desestimara de oficio la -solicitud ‘de autorizacién para la prestacién del servicio de certificados
digitales. S T

II. En caso de que lIas fechas establecidas coincidan con dias sébadds, domingos o feriados deberan ser
trasladada al siguiente dia habil.

Articulo 18 (Incumplimiento).-

“El incumplimiento a cualquier disposicién del mismo implica una infraccidn contra las atribucicnes de la
Autoridad Reguladora, de acuerdo a los alcances del incise ¢) del pardgrafo I del Reglamento de
Sanciones vigente.

Articulo 19 (Modificaciones al reglamento).-

El presente estén.dar estd sujeto a modificaciones de acuerdo al articulo 38 inciso j) del Reglamento para
el desarrollo de las TIC aprobado por D.S. N°® 1793 y sus moedificaciones descritas en el D.S. 3527,
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ANEXO 1: FORMATO DE LOS CERTIFICADOS DIGITALES Y DE LA LISTA DE
CERTIFICADOS REVOCADOQS.

1. FORMATO DE LOS CERTIFICADOS DIGITALES.

El formato de los Tipos de Certificados Digitales debe seguir los lineamientos del Estindar ITU X.509

- “Information Technology — Open Systems Interconnection — The Directory: Public-key and atribute
certificate frameworks” en todos los aspectos relativos al formato, codificacion, contenidos e
mterpretacion. Se adhiere en consiguiente al RFC 5280.

1. Formato para el Certificado Digital de la Entidad Certificadora Raiz.

i.El formato para el Certificado Digital de la ECR tendra los siguientes atributos y contenidos:
a)} Versidn (version): el valor del campo es 2.
b) Namero de Serie (serialNumber): Niiero asignado por la ECR, valor hasta de 20 octetos.
¢) Algoritmo de firmas (signatureAlgorithm): OID: 1.2.840.113549.1.15 (SHA256withRSA).
_ d) Nombre del Emisor (issuer): CN = Entidad Certificadora Raiz de Bolivia; O = ATT; C =
BO de acuerdo a ISO3166. _
- €) Periodo de validez (validity): Fecha de emision del Certificado; Fecha de caducidad del
 Certificado. (YYMMDDHHMMSSZ, formato UTC Time).
f) Nombre suscriptor (subject); CN = Entidad Certificadora Raiz de Bolivia; O = ATT; C =
BOQ de acuerdo a IS03166.

g) Informacién de la clave piblica del suscriptor (subjectPubthey) Algoritmo: RSA,
Longitud: 4096 bits.

ji.Las extensiones del Certlﬁcédo Digital de la ECR seran las siguientes:

a) Identificador de la clave del suscriptor (subjectKeyldentifier): Funcién Hash (SHAL) del
atributo subjectPublicKey,

b) Uso de Claves (keyUsage): digitalSignature = 0, nonRepudiation = 0, keyEncipherment
= 0, dataBncipherment = 0, keyAgreement = 0, keyCertSign = 1, c¢RLSign = 1,
encipherOnly = 0, decipherOnly = 0.

¢) Politica de Certificacion (certificatePolicies): URI: (archivo en formato de texto) y el
Identificador de Objeto (OID) del Certificado Digital.

d) - Restricciones Basicas (basicConstraints): CA = TRUE, pathlenConstraint = “1”.

e} Punto de distribucién de las CRL (cRLDistributionPoints): URL: (.crD).

2. Formato para el Certificado Digital de una ECA.
i.El formato para el Certificado Digital de una ECA tendrd los siguientes atributos y contenidos:

_a) Version (version): el valor del campo es 2.

b) Nomero de Serie (serialNumber): Nimero asignado por la ECR.

¢) Algoritmo de firmas (signature Algorithm): OID: 1.2.840.113549.1.15
(SHA256withRSA}.

d) Nombre del Emisor (issuer): CN = Entidad Cemﬂcadora Raiz de Bolivia; O =ATT; C
= BO de acuerdo a ISO3166.

e) Periodo de validez (validity): Fecha de emision del Certificado, Fecha de
caducidad del Certificado (YYMMDDHHMMSSZ, formato UTC Time).

f) Nombre suscriptor (subject): CN ="Entidad Certificadora” y el nombre de la ECA;

B
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O =Raz6n social de la ECA; C = BO de acuerdo a ISO 3166.
g) Clave piblica del suscriptor (subjectPublicKey): Algoritmo: RSA, Longitud: 4096 bits.

-ii.Las extensiones del Certificado Digital de una ECA seran las siguientes:

a) ldentificador de la clave de la Autoridad Certificadora (authorityKeyldentifier):
. Identificador de la clave pblica de la ECR.
b) Identificador de la clave del suscriptor (subjectKeyldentifier): Funcion HASH (SHAIT)
' del atributo subjectPublicKey.

¢} Uso de Claves (keyUsage): digitalSignature = 0, nonRepudiation = 0, keyEncipherment
= 0, dataEncipherment = 0, keyAgreement = 0, keyCertSign = 1, cRLSign = 1,
encipherOnly = 0, decipherOnly = 0.

d) Politica de Certificacién (certificatePolicies): URI: (archivo en formato de texto) vy el
Identificador de Objeto (OID) del Certificado Digital.

¢) Restricciones Bésicas (basicConstraints): CA = TRUE, pathLenConstraint = “0”.

f) Punto de distribucidn de las CRL {cRLDistributionPoints): URI: (.erl).

2) Informacién de A'cc'eso de la ECA (authoritylnformationAccess): URL: (.crt).

3. Formato- para el Certlﬁcado Dmtal de una Persena Natural o Fisica.

~ 1LE! formato para el Cemﬁcado D1g1tal de una Persona Natural ¢ Fisica tendra los siguientes
atributos y contemdos :

a) Version (versmn): El valor del campo es 2.
b) Nimero de Serie (serialNumber): Ntmero asignado por la ECA.
~¢) Algoritmo de - firmas (signatureAlgorithm): OID: 1.2.840.113549.1.15
(SHA256withRSA).

d) Nombre del Emisor (issuer); CN ="Entidad Certificadora” y el nombre de la ECA; O =
Razon social de 1a ECA; C = estidndar de acuerdo a ISO3166 {BO}.

¢) Periodo de validez (validity): Fecha de emision del Certificado, fecha de caducidad del
Certificado (YYMMDDHHMMSSZ, formato UTC Time).

f) Nombre suscriptor (subject): CN = Nombre completo de la persona natural; C = estandar
de acuerde a ISO 3166 {BO}; dnQualifier = Tipo de documento {CI/CE}; nidNumber =
Nro. de  documento  {numeral}; uld = nimero de  complemento
*{alfanumérico} (opcional); serialNumber: Numero de NIT {numeral} (opcional).

g) Clave publica del suscriptor (subjectPublicKey): Algoritmo: RSA, Longitud: minimo
2048 bits.

ii.Las extensiones del Certificado Digital de una Persona Natural o Fisica seran las siguientes:

a) Identificador de la clave de la Autoridad Certificadora (authorityKeyldentifier): Valor
de la Extension subjectKeyldentifier del certificado de 1a ECA emisora. w

b) Identificador de la clave del suscriptor (subjectKeyldentifier): Funcién Hash {2452
(SHA1) del atributo subjectPublicKey. '

¢) Uso de Claves (keyUsage): digitalSignature = 1, nonRepudiation = 1,
keyEncipherment = 1, dataEncipherment = 1, keyAgreement = 0, keyCertSign = 0,
cRLSign = 0, encipherOnly = 0, decipherOnly = 0.

d) Uso de Claves Extendido (Extended Key Usage): clientAuth, EmailProtection,

s P56
: codeSigning.

e) Politica de Certificacién (certificatePolicies): URI: (archivo en formato de texto), OID:
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(Identificador de objeto).
f) Restricciones Basicas (basicConstraints): CA = FALSE.
g} Punto de distribucion de las CRL (cRLDistributionPoints): URI: {.crl).
k) Informacién de Acceso de la ECA (authorityInformationAccess): URI: (.crt).
i) Nombre Alternativo del Suscriptor (subjectAlternativeName): E = Correo
electrénico del suscriptor.

4, Formato para el Certificado Digital de una Pexrsona Juridica.

i.El formato para el Certificado Digital de una Persona Juridica tendra los siguientes atributos y
contenidos: '

a) Versién (version): El valor del campo es 2.
b) Numero de Serié (serialNumber): Niunero asignado por la ECA
¢) Algoritmo - de firmas (signatureAlgorithm): 01D 1.2.840.113549.1.15
{(SHA256withRSA).
d) Nombre del Emisor (issuer): CN ="Entidad Certificadora” y el nombre de la ECA; O =
Razém social de'la ECA; C = BO de acuerdo a ISQ3166.
e) Periodo de validez (validity): Fecha de emision del Certificado, fecha de caducidad del
Certificado (YYMMDDHHMMSSZ, formato UTC Time).
f) Nombre suscriptor (subject): CN = Nombres y Apellidos del representante legal
autorizado -para representar a la persona juridica en determinadas atribuciones; O =
Razén social de la empresa o institucion a la que representa la persona juridica; OU=
Unidad Organizativa de la que depende (opcional); T = Cargo del representante legal; C
= estandar de acuerdo a ISO 3166 {BO}; dnQualifier = Tipo de documento {CVCE};
uidNumber = Nro. de ‘documento {numeral}; uid = nimero de complemento
' {alfanumérico} (opcional); seriaiNumber = Niimero de NIT {numeral} (opcional).
g) Clave publica del suscriptor (subjectPublicKey): Algoritmo: RSA, Longitud: minimo
2048 bits.

ji.Las extensiones del Certificado Digital de una Persona Juridica seran las siguientes:

a) Identificador de la clave de la Autoridad Certificadora (authorityKeyldentifier): Valor de
1a Extensién subjectKeyldentifier del certificado de la ECA emisora.

b) Identificador de la clave del suscriptor (subjectKeyldentifier): Funcién Hash (SHA1) del
atributo subjectPublicKey."

¢) Uso de Claves (keyUsage): digitalSignature = 1, nonRepudiation = 1, keyEncipherment.
= 1, dataBncipherment = 1, keyAgreement = 0, keyCertSign = 0, ¢RLSign = 0,
encipherOnly = 0, decipherOnly = 0.

d) Uso de Claves Extendido (Extended Key Usage): clientAuth, EmailProtection,

" codeSigning

e) Politica de Certificacion (certificatePolicies): URI: (archivo en formato de texto). OID:
(Identificador de objeto).

f) Restricciones Basicas (basicConstraints): CA = FALSE.

g) Punto de distribucion de las CRL (cRLDistributionPoints): URI: (.etl).

'h) Informacién de Acceso de la ECA (authorityInformationAccess): URL (.crt).

i) Nombre Alternativo del Suscriptor (subjectAlternativeName): E = Correo electrénico del

suscriptor i
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La persona juridica podra tenmer varias representaciones legales de acuerdo a las atribuciones

asignadas.

IL

FORMATOS DE LAS LISTAS DE CERTIFICADOS DIGITALES REVOCADOS.

El formato de las Listas de Certificades Revocados debe seguir los lineamientos det Estandar ITU X.509
. “Information Technology — Open Systems Interconnection — The Directory: Public-key and atribute

certificate frameworks™ en todos los aspectos relativos al formato, codificacidn, contenidos e
" interpretacion. Se adhiere en consiguiente al RFC 5280.

. El formato de las Listas de Certificados Revocados tendra los siguientes contenidos y atributos
minimos:

a) Versién (version): el valor del campo es 1 {corresponde a la version 2 del estandar).

b) Algoritmo de firma (signatureAlgorithm): Identificador de Objeto (OID) del algoritmo
utilizado por la Entidad. Certificadora Awtorizada para firmar la Lista de Certificados
Revocados. S _

¢) Nombre del Emisor (Issuer): CN = Nombre de la Entidad Certificadora Autorizada, O =
Razén Social de la Entidad Certificadora Autorizada, C = BO de acuerdo al estandar ISO
3166 . S o

d) Dia yHora-d¢ Vigencia (This Update): Fecha de emision de la CRL
(YYMMDDHHMMSSZ, formato UTC Time). '

e) Proxima actualizacién (Next Update): Fecha Hmite de emisidon de la préxima CRL
YYMMDDHHMMSSZ, formato UTC Time).

f) Certificados Revocados (Revoked Certificates): contiene la lista de certificados revocados,
identificados medianté  su numero de serie, la fecha de revocacién y una serie de
extensiones especificas. .-

ji. Las extensiones de la Lista de Certificados Revocados seran, como minimo, las siguientes:

a) Identificador de la Clave del suscriptor (authorityKeyldentifier): Funcion Hash (SHAT)
del atrbuto SujectPublicKey (clave publica correspondiente a Ia clave privada usada para
firmar la Lista de Certificados Revocados).

b) Namere de Lista de Certificados Revocados (CRL Number): nimero entero de

secuencia incremental para una CRL y una Entidad Certificadora Autorizada
determinadas.

¢) Extensiones de un elemento de la Lista de Certificados Revocados.
d) Cédigo de motivo (Reason code): indica la razén de revocacion de un elemento de la CRL

-€) Para los formatos y contenidos de todos los campos y extensiones no indicados

expresamente en la presente seccion, debera seguirse los lineamientos del RFC 5280,
f) En la extensién conocida como cédigo de razon (o reasonCode) que identifica el motivo
de la pérdida de vigencia del certificado, se habilitan como opciones las siguientes:

i.  keyCompromise (1) — Compromiso de clave, utilizada para la revocacion de un
certificado de usuario final, indicando que se sabe o sospecha que la clave
privada del suscriptor ha sido comprometida.

il. cACompromise (2) — Compromiso de clave de la entidad certificadora, utilizada
para indicar que se sabe o sospecha que la clave privada de la entidad certificadora
que lo emitié ha sido comprometida.

ifi.- affiliationChanged (3~ Cambio de afiliacidn, indica que el nombre del
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suscriptor u otra informacién contenida en el certificado ha sufrido
modificaciones
iv.  superseded (4) — sustituido, utilizado para indicar que el certificado revocado ha
sido sustituido por otro certificado digital.
v.  cessationOfOperation (5) - cesacion de la operacion, utilizado para indicar que el
certificado ya no es necesario para el propésito para el cuat fuera emitido.
vi. certificateHold (6) — retencion de certificado, utilizado para reflgjar ¢l estado de
suspensién de un certificado.
vii.  privilegeWithdrawn (9) ~ retiro de privilegio, indicando que se ha
' revocado el certificado en razén de que ha cesado la titularidad de un privilegio
por parte que su suscriptor.
viii. aACompromise (10} — compromiso de la Autoridad de Atributo, indicando que se

sabe o sospecha que uno o varios aspectos de la Autoridad de Atributo han sido
comprometidos.

MIL. OCSP “On line Certificate Status Protocol”

La adhesién en cuanto a _deﬁﬂicibﬁés', implementacién y formatos, a los RFC 5280 “Internet X.509
Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile” y 6960 “X.509
Internet Public Key Infrastructure On Line Certificate Statiis Protocol - OCSP”.

i, El requerimiento‘dé inclusién de los siguientes datos en las consultas OCSP:
a) Version (version)..
b) Requerimiento de servicio (service request).
¢) Identificador del certificado bajo consulta (target certificate identifier).
- d) Extensiones que puédan incluirse en forma opcional {optionals extensions) para
su procesamiento por quienTesponde.
ii. Cuando se recibe una consulta QCSP, quien responde debe considerar al menos los siguientes
aspectos:
a) Que el formato de la consulta sea el apropiado.
b) Que quien responde sea una entidad autorizada para responder la consulta.
¢) Que la consulta contenga la informacién que necesita quien responde.
d) Si estas condiciones som verificadas, se devuelve una respuesta. De lo confrario, si
alguna de estas condiciones no se cumpliera, se debera emitir un mensaje de error.

iii. - Cuando se emite una respuesta OCSP, se sugiere requerir que se consideren los siguientes datos:
a) Versidn.
b) Identificador de la Entidad Certificante Autorizada o de la entidad habilitada que
emite la respuesta.
¢} Fecha y hora comrespondiente a la generacién de la respuesta.
d) Respuesta sobre al estado del certificado.
¢) Extensiones opcionales.
~f) Identificador de objeto (OID) del algoritmo de firma.
g) Firma de la respuesta.

iv. .Una respuesta a una consulta OCSP deberia contener:
a} Identificador del certificado.
b) Valor correspondiente al estado del certificado, pudiendo este ser de acuerdo al RFC 3280.
¢) Valido (good), respuesta positiva a la consulta lo que implica que no existe un certificado
digital revocado con el nimero de serie contenido en la consulta,
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d) Revocado (revoked), es decir certificado revocado.
¢) Desconocido (unknown)}, es decir sin reconocer el nimero de serie del certificado.
f) Periodo de validez de la respuesta.

- 2) Extensiones opcionales.

Las respuestas OCSP deben estar firmadas digitalmente por la Entidad Certificadora Autorizada
correspondiente 0 por una entidad habilitada a tal efecto en el marco de la Infraestructura de Clave
Pablica de Bolivia.

El certificado utilizado para la verificacion de una respuesta OCSP debe contener en el campo
“extendedKeyUsage” con el valor “id-kp- OCSPSigning”, cuyo OID es 1.3.6.1.5.5.7.3.9.

Diche certificado debera ser emitido dentro de la Infraestructura de Claves Piblicas de Bolivia, con una
ruta de certificacion que finalice en el certificado de la Entidad Certificadora Raiz.
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ANEXO 2: MODELO DE CONTRATO TIPO DE LAS ENTIDADES CERTIFICADORAS CON
SUS SIGNATARIOS.
T DE ESIC R IOND VICT
TRMA TFICACION DIGITAL

.- Conste por el tenor del presente Documento Privado, que los suscribientes acuerdan celebrar un Contrato
para la PROVISION DE SERVICIOS DE FIRMA Y CERTIFICACION DIGITAL, que con el
" reconocimiento de firmas y rubricas surtird los mismos efectos de documento piblico, sujeto a las
siguientes clausulas:
PRIMERA (PARTES CONTRATAN TES) Intervienen en la suscripcién del presente Contrato:

1.1.- EMPRESA/ECA/AGENCIA DE REGISTRO .........oviviiiina , representada (o) legalmente
L) S O por el Sr.(a)
SO P R PRSP en virtad al Documento Legal Aplicable: ... N?
...... {......... de fecha de...-.‘....del cierevseiiesannnieoo. Otorgado mediante Notaria de Fe Pablica N°

...................................... que- para  efectos de  éste  Contrato  se denominara

......................................

(LLENAR EN CASO DE PERS ONA NATURAL)

1.2.-El/la Senor/rafita ' CI N° ST, que en 10 sucesivo  se denominara SIGNATARIO
{A), cuyos datos personales se detallan en el Anexo de Solicitud de Provisién de Servicios, mismo que
forma parte integrante e inseparable del presente Contrato para todos los efectos legales.

(LLENAR EN CASO DE PERSONA JURIDICA)

1.3- La Empresa .................... USRS , legalmente representada (o) por el Sr.
(@) reeniieie it ieieev e, €0 virtud al Poder  Especial .../ de
fecha....... s [ del............. , otorgado ante la Notaria de Fe Pablica N° ............ a cargo del
Dr.(a)

................................................... con CI com Matrhceula N°....................con
NIT N° con Domicilic “ legal ......... SO que en lo sucesivo se
denominarad .............. , cuyos datos se detallan en el Anexo de Solicitud de Provisién de Servicios

mismo que forma parte integrante e insepaxable del presente Contrato para todos los efectos legales.

SEGUNDA (ANTECEDENTES).- Descnpcwn del (los) servicio (s) a prestar, usos del certificado y
_limitaciones.

TERCERA (OBJETO DEL CONTRATO)- Describir el objeto del Contrato del servicio y la no
transferibilidad de las claves y el certificado digital.

CUARTA (TERMINOS Y CONDICIONES).- Establecer que el servicio a contratar se someterd a sus
términos v condiciones, sefialando que deben formar parte integrante, indivisible, ¢ inseparable del
presente Contrato para todos los efectos legales (debiendo realizar in breve resumen).

" QUINTA (PLAZO DEL CONTRATO. VIGENCIA Y PRORROGA).- Establecer plazo, vigencia y
prérroga y/o renovacién del Contrato de acuerdo a la normativa establecida por el ente regulador.
SEXTA (PLAZOS PARA LA ENTREGA. HABILITACION, SUSPENSION, REVOCACION
Y VIGENCIA DEL SERVICIO).- Establecer y describir los plazos, costos y requisitos sefialado en los
términos y condiciones del serviclo a contratar.

SEPTIMA (TITULARIDAD).- Describir la titularidad del use del servicio a contratar.
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OCTAVA (ESTRUCTURA TARIFARIA).- Establecer estructura tarifaria segin lo sefialado en los
términos y condiciones del servicio a contratar.

NOVENA (FACTURACION Y COBRANZA).- Establece los plazos sefialados en los términos vy
condiciones.

DECIMA (DERECHOS Y OBLIGACIONES).- Describir derechos y obligaciones segiin sefiala en los
términos v condiciones.

- (DE LA USUARIA Y/O USUARIO)

(DE LA ECA O AGENCIA DE REGISTRO)

" DECIMA SEGUNDA (EXENCIONES DE RESPONSABILIDAD).- Descripcién para ECA/ AGENCIA
DE REGISTRO, en consideracién a los marcos legales aplicables, sobre el servicio, la responsabilidad
civil y penal u otro que se considere pertinente. Causales y condiciones bajo las cuales deba efectuarse la
Revocatoria.

DECIMA TERCERA (ATENCION DE RECLAMOS).- Describir los procedimiento y sus plazos de
acuerdo a la normativa regulatoria aplicable. .

DECIMA CUARTA (SERVICIOS DE INFORMACION Y ASISTENCIA).- Establecer, y detallar los
horarios dias de atencidn, teléfono(s) v direccion del mismo.

DECIMA QUINTA (DECLARACION EXPRESA).- Relativo a-la voluntad de las partes y
considerando que no media presion para la firma del presente Contrato.

DECIMA SEXTA (INVIOLABILIDAD Y PROTECCION DE LA INFORMACION DE LA USUARIA
O USUARIO).- Estabiecer la'manera de proteger la informacién proporcionada por la usuaria o usuario a
la ECA.

DECIMA SEPTIMA (RESOLUCION Y RESCISION DEL CONTRATO).- Describe, establece las
formas y atribuciones de la disolucién del Contrato.

DECIMA OCTAVA (INTEGRIDAD DEL CONTRATO).- Establece una breve descripcién de los
documentos que forman parte del presente Contrato, como formularios, documentos requeridos por la
Entidad Certificadora / Agencia de Registro, los términos y condiciones del servicio ofrecido, entre
otros, los mimos que deberan ser entregados al momento de Ia suscripeidn del contrato.

DECIMA NOVENA (CLAUSULA DE INTERPRETACION).-En caso de duda sobre la interpretacién
del presente Contrato, se aplicard lo mas favorable al usuario o usuaria.

VIGESIMA (ACEPTACION).- Describir la conformidad de la usuaria o usuario y la aceptacién por

" parte de la Entidad Certificadora / Agencia de Registro, debiendo entregarse copia del presente Contrato
al usuario o usuaria en el momento de la suscripcidn del contrato.
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ANEXO 3: CONTENIDO MINIMO DE LOS TERMINOS Y CONDICIONES DE LAS
ENTIDADES CERTIFICADORAS.

ICI SERVICIOS DE FIRMA Y

P
ERTIFICAD IT

Con caracter previo a la celebracion de los términos y condiciones entre la Entidad Certificadora/Agencia

" de Registro y el signatario, para la provisidn de servicios de firma digital y certificados digitales debera
tenerse en cuenta la normativa que regula esta materia, prevista tanto en la Ley N° 164/ 2011 como en el
Decreto Supremo N°® 1793 v normas complementarias.

1. DESCRIPCIGN DEL SERVICIO Y ASPECTOS ASOCIADOS: La ECA / Agencia de
Registro debera detallar de manera exhaustiva la descripeion de los objetivos y servicios a brindar.

2. MODALIDADES DE PRESTACION DEL SERVICIO: Describir por nombre de mmodalidad los
servicios involucrados en el contrato.

3. REQUISITOS TECNICOS NECESARIOS PARA ACCEDER AL SERVICIO: La ECA / Agencia
de Registro proveedora. de servicios "debe establecer cudles son los requisitos minimos
necesarios para acceder al servicio. Asimismo, debe -informar a los usuarios de las variables
técnicas que pueden afectar la prestacion del servicio y las limitaciones de éste.

4. HABILITACION ¥ PLAZO PARA LA PROVISION DEL SERVICIO: La Entidad Certificante /
Agencia de Registro debe establecer plazos para la habilitacidn del servicio.

5. TARIFAS: En este caso la Entidad Certificadora deberdn establecer las tarifas considerando
criterios sustentados y orientados en costos del servicio de certificacion digital, previa presentacidn
y aprobacidon por parte de la ATT segiin lo establecido por ¢l articulo 42 del Reglamento para el
Desarrollo de las TIC aprobado mediante D.S. 1793 y publicadas en medios de comunicacidn escrita
y en su pagina web.

"~ 6. OBTENCION, SUSPENSION,  REVOCACION, VIGENCIA Y CONSERVACION DEL
: CERTIFICADO DIGITAL: Para'la elaboracion de este punto la ECA de servicios debers listar y
regirse a lo establecido por los articulos 28, 29, 30, 31, y 32 del Reglamento para el Desarrollo de

las TIC a la Ley N° 164 aprobado por D.S. 1793.

7. DERECHOS Y ORBLIGACIONES DEL TITULAR DEL CERTIFICADO DIGITAL: Para la

elaboracion de este punto la ECA de servicios debera listar y regirse a lo establecido por el articulo

54y articulo 55 de la ley N° 164, v los articulos 52, 53, 54 y 55 del Reglamento para el Desarrollo
de las TIC ala Ley N° 164 aprobado por D.S. 1793.

8. DERECHOS Y OBLIGACIONES DE LA ECA O AGENCIA DE REGISTRO: Para la elaboracién de

* este punto la Entidad Certificante / Agencia de Registro deberd listar y regirse a lo establecido
por el articulo 58 vy articulo 59 de la ley N° 164, y los articulos 43 al 46 y 56 del Reglamento para el
Desarrollo de las TIC a la Ley N° 164 aprobado por D.S. 1793

9. DERECHOS Y OBLIGACIONES DE LA ECA, AGENCIA DE REGISTRO Y ANTE TERCERC EEEES
QUE CONFIAN: Para la elaboracién de este punto el operador ¢ proveedor de servicios debera listar y
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regitse a lo establecido en el articulo 44 del Reglamento para el Desarrollo de las TIC a la Ley N° 164
aprobado por D.S. 1793,

10.ATENCION DE CONSULTAS, RECLAMACIONES Y EMERGENCIAS Y/O SERVICIOS DE
INFORMACION Y ASISTENCIA: Para la elaboracion de este punto la ECA de servicios debe regirse a
lo establecido en el Reglamento de la Ley de Procedimiento Administrativo para el Sistema de
Regulacién Sectorial aprobado por D.S. 27172. El contratante tiene derecho a recibir por parte de la
Entidad Certificadora / Agencia de Registro, a través de la Oficina de Atencién del Consumidor
ODECO, la debida atencién y procesamiento de sus reclamaciones por cualquier deficiencia en la
" prestacion del servicio.

11.MEDIDAS PARA SALVAGUARDAR LA INVIOLABILIDAD DE LAS TELECOMUNICACIONES
Y PROTECCION DE LA INFORMACION: Para la elaboracién de este punto la Entidad
Certificante / Agencia de Registro de servicios debe regirse a lo establecido por el articulo 56 de la
ley N° 164 que establece la inviolabilidad y secreto de las comunicaciones.

12.CAMBIO O MODIFICACIONES EN LA LEY O REGLAMENTOS DE TELECOMUNICACIONES:
Los términos ¥y condiciones deben estar enmarcados en la Ley de Telecomunicaciones y sus
Reglamentos vigentes..-Cualquier modificacién futura a estas disposiciones legales serd de aplicacidn
inmediata en lo concerniente a los términos y condiciones.

B -::F'. -
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ANEXO 4: CONTENIDO MINIMO DE LAS POLITICAS DE CERTIFICACION PARA UNA
ECA.

POLITICAS DE CERTIFICACION

1. Introduccién
1.1. Descripcidn general
Descripcion del servicio, descripcion y propésito del certificado, descripeion de la ECA.
1.2.Identificacién y nombre del documento.
Identificacion de Ia Politica de Certificacién, nombre, versién fecha de elaboracidn, fecha de
actualizacidn, sitio web de consulta.
1.3. Participantes de la INCD de Bolivia.
Descripcidén breve de la jerarquia nacional de la INCD de Bolivia y de cada uno de sus
_ componentes. :
1.4.Uso de los certificados.
Descripcion de los mgmentes usos de acuerdo al D.S. 1793, Reglamento para el Desarrollo de
las TIC: Funcidén del certificado digital, Caracteristicas del certificado digital, Usos
Permitidos de los Certificados, Restricciones en el Uso de los Certificados.
1.5, Administracion de la Politica de Certificacion.
Responsabilidad de 12 administracién de la Politica de Certificacién.
1.6. Definiciones y abreviaturas.
2. Responsabilidad del repositorio y su pubhcacxon
- Repositorios.
- Repositorio CRL.
- Servicio OSCP. _
= Términos y Condiciones. -
- Politicas de Certificacién. .-
- Declaracion de Practicas. _
- Lineamientos para terceros aceptantes.
3. Identificacién y Autenticacion.
Formato del Nombre Distinguido, validacic')n de la identidad inicial, identificaciéon y
autenticacion para solicitudes de revocacion.
4. Requerimientos Operativos del Ciclo de Vida de los Cemﬁcados
Solicitud del certificado, procesamiento de solicitud del certificado, emisiéon del certificado,
aceptacién del certificado, generacién del par de claves y uso del certificado, renovacion del
certificado, reemisidén de claves del certificado, v reemision del certificado, servicios de estado
de certificados, fin de la suscripcion, depésito de las claves vy recuperacidn.
5. Controles operacionales o de gestion.
Controles de seguridad fisica, controles procedimentales, controles de seguridad del personal,
controles para registros de auditoria, archivo de registros, cambio de clave, cambio de claves del
certificado, procedimientos para recuperacion de desastres, procedimientos para concluir las
operaciones de la ECA.
6. Controles de Seguridad Técnica.
Instalacién y generacién del par de claves, protecciéon criptogrifica de la clave privada,
contreles, otros aspectos de la gestidn del par de claves.
Datos de activacidn, controles de seguridad informatica, controles de seguridad sobre el ciclo de
vida de los sisternas, seguridad de la red, sincronizacién horaria,
7. Perfiles de Certificado, CRL y OSCP.
Perfil de certificado del tipo de certificado, perfil de la CRL de las ECRB y de la ECA y perfil
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8. Administracién Documental.
Procedimiento para cambio de especificaciones, procedimientos de Publicacién y Notificacién

9, Requisitos comerciales v legales,
9.1. Tarifas.
9.2, Politica de confidencialidad.
9.3.Proteccion de datos personales.
9.4.Obligaciones de los participantes de la INCD.
9.5. Modificaciones al presente documento.
9.6.Resolucion de conflictos.
9.7.Legislacion aplicable. :
9.8. Conformidad con la Ley aphcable
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ANEXO 5: CONTENIDO MINIMO DEL DOCUMENTO DE DECLARACION DE
PRACTICAS DE CERTIFICACION DE LAS ENTIDADES CERTIFICADORAS.

'3 -

RACI DECERTI

1. Introduccidn.

1.1. Presentacion.

1.2.Identificaciéon y nombre del documento.

1.3.Participantes de la INCD de Bolivia, Autoridad de Regulacion y Fiscalizacién de
Telecomunicaciones y Transportes, Entidad de Certificacién, Agencia de Registro, Signatarios,
terceros aceptantes.

1.4.Uso de los certificados.
Usos tipicos, usos prohibidos, fiabilidad de la firma digital a lo largo del tiempo.

1.5. Administracién de la Deciaracmn de Practlcas procedimiento de aprobacidn.

1.6. Definiciones y abrev1aturas

2. Publicacién de mformacwn de repos1tor10 de certificados.

- Reposxtorios _
- Repositorio CRL:"
- Servicio OSCP. b

- Términos y Condiciones. _

- Politicas de Certificacion.
- Declaracién de Practicas.
- . Lineamientos para terceros aceptantes
- Publicacidn.
- - Frecuencia de actualizacién. <
- Controles de acceso al repositorio CRL de certificados.

3. Identificacién y Autenticacion de los titufares de los certificados.

3.1.Registro de nombres,
Tipos de nombres, significado de los nombres, interpretacién de formatos de nombres,
unicidad de nombres resolucion de conﬂwtos relativos a nombres.

-3.2. Validaci6n de la identidad imicial. -
Métodos de prueba de posesidn-de la clave privada, autenticacién de la identidad de una
organizacion, autenticacion de la identidad de un individuo.

3.3. Identificacién y autenticacion de las solicitudes de renovacién de certificado.
Identificacién y autenticacién de las solicitudes de renovacién rutinarias, de las solicitudes de
renovacién de certificado.

- 4, C1clo de Vida de los Certificados. ;

~ Solicitud de Certificado, tramitacién de solicitud de certificado, emisién de certificado, aceptacién i
" del Certificado, uso del Certificado y del par de claves, renovacién del certificado, cambio de clave
del Certificado, modificacién del Certificado, suspensién y revocacién del Certificado, servicio de
estado de los Certificados, finalizacidén de la Suscripcidn, recuperacion de la clave.

5. Controles de seguridad fisica, gestion v de operaciones.
"~ 5.1.Controles de seguridad fisica.
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Ubicacion vy construccién, acceso fisico, alimentacién eléctrica y aire acondicionado,
expasicion al aguna, proteccidn y prevencidn de incendios, sistema de almacenamiento,
eliminacion de residuos, copia de seguridad.

5.2.Controles de procedimientos.
Roles de confianza, ntimero de personas requerida por tarea, identificacién y autenticacién
para cada rol.

5.3. Controles de Seguridad de personal.
Requerimientos de antecedentes, calificacidn, experiencia y acreditacion, procedimientos de
comprobacién de antecedentes, formacion y frecuencia de actualizacion de la formacidn.
Frecuencia y secuencia de rotacién de tareas, sanciones por acciones no autorizadas,
requerimientos de contratacion de personal, controles penodlcos de cumplimiento, finalizacién
de los contratos.

5.4.Procedimientos de control de segundad
Tipos de eventos registrados, frecuencia de procesado de logs, periodo de retencidn para los
logs de auditoria, proteccion de los logs de anditoria, procedimientos de copia de seguridad de
los logs de auditoria, sistermna’ de recogida de informacion de auditoria, notificacién al sujeto
causa del evento, anélisis de vulnefabilidades.

'5.5. Archivo de informaciones y registros.
Tipo de informaciones y eventos registrados, periodo de retencton para el archivo, sisterna de

recogida de mformacaon para. audltona procedimientos para obtener v verificar informacién
archivada. :

5.6.Cambio de clave de 1& ECA
-5.7.Recuperacion de la clave de ia ECA.
5.8.Cese de actividades de'la ECA.

6. Controles de Seguridad Técnica.
6.1. Generacion e instalacién del par de claves.
Generacion del par de claves, eéntrega de la clave privada y piblica a la ECA, entrega de la
.clave piblica v privada a los signatarios, tamafio de las claves, pardmetros de generacién de la
clave plblica, comprobacion de la calidad de los pardmetros, hardware y software de
- generacion de claves, fines del uso de Ia clave.
6.2.Proteccidn de la clave privada.
Estindares para los mbdulos” crlptograﬁcos control multi-persona de la clave privada,
custodia de la clave privada, copia de seguridad de la clave privada, archivo de la clave
privada, introduccién de la clave privada al médulo criptografico, método de activacién de la
clave privada, método de destruccidn de la clave privada, clasificacién de los médulos
criptograficos. ) '
-6.3.Otros aspectos de la gestion del par de claves.
6.4, Datos de activacidn.
6.5. Controles de seguridad informatica.
6.6. Controles de seguridad del ciclo de vida.
6.7.Controles de seguridad de la red.
6.8. Controles de los médulos criptograficos.

7. . -Perfil de certificados y de Listas de certificaclos revocados.
' 7.1.Perfil del Certificado de la ECA Raiz,
7.2, Perfil del Certificado de las ECA.
7.3.Perfil de la CRL de ta Entidad Certificadora Raiz.
7.4.Perfil del OCSP si corresponde.
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Auditoria de conformidad.

8.1.Frecuencia de los controles de conformidad para cada entidad.
8.2.Relacion entre el auditor y 1a entidad anditada.

8.3. Comunicacién de resultados.

Requisitos comerciales y legales.

9.1. Tarifas.

9.2.Politica de confidencialidad.

9.3. Proteccion de datos personales.

9.4. Obligaciones de los participantes de la INCD.

-9.5. Modificaciones al presente documento.
9.6. Resolucidn de conflictos. '

9.7.1.egislacidn aplicable. - .
9.8. Conformidad con la Ley aplicable.
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ANEXO 6: CONTENIDO MINIMO DE LOS PLANES Y PROCEDIMIENTOS PARA
RECUPERACION ANTE DESASTRES DE LA ECA.

Principios:

" La ECA debe mantener controles que permitan una seguridad razonable de continuidad de las
operaciones en caso de un desastre. Estos controles incluyen, como minimo:

a) el desarrollo v prueba de un'plan de contimmidad de negocio de la ECA que incluye un

proceso de recuperacién de desastres para los componentes criticos del sistema de la ECA,;
“b) el almacenamiento de materiales criptograficos necesarios (es decir, dispositivos de activacion y

 de materiales criptograficos seguros) estén en una ubicacion alternativa;

¢) el almacenamiento -de copias de seguridad de los sistemas, los datos y la informacién de
configuracion estan en unaubicacién alternativa, y

d) existe la dlsponlblhdad de un sitio altematwo equipatmento v conectividad para permitir la
recupcracmn : .

La ECA mantiene controles para proporczonar itha segundad razonable de que las posibles interrupciones

a los suscriptores y a las partes que confian s¢ reduzean al minimo, como resultado de la interrupcion o la
degradacién de los servicios de la ECA. _

Controles:

1. La ECA tiene una gestién de procesos para desarroliar y mantener sus planes de continuidad del
negocio. La EC tiene una estrategia de planificacidn para la continuidad del negocio basado en
una evaluacion adecuada del riesgo.

. 2. La BECA tiene un plan de¢ continuidad del negocio para mantener o restablecer las operaciones de la
ECA de manera oportuna después de la interrupcion de, o el fracaso de los procesos de la ECA
criticos. El plan de continuidad del negocio de la ECA se refiere a lo siguiente:

~a) las condiciones para la activacidn de los planes;
b) los procedimientos de emergencia;
'¢) procedimientos alternativos;
d) los procedimientos de reanudacion;
€) un programa de mantenimiento para el plan;
) ~ los requisitos de educacion y sensibilizacién;
g} las responsabilidades de los individuos;
- h) el objetivo de tiempo de recuperacion (RTO), y;
1) lasinspecciones periddicas de los planes de contingencia.

3. Los planes de continuidad del negocio de la ECA incluyen los procesos de recuperacién de ° 3
desastres para todos los componentes criticos de un sistema de la ECA, incluyendo el hardware, el
software v las claves, en el caso de fallo de uno o mas de estos componentes. En concreto:

“a) los dispositivos criptograficos utilizados para ¢l almacenamiento de las claves privadas de la

ECA se almacenan de forma segura en un lugar fuera del sitio para la recuperacion de la ECA  He4ETcics
en el caso de un desastre en las instalaciones de la ECA primaria, v;
LA PAZ: Calle 13 de Catacato COCHABAMBA: Avenida Ballivian 3 SANTA CRUZ: Avenide Beni. TARIJA: Calle Méndez N° 311 Linea Gratuita efaoyetcion al
N° B260 entre Av. Los Sauces N° 683, Esq, Espafia y La Paz entre 4° v 5° anillo. calle 3, esq. Alejandro del Carpio Usuario
y Av. Costanera {EL Pradey} Bdificio Gardenia, Condominio Barrio Las Panosas 800-10-6000
Telf.: 2772266 - Fax: 2772299 Telf /Fax: 4-4581182 - 4-4581184 Club Torre Sur, Planta Baja OF. 2, Telf.: 6644135 - 6112611 www.att.gob.bo

Casilla; 6692 - Casilla: 65 4-4381185 Telf/Fax: 3-3120587 - 3-3120978




FATT#

AUTORIDAD DE REGULACION Y FESCALIZACION DE TELECOMUNICACIONES Y TRANSEORTES

Resolucién Administrativa Regulatoria ATT-DI-RAR-TL LP 202/2019

b) las acciones clave secretas necesarias o componentes clave, necesarios para utilizar y gestionar
los dispositivos criptograficos de recuperacién de desastres, se almacenan de forma segura en
una ubicacién fuera del sitio.

- 4. Se toman regularmente copias de seguridad de la informacién empresarial esencial. Los
“tequisitos de seguridad de estas copias son consistentes con los controles de la informacion
respaldada.

5. La ECA identifica y organiza un sitio alternativo donde las operaciones de la INCD bésicas
se pueden restaurar en caso de un desastre en el sitio principal de la ECA. Los equipos de
repliegue y los medios de copia de seguridad estan situados a una distancia segura para evitar
dafios por desastre en el sitio principal.

6. Los planes de continuidad del negocio de la ECA incluyen los procedimientos para asegurar su
facilidad en la medida de lo posible durante et periodo de tiempo después de un desastre v antes
de restaurar un entorno seguro ya sea en el original o en un sitio remoto.

7. Los planes de continuidad -del negocio de la ECA hacen frente a los procedimientos de |
recuperacion aplicados si 10§ recursos de computacion, software v / o los datos estin dafiados o
son sospechosos de estar dafiado.

8. Los planes de contimiidad del negoc:o son probados con regularidad para asegurarse de que

' estan al dia ¥ son éfectivos. :

9. Los planes de continuidad de negocms deﬁnen un tlempo de interrupcién del sistema aceptable,
el tiempo de recuperacién, y el tiempo medio entre fallos, como se describe en el CPy /o CPS.

10. Los planes de continuidad -de ‘négocios son mantenidos por las revisiones periddicas v las
actualizaciones para asegurar 5U eficacia constante.

11. La ECA mantiene procedimientos para la terminacion, la notificacién de las entidades afectadas,
v para transferir los registros de la ECA archivados correspondientes a un custodio, como se

_describe enel CP y /o CPS.
TLPA736
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ANEXO 7: CONTENIDO MINIMO PARA LOS PLANES Y PROCEDIMIENTOS DE
SEGURIDAD Y EVALUACION DE RIESGOS DE LA ECA.

D

Controles

1. Un documento de politica de seguridad de la informacion, que incluye seguridad fisica, de
personal, controles técnicos y de procedimiento, estd aprobado por la administracion, publicada y
comunicada a todos los empleados.

2. Lapolitica de seguridad de la informacion incluye lo siguiente:

a) una definicién de la seguridad de la informacién, sus objetivos generales y ambito de
aplicacion, la importancia de la segundad COmMO uUn mecanismo que permite el intercambio
de informacién;

b) una declaracidén ‘de intenciones de gestlon el apoyo a los objetivos y principios de la

" seguridad de la informacion; -

¢) una explicacién de las politicas de seguridad, los principios, las normas y los requisitos a
cumplir de particular importancia para la organizacién,

d) una definicién ‘de las responsabilidades generales y especificas para la gestién de seguridad
de 1a informacion, inicluidos los incidentes dé seguridad de informacién, y

e) las referencms ala documentacmn que apoya la politica..

informacion, incluyendo las responsablhdades v las fechas de revisidn.
Infraestructura de la Seguridad de la Informacién

1. La alta direccién y/o un comité de seguridad de la informacion de gestion de alto nivel tienen la
responsabilidad de asegurarse de que haya una clara direccién y gestién de apoyo para gestionar
los riesgos de manera efectiva.

2. Un grupo de administracién y/o un comité de seguridad debe existir para coordinar la aplicacion

' de controles de seguridad de la irnformacion y 14 gestion del riesgo.

3. Las responsabilidades para la proteccion de los activos individuales, y para llevar a cabo
procesos especificos de seguridad estan claramente definidos.

‘4. Se tiene una administracién de procesos de autorizacién para facilitar nuevos procesos de
informacidn y es seguido.

Seguridad de Acceso de Terceros

1. Existen procedimientos y se aplican para controlar el acceso fisico y logico a las instalaciones de
Ia EC y los sistemas por parte de terceros.
2. Siexiste necesidad de la entidad emisora para permitir ¢l acceso de terceros a las instalaciones y
‘los sistemas de la EC, se realiza una evaluacién de riesgos para determinar las implicaciones de
seguridad y los requisitos de control especificos.
3. Los preparativos en cuanto al acceso de terceros a las instalaciones y los sistemas de la EC se
basan en un contrato formal que contenga los requisitos de seguridad necesarios.
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Subcontratacion

1. Sila EC externaliza la gestion y control de todos o algunos de sus sistemas de informacion, redes
y / o entormnos de escritorio, los requisitos de seguridad de la EC se abordan en un contrato
acordado entre las partes.

2. Si la EC elige delegar una parte de las funciones de la EC a otra parte, la EC mantiene la
responsabilidad en la realizacién de las funciones externalizadas y la definicién y mantenimiento
de un estado de la CPS.

- P
1-LP-4756
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ANEXO 8: CONTENIDO MINIMO PARA LOS PLANES Y PROCEDIMIENTOS DE
SEGURIDAD Y EVALUACION DE RIESGOS DE LA ECA.

D A M A M) E

Principios
La EC mantiene controles para proporcionar una seguridad razonable de que:
a) se garantiza el funclonamiento correcto y seguro de las instalaciones de procesamiento de
informacidn de la EC;
b) el riesgo de fallo de los sisternas de la EC se reduce al minimo;
-¢) la integridad de los 51stemas de la EC y la informacion estd protegida contra virus y software
malicioso;
d} el dafio de los incidentes ‘de seguridad y fallos de funcionamiento se reduce al minimo
mediante el uso de'las notificaciones de incidentes y procedimientos de respuesta, y;
¢) .los medios estan bien manéejados para protegerlos de dafios, robo y acceso no autorizado.

Controles: O
-Procedimientos operacmnales y responsablhdades
1. Los procedumentos 0perat1vos de la EC estén documentados y mantenidos para cada é4rea
funcional. .
2. La gestién formal de las responsablhdades v procedumentos existen para controlar los cambios
de equipamiento de la EC, de software y procedimientos operativos.
3. Los deberes y 4reas de responsabilidad estdn segregadas en orden para reducir oportunidades no
autorizadas de modificaciones o mal uso de la informacién y los servicios.
4. Los ambientes de pruebas de desarrollo v los ambientes operacionales estan separadas.
5. Se prioriza el uso externo de los ambientes de gestién de servicios, riesgos y controles de
confianza identificados, ademas del contratante, ¢ incorporado en el contrato.

Piamﬁcacmn y Aceptacién del Sistema
- 1. Las demandas de capacidad son monitoreadas y se realizan proyecciones de las necesidades
futuras de capacidad, para asegurar que la capacidad de procesarniento y almacenamiento
adecuados estén disponibles.
"2, Los criterios de aceptacién para los nuevos sistemas de informaci6n, actualizaciones y nuevas
versiones se establecen y sé realizan pruebas adecuadas del sistema antes de la aceptacion.
3. Proteccién contra virus y software malicioso f
4. Se implementan controles de deteccidn y prevencidén para proteger los sistemas contra virus y -
software malicioso. Existen programas de sensibilizacion de los empleados.

" Reporte de Incidentes y Respuesta

‘1. 'Existe un procedimiento formal de notificacion de incidentes de seguridad que establece las
acciones a tomar en la recepcion de un informe de incidente. Esto incluye uma definicidn y
documentacion de las responsabilidades asignadas y procedimientos de escalamiento. Las
incidencias se reportan a la ECR como una cuestién de urgencia.

'2. Los usuarios estin obligados a observar y reportar las deficiencias observadas o sospechadas de
seguridad en los sistemas de la EC, o amenazas a los sistemas o servicios a medida que se

I-LP4756

detecten.
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3. Existen procedimientos y son seguidos para informar de fallos de hardware y software.

4. Existen procedimientos y se siguen para evaluar que la accidn correctiva se toma para los
incidentes reportados.

5. Existe un proceso formal de gestién de problemas que permite a los tipos, volimenes y los
impactos de incidentes y fallos de funcionamiento ser documentados, cuantificados y
controlados.

Manejo del Papel y la Seguridad

1. Los procedimientos para la gestidn de los medios informaticos extraibles requieren lo siguiente:
a) Si ya no es necesario, el contenido previo de cualquier medio reutilizable que se va a
eliminar de la organizacién, se borra o se destruye el medio informatico;
b) Se requiere autorizacién para todos los medios removidos de la organizacidén y se
mantiene un registro para mantener una-pista de auditoria, y
¢) Todos los medios informiaticos se guardan en un ambiente seguro, de acuerdo con las
_ especificaciones de log fabricantes.
2. Los equipos que contienen medios de almacenamiento (pot ejemplo, discos duros, fijos) se los
revisa para determinar si contienen datos sensibles antes de su eliminacion o reutilizacion. Los
. dispositivos de almacenamiento que contienen informacion sensible estan fisicamente destruidos
o sobrescritos de forma segura antes dé su eliminacion o reutilizacién.
‘3. Existen procedimientos para él-manejo v almacenamiento de la informacién v se siguen con el
fin de proteger dicha informacién contra su divulgacién o uso no autorizado.
4. La documentacién del sisteima esta protegida del acceso no autorizado.
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ANEXO 9: CONTENIDOS MINIMOS DE LOS PROCEDIMIENTOS Y LAS CONDICIONES
QUE DEBERAN CUMPLIR LAS ENTIDADES CERTIFICADORAS PARA LA
CONSERVACION DE LOS DOCUMENTOS FiSICOS Y DIGITALIZADOS.

PROCEDIMIENTOS Y CONDICIONES PARA LA

v >
Segim el articulo 32 pardgrafo IV del Reglamento para el Desarrollo de las TIC aprobado por D.5. N°
“1793 del 13 de noviembre de 2013 y estdndares internacionales.

1. Para la conservacién y mantemnnento de archivos fisicos, digitales o mixtos minirnamente se
establece:

a) Una vez terminado el proceso de registro de 1a solicitud (emisidn, renovacién, revocacion y/o
remision) de los certificados, se debe almacenar la informacién generada y el almacenamiento de
las claves y el certificado en fortha segura.

b) Si la informacién es ﬁ51ca ‘86 procedera a la foliacion de la documentacion generada durante el
proceso .

¢) Sila mformacmn es dmtai se ahnacena con identificadores que permitan acceder ficilmente a la
mformacién,

~d) Sila documentacxon es entregada en formato fisico despues de foliada, debera ser escaneada, con
el fin de contar con un a:fchwo dxgxtal ordenado por nimero de certificado en carpetas distribuidas
por afios.

e) . El archivo fisico debe ser mantemdo ordenado en carpetas que deben contar con rétulos impresos
en el lomo donde se especifique ¢l nimero vy tipo de certificado

)  Se mantendra un archivo fisico, ordenados en medios de almacenamiento de la informacidn
rotulados con escritura ¢lara a computadora en la que especificara el nimero y tipo de certificado

g) Después de terminada cada auditoria externa realizada por la ATT, se procederd a empastar la
documentacién fisica.

h) La documentacion debe estar archivada hasta 5 afios después de la revocacidn del certificado o ¢l
cambio de claves del signatario.

) En caso de contar con un archivo digital se debe respaldar la informacidn por gestion al cierre de |5
cada una, esta copia se debe encontrar disponible para las anditorias de 1a ATT.

2. Para la conservacién y mantenimiento de archivos fisicos, digitales o mixtos se establecen las
siguientes directrices: -

~a) Toda la documentacién generada en los registros de signatarios deberén conservarse de manera:r —
ordenada y cronoldgica, separando mes, afio y tipo de documento, i

b) La documentacién digital y los archivos digitales deben conservarse de manera ordenada y
cronolégica, separando mes, afio y tipe de documento.

3. Destruccién de los documentos

a) La Politica de Certificacion especifica el medio a través del cual se realiza la destruccién de -
claves y del certificado del signatario.

b) La CP o CPS especifican los requisitos para la destruccion de todas las copias y fragmentos de
las claves piliblicas y privadas y el certificado del signatario al final del ciclo de vida del par de
claves. 2ait y

¢} La CP especifica los requisitos para el uso y manejo de hardware criptogréfico y los procesos de = iipamse
autenticacion de abonado (y las acciones posteriores) en el que el hardware criptografico esta en
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otras ubicaciones fisicas (es decir, un HSM conectado a un ordenador central o servidor remoto).
d) La destruccidn de la documentacion fisica, digital o mixta de una EC debe ser coordinada por la

ATT.

1-LP-4756
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