TATTS

AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

Resolucién Administrativa Regulatoria ATT-DJ-RAR-TL LP 209/2019

1LaPaz, 24 de abril de 2019
VISTOS:

La Resolucién Administrativa Regulatoria ATT-DJ-RA TL 32/2015 de 09 de enero de 2015 (R.AR.
32/2015); la Resolucién Administrativa Regulatoria ATT-DJ-RAR- TL LP 8§45/2018 de 13 de noviembre
de 2018 (R.A.R. 845/2018); el Informe Técnico Juridico ATT-DTLTIC-INF TJ LP 433/2019 de 12 de

abril de 2019 (INF-TJ 433/2019); la demdas normativa vigente y aplicable, todo lo que convino ver, se
tuvo presente y;

CONSIDERANDO 1.- AMBITQO DE COMPETENCIA

Que las competencias y atribuciones de la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes (ATT), se encuentran definidas por el Decreto Supremo
N° 0071 de 09 de abril de 2009, concordante con lo dispuesto en la Disposicidn Transitoria Novena de la
Ley N° 164, de 08 de agosto de 2011; -General de Telecomunicaciones, Tecnologias de Informacién y
Comunicacién (Ley N° 164), quedando-sometidas a ésta las personas naturales v juridicas, privadas,
comunitarias, publicas, rmixtas y cooperativas, garantizando los intereses y derechos de los usuarios o

_ consumidores, promoviendo la-economia plural prevista en la Constitucidén Politica del Estado
Plurinacional de Bolivia y las leyes en forma efectiva.

CONSIDERANDO 2.- ANTECEDENTES

Que mediante R.A.R. 32/2015 se establecié los requisitos legales, econémicos v técnicos para la Entidad
Certificadora Plblica y las “Entidades Certificadoras Privadas que quieran brindar servicios de
Certificacién Digital en el pais.

Que mediante R.A.R. 845/2018 se aprobé los Documentos Piblicos de la Entidad Certificadora Raiz y

- establece las Politicas de Certificacion Generales de la Infraestructura de Clave Pablica del Estado
Plurinacional de Bolivia. '

Que el INF-TJ 433/2019 concluyé que como parte de las actividades concernientes y en cumplimiento
al D.S. N° 35827, la ATT efectud el andlisis correspondiente a la normativa internacional vigente
relacionada con la emisidn y utilizacién de certificados digitales a través de dispositivos criptograficos
basados en hardware vy software recoinendando la emisién de la  correspondiente Resolucidn
.Administrativa Regulatoria que apruebe y ponga en vigencia el Estindar Técnico para la Emisién de

Certificados Digitales conforme al Anexo y las caracteristicas técnicas detalladas en el mencionado
- Inforroe. :

CONSIDERANDO 3.- MARCO NORMATIVO

Que el pardgrafo II del articulo 103 de la Constitucién Politica del Estado establece que: “El Estado
asumird como politica la implementacion de estrategias para incorporar el conocimiento y aplicacion
_de nuevas tecnologias de informacién y comunicacion.”

Que los numerales 2 y 5 del articulo 2 de la Ley N° 164, disponen como objetivos asegurar el ejercicio
del derecho al acceso universal y equitativo a los servicios de telecomunicaciones, tecnologias de
informacién y comunicacion; v promover el uso de las tecnologias de informacidén y comunicacion para
mejorar las condiciones de vida de las bolivianas y bolivianos.
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Que ¢l numeral 14 del articulo 14 de la Ley N® 164, establece como atribucion de la ATT: "Otorgar,
modificar y renovar autorizaciones y disponer la caducidad o revocatoria de las mismas deniro del
marce de la Ley y reglamentos correspondientes™.

Que el articulo 71 de laLey N°® 164, declara de prioridad nacional la promocién del uso de las

tecnologias de informacién y comunicacién para procurar el vivir bien de todas las bolivianas y
bolivianos.

Que 12 Disposicién Transitoria Sexta de laLey N° 164, estipula que: “Todos los aspectos que se
requieran para la aplicacion de la presente Ley, serdn reglameniados por el Ovgano Ejecutivo y
regulados por la Awtoridad de Regulacion v Fiscalizacion de Telecomunicaciones y Transportes, en un

plaze mdximo de ciento veinte dias habiles a partir de la promulgacion de la misma. "

Que el articulo 24 del Reglamento a la Ley N° 164, para el Desarrollo de Tecnologias de Informacién y
Comunicacidn, aprobade mediante Decreto Supremo N° 1793 de 13 de noviembre de 2013

. (REGLAMENTO A LA LEY N° 164) establece que: “Los certificados digitales deben ser emitidos por

una entidad certificadora autorizada, = responder a formatos y estindares reconocidos
internacionalmente y fijados por la ATT, contener como minimo los datos que permitan identificar a su
titular, a la entidad certificadora que lo emitid, su periodo de vigencia y contemplar la informacion
necesaria para la verificacién de la firma digital. ”

Que el numeral 1 del articulo 37 del REGLAMENTO A LA LEY N° 164 estipula que los niveles de
organizacion de la Infraestructura Nacional de Certificado Digital tienen los siguientes niveles: “Primer
nivel: Entidad Certificadora Raiz. La ATT es la entidad de certificacion de nivel superior dentro de la
Jerarquia Nacional de Certificacion Digital que auto firmarda su certificado y emitira certificados
digitales a las entidades certificadoras prblicas y privadas subordinadas (...)”.

Que ¢l inciso j) del articulo 38 del REGLAMENTO A LA LEY N° 164 dispone: “Aprobar los

. reglamentos y procedimientos especificos de las entidades certificadoras para la prestacion del servicio

de certificacion digital, asi como sus modificaciones.”

Que el Reglamento para el Desarrollo de Tecnologias de Informacién y Comunicacién, aprobado
mediante Decreto supremo N° 1793 de 13 de noviembre de 2013, tiene por objeto Reglamentar ¢l

.acceso, uso v desarrollo de las Tecnologias de Informacidn y Comunicacién — TIC, en el marco del

Titulo TV de la Ley N° 164,

'Que el articulo 2 del Decreto Suprefno N° 3527 de 11 de abril de 2018 (D.S. N° 3527) medifico ciertos
articulos del REGLAMENTO A LA LEY N° 164 de la signiente manera:

- L - Se modifican los incisos a) y g) del Pardgrafo III del articulo 3 del REGLAMENTO A LA LEY N°

164, con el siguiente texto:

“a) Autenticacion: Proceso técnico de verificacién por el cual se garantiza la identidad del signatario
en un mensaje electrénico de duros o documento digital, que contengan firma digital;

g) Signatario: Es la usuaria o usuario titular de un certificado digital emitido por una entidad
certificadora autorizada, que le permite firmar digitalmente."”
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Se modifica el articule 25 del REGLAMENTO A LALEY N° 164, con el siguiente texto:

"ARTICULO 25.- (TIPOS, FORMATOS Y ESTRUCIURA DE CERTIFICADOS). La AIT,
establecerd mediante Resolucion Administrativa los tipos, formatos y estructura de certificados
digitales que podrin ser emitidos por las Entidades Certificadoras Awtorizadas de acuerdo a su usoy

conforme a estandares y recomendaciones internacionales aplicables que promuevan la
interoperabilidad con otros sistemas.”

Se modifica el inciso i) del Paragrafo I del articulo 27 del REGLAMENTO A LA LEY N° 164, conel
siguiente texto:

") Contemplar las caracteristicas técnicas y los limites de uso del certificado;”

Se modifican los incisos b), d) v &) del articulo 33 del REGLAMENTO A LA LEY N° 164, con el
siguiente texto:

"bj Haber sido creada du'ranté el perfo'do de vigencia del certificado digital valido del signatario;

d) Ser creada por medios que permitan . aZ szgnararzo ‘a quien pertenece el certificado digital,
mantener el conrrol sobre §u uso;

-e) Contener informacion viﬁculada a su titular y su uso;"”

VL

. Se modifica el incido d) del Pargrafo Il del articulo 34 del REGLAMENTO A LA LEY N° 164, con

el siguiente texto:
"d) Que al momento de creacién de la firma digital, los datos con los que se creare se hallen bajo
control exclusivo del signatario y que su certificado digital no haya expirado, no haya sido

revocado ni su pendido; "

Se modifica el inciso d) del articulo 39 del del REGLAMENTO A LA LEY N° 164, con el siguiente
texto:

“d} Validar y comprobar cuando corresponda la identidad y existencia real del solicitante;”

Vi Se modifica el articulo 45 del REGLAMENTO A LA LEY N° 164, con el siguiente texto:

"ARTICULOQ 45 - (GARANTIA}

L Las entidades certificadoras deberan obtener una boleta de garantia de cumplimiento de contrato,

por el siete por ciento (7%) sobre sus proyecciones para el primer afio, que respalde su actividad
para prestacion de servicios de certificacién digital.

. 1. A partir del segundo afio, la entidad certificadora publica debera mantener vigente una boleta de

garantia de cumplimiento de contrato, por el tres y medio por ciento (3,5%) de sus ingresos brutos B3

para prestacion de servicios de certificacion digital.
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III. A partir del segundo afio, las entidades certificadoras privadas deberén mantener vigente una
boleta de garantia de cumplimiento de contrato, por el siete por ciento (7%) de sus ingresos brutos
de la gestion inmediata anterior, que respalde su actividad durante la vigencia de la autorizacion
para prestacion de servicios de certificacion digital.

IV. El incumplimiento de este requisito dara lugar a las acciones correspondientes en el marco de
las competencias de la ATT”.

Que el articulo 3 del Decreto Supremo N° 3527 de 11 de abril de 2018 (D.S. N® 3527) incorpore algunos
.. pérrafos a diferentes articulos del REGLAMENTO A LA LEY N° 164 de la siguiente manera:

I. Seincorporan el inciso k) y el inciso 1) en el Paragrafo T del articulo 3 del REGLAMENTO A
LA LEY N° 164, con los sigiiientes textos:

h) Firma Digital Automdtica: Firma Digital generada por un sistema informdtico, donde
el titular del certificado digital delega su uso para tareas definidas en éste.

i) Sistema Digital Automitica: El sistema compuesto de equipos y personal pertinente que
' realiza funciones de entrada, proceso, almacenamiento, salida y control con el fin de
Hev'ar a cabo una secuenéia'de'opemcio}zes con datos.

II. Se incorpora el inciso 1) en el Paragrafo T del artlculo 27 del REGLAMENTO A LA LEY N°
164 con el siguiente texto

“Identificar su nivel de seguridad, en caso que el par de claves sea generado por dispositivo éste
tendrd nivel de seguridad alto, en caso que el par de claves sea generado por software éste
tendra nivel de seguridad normal.”

II. Se incorpora el inciso k) en ¢l articulo 33 del REGLAMENTO A LA LEY N° 164, con el
siguiente texto:

“k} En el caso de la Firma Digital Automdtica, debe utilizarse en condiciones técnicamente
seguras y confiables, que eviten su uso por terceros no autorizados.

IV. Se incorpora el inciso f) en el paragrafo I del articulo 34 del REGLAMENTO A LA LEY N°
164, con el signiente texto 5

*f) En el caso de la Firma Digital Automdtica, que al momento de su creacion, los datos con los
que se creare sean controlados por medios que permitan evitar de forma técnicamente segura y

. confiable su uso por terceros no autorizados, para otros fines que no se encuentren establecidos
en su certificado digital. ”

V. Se incorpora el inciso 1) en ¢l articulo 38 del REGLAMENTO A LA LEY N° 164, con el
: siguiente texto:

“1) Definir el tiempo de vigencia de los certificados digitales.”

VI Se incorpora ¢l inciso q) en el articulo 43 del REGLAMENTO A LA LEY N° 164, con ¢l

Y e
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“g) En caso de emitir certificados por software, proveer al menos una solucion de software libre
para la generacion del par de claves por software, homologada por la ATT y publicada en el
repositorio estatal de software libre.”

CONSIDERANDO 4.- ANALISIS TECNICO Y LEGAL

Que en el marco de lo dispuesto por el D.S. N° 3527 ¢l cual establece que la ATT podra modificar y
adecuar los estandares técnicos v otros lineamientos establecidos para el fancionamiento de las entidades
certificadoras y en virtud a lo dispuesto por el INF-TJ 433/2019 se concluyd que se debe aprobar ¢l
Estandar Técnico para la Emisién de Certificados Digitales, por Io que en virtud a lo instruido por el
mencionado Decreto Supremo, por lo que corresponde emitir la Resolucion Administrativa Regulatoria
que apruebe ¥ ponga en vigencia el Estandar Técnico para la Emision de Certificados Digitales,

POR TANTO:

'El Director Ejecutivo de la ATT, Ingeniero Roque Roy Méndez Soleto, designado mediante Resolucion
Suprema N° 16249 de 03 de agosto de 2016, en ejercicio de sus atribuciones conferidas por ley y demas
. normas vigentes a nombre del Estado Plurinacional de Bolivia;

- RESUELVE:

PRIMERO.- APROBAR ¢l ESTANDAR TECNICO PARA LA EMISION DE CERTIFICADOS
DIGITALES, asi como sus Anexos, ¢l cual forma parte integrante e indivisible de la presente
Resolucidn Administrativa Regulatoria:

SEGUNDO.- INSTRUIR a la Unidad de Tecnologias de Informacién y Comunicacién de esta

Autoridad, publicar la presente Resolucidon Administrativa Regulatoria en la pagina web de la ATT.

Asimismo, conforme a lo dispuesto en el articulo 34 de la Ley N° 2341, de 23 de abril de 2002, de

Procedimiento Administrativo, realizar la publicacién del presente acto administrativo en un organo de
- prensa de circulacién nacional.

Registrese y Archivese.

prier AORCACIONES Y TR ®
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~ INCD: Infraestructura Nacional de Cemﬁcamon D1g1tal

PKCS: (Public-Key Cryptography Standards) Estandares de Cnptoorafia de Llave Publica
_ PKI: (Public Key Infraestructure) Infraestriuctura de-Clave Piblica.

Los siguientes Estandares, Recomendaciones y Normas Internacionales son adoptados para el presente .

Resolucién Administrativa Regulatoria ATT-DI-RAR-TL LP 2002019

ESTANDAR TECNICO PARA LA EMISION DE CERTIFICADOS DIGITALES

Capitulo I

_ Disposiciones Preliminares
Articulo 1 (Objeto)

El presente estindar tiene por objeto definir los lineamientos y caracteristicas técnicas para la emision de

- Certificados Digitales dentro de la Infraestructura Nacional de Certificacién Digital del Estado

Plurinacional de Bolivia.

Articulo 2 (Definiciones)

- Para efectos del curaplimiento del presente instructivo, ademas de lo establecido en la normativa vigente,

se entiende por:

Solicitante: Persona Natural 6 Juridica que solicita se le emita un certificado digital.
Signatario: Es la usuaria o usuario titular de un certificado digital emitido por una Entidad Certificadora
Autorizada, que le penmite firmar digitalmente.

Firma Digital Automidtica: Firma Digital generada por un sistema informatico, donde el titular del

certificado digital delega suuso para tareas definidas en este.
_Sistema Informatico: El sistema compuesto de equipos y de personal pertinente que realiza funciones

de entrada, proceso, almacenannento sahda ¥ control con el fin de llevar a cabo una secuencia de
operaciones con datos.

Articulo 3 (Abreviaturas)
Para efectos del cumplimiento del preééﬁte Esténdar, se entiende por:

ATT: Autoridad de Regulacién y Fiscalizacidn de Telecomunicaciones y Transportes.

'CRL: (Certificate Revocation List) Lista de Certificados Revocados.

EC: Entidad Certificadora.
ECA: Entidad Certificadora Autorizada.

OID: Identificador de Objeto

Articulo 4 (Estandares, Recomendaciones y Normas Internacionales)

a. RFC 3647 - Politica de Certificados de Infraestructura de Clave Piblica y Marco de Practicas de
Certificacién

b. ITU-T X.509 - Marcos para certificados de claves publicas y atributos.

-¢. ISO 27001 - Sistemas de Gestion de Seguridad de la Informacion

d

e

. FIPS 140-2 - Requisitos de seguridad para los médulos criptograficos VLA e
. CWA 14365-2 - Guia sobre el uso de firmas electrénicas - Parte 2: Perfil de proteccidn para El. O
dispositivos de creacion de firmas de software rLeoms
f. ETSIEN 319 411-2 V2.2.0 - Firmas ¢ Infraestructuras Electrénicas (ESI)
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Capitule II
Emisién de certificados digitales

Articule 35.- (Formato de los certificados)

I. El formato para los certificados digitales emitidos por un dispositivo criptografico basado en software
(nivel normal de seguridad), y certificados digitales emitidos por un dispositivo criptografico basado en
- hardware (nivel alto de seguridad), para persona juridica deben cumptlir con la siguiente estructura:

Formato para el Certificado Digital de una Persona Juridica

Version (version): - el valor del campo es 2.
Ntmmero de Serie (serialNumiber) | Nimero asignado por la ECA
Algoritmo de firmas . : .
| (signatureAlgorithm): ! OID: 12.840.113549.1.15 (SHA256withRSA)
' CN ="Entidad Certificadora" y el nombre de la
S . | ECA;
Nombre del Emisor (issuer): "1 O =Razdn Social de 12 ECA;
A ¢ C="Entidad " estindar de acuerdo a [IS03166
{BO}
i L ... | Fecha de emisién del Certificado, fecha de
Periodo de validez (validity) -~ | caducidad del Certificado

(YYMMDDHHMMSSZ, formato UTC Time)

CN = Nombres y Apellidos del representante legal
autorizado para representar a la persona juridica
en determinadas atribuciones;
O = Razdn Social de la empresa o Institucion a la
que representa la persona juridica;
OU = Unidad Organizacional de la que depende

- . (opcionatl);
Nombre suscriptor (subject) . T == Cargo del representante legal;

S C = estandar de acuerdo a ISO 3166 {BO};
dnQualifier = Tipo de documento {CI/CE}; /‘/\
.- | widNumber = Nro. De documento {numeral}; uid
| = nimero de complemento {alfanumérico}

| (opcional); serialNumber = Nimero de NIT
1 {numeral} (opcional)
description= Nivel de seguridad

Clave publica del suscriptor . P .
(subjectPublicKey) Algoritmo: RSA, Longitud: minimo 2048 bits.

" JLE] formato para los certificados digitales emitidos por un dispositivo criptografico basado en hardware
{nivel alto de seguridad), para persona natural debe cumplir con la siguiente estructura:

Formato para el Certificado Digital de una Persona Natural o Fisica

Version (version): el valor del campo es 2.
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Numero de Serie (serialNumber) Numero asignado por la ECA
Algoritmo de firmas OID: 1.2.840.113549.1.15
(signatureAlgorithm): (SHA256withRSA)
CN = "Entidad Certificadora” y el nombre
de la ECA; '
Nombre del Emisor (issuer): O = Razdn Social de la ECA;

C ="Entidad " estandar de acuerdo a
ISO3166 {BO}
Fecha de emision del Certificado, fecha de
caducidad del Certificado
(YYMMDDHHMMSSZ, formato UTC
Time)
CN = Nombres vy Apellidos de la persona
Natura;
C = esténdar de acuerdo 2 ISO 3166 {BO};
- {dnQualifier = Tipo de documento {CI/CE};
B R - | uidNumber = Nro. De documento
Nombre suscriptor (subject) . | {numeral}; -
S * . luid = ndmero de complemento
| {alfanumérico} (opcional);
serialNumber = Nimero de NIT {numeral}

Periodo de validez (validity)

{opcional). o
S _ description=Nivel de seguridad
Clave piiblica del suscriptor Algoritmo: RSA, Longitud: minimo 2048
(subjectPublicKey) - : bits.

II. El fdrmato para los certificados digitalé's"émitidos para dispositivo criptografico basado en software

" (nivel normal de seguridad), para persona juridica que sean utilizados para interoperabilidad de servicios
deben cumplir con la siguiente estructura:

Formatao para el Certificado Digital de una Persona Juridica
Version (version): | el valor del campo es 2.

Ntmero de Serie (seriaINumb'ef) - | Namero asignado por la ECA

- | Algoritmo de firmas

. . : OID: 1.2.840.113545.1.15 (SHA256withRSA
(signatureAlgorithmy): ( )
CN = "Entidad Certificadora” y el nombre de la
ECA,;
Nombre del Emisor (issuer): O =Razdn Social de la ECA;
C = "Entidad " estindar de acuerdo a ISO3166
{BO}
El=ese s
1LP-30715
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' Fecha de emision del Certificado, fecha de
Periodo de validez (validity) caducidad del Certificado

(YYMMDDHHMMSSZ, formato UTC Time)

CN = Nombres y Apellidos del representante legal
autorizado para representar a la persona juridica
en determinadas atribuciones;
O =Razdn Social de la empresa o Institucion a la
| que representa la persona juridica;
OU = Unidad Organizacional de la que depende
- - {opcional);

Nombre suscriptor (subject) T = Cargo del representante legal;

- . © | C=estandar de acuerdo a ISO 3166 {BO};
| dnQualifier = Tipo de documento {CI/CE};
- | uidNumber = Nro. De documento {numeral}; uid
7| = niunero de complemento {alfanumérico}
- {opcional); serialNumber = Numero de NIT

A {numeral} {(opcional)

description=Nivel de seguridad

Clave piblica del suscriptor - - o e .
(subjectPublicKey) | Algoeritmo: RSA, Longitud: minimo 2048 bits.

~_ Adicionalmente, los certificados deben curnplir con las extensiones definidas a continuacion:

Identificador de la clave de la

Autoridad Certificadora Funcién Hash (SHA1) del atributo subjectPublicKey.
(authorityKeyldentifier): T '

Identificador de la clave del - -
suscriptor (subjectKeyIdentifier):

_ i digitalSignature = 1, nonRepudiation = 1,

S | keyEncipherment = 1, dataEncipherment = 1,
Uso de Claves (keylUsage): keyAgreement = 0, keyCertSign = 0, cRLSign =0,
encipherOnly = 0, decipherOnly = 0.

T("gft:j dgéaézz%{::gg)@o clientAuth, EmailProtection, codeSigning.

URI: (archivo en formato de texto).
1 Politica de Certificacién

. .. . . . i
(certificatePolicics): Identificador de Objeto= OID del certificado kAl
{alfanumérico} gt
R
R tricc' Bé,S as 1-LP-10713
estricciones Basic
. . CA =FALSE.
(basicConstraints):
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Punto de distribucién de las CRL
(cRLDistributionPoints)

Informacion de Acceso de la ECA
(authorityInformationAccess):

Nombre Altemnativo del Suscriptor
(subjectAlternativeName):

URI: (erl).

URL (.ctt).

E = Correo electrénico del suscriptor.

El campo Politica de Certificacién (certificatePolicies), ademds de contener la direccién de la Politica de
Certificacion, debe contener el OID del tipo de Certificado, de acuerdo a la estructura de OIDs
establecido en el Anexo 3 del presente estandar.

Articulo 6.- (Emisién de certificados digitales)

a) Certificados digitales emitidos por dispositive criptografico basado en software. El solicitante
deber4 generar el par de claves (piblico y privada) por software, en un dispositivo seguro que cumpla
con ¢l estaindar FIPS 140-2 nivel 1 ‘minimamente (ver descripcién en Anexo 2), posteriormente debe
proporcionar a una Entidad Certificadora Autorizada la Solicitud de Firma de Certificado - CSR en un
archivo electronico que contiene ‘el requetimiento de firma de certificado (CSR- Certificate Signing
Request) en formato PKCS#10 (ver Anexo 1),

Las ECAs pondrén a disposicién de los solicitantes un software para la generacién del par de claves
(plblico y privada), garantizando la confidencialidad de la informacién, de acuerdo a lo establecido en el
Articulo 43 del Decreto Supremio 1793; proporcionando al signatario el contenedor PKCS#12
(certificado, claves piblica y privada). Este software deber4 ser homologado por la ATT,

b) Certificados digitales emitidos por ﬂispositivo criptografico basado en hardware. El solicitante
_ . debera generar el par de claves (pablico y privada)} en un dispositive que cumpla con el estandar FIPS
140-2 nivel 2 minimamente (ver descripcién en Anexo 2), posteriormente debe proporcionar a una
Entidad Certificadora Autorizada la Solicitud de Firma-de Certificado - CSR en un archivo electrnico

que contiene el requerimiento de firma de certificado (CSR- Certificate Signing Request) en formato
PKCS#10 (ver Anexo 1). ‘

~ Una vez revisada la solicitud por parte de'la ECA y concluido el proceso de registro, la ECA debe firmar
digitalmente la solicitud de firma de certificado {CSR) y hacer entrega al Signatario de su certificado.

Articulo 8.- (Condiciones de uso)

a) Firma Digital Automatica

Los certificados digitales con seguridad Alta o Normal podran ser usados para realizar Firma Digital
Automatica, siempre y cuando el firmado se realice en condiciones técnicamente seguras y confiables,
que evifen su uso por terceros no autorizados.

Para la realizacidon del firmado digital de forma automatica, se debe comprobar que los datos con los
que se creare sean controlados por medios gue permitan evitar de forma técnicamente segura y confiable

. . . {1 [cetincs 2 ~ 8
Su uso por terceros no autorizados, para otros fines que no se encuentren descritos en el certificado ILP-10715
digital.
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b) Certificados digitales emitidos por dispositivo criptografico basado er software

Los certificados digitales emitidos a través de dispositivos criptograficos basados en software solo
podrén ser utilizados por Personas Juridicas, siempre v cuando sean administrados en condiciones
técnicamente seguras y confiables, que eviten su uso por terceros no autorizados.

Los formatos de certificado incluyen el atributo “description” en el campo “Nombre de Suscriptor

{subject)”, que permite verificar el nivel de seguridad con el cual fue generado y almacenado el par de
claves y el certificado digital.

Capitulo II
- Otros Aspectos

Articulo 9- (Incumplimiento)

El incumplimiento a cualquier disposicidn del présente Estandar, implica una infraccién confra las
‘atribuciones de 1a Autoridad Reguladora de acuerdo al Reglamento de Sanciones vigente.
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ANEXO 1 ) :
ESTANDARES CRIPTOGRAFICOS

La generacién de certificados estd basada en estdndares de criptografia PKCS.

ESTANDAR NOMBRE DESCRIPCION
, . . Define el formato de almacenamiento de clave RSA sin
E - .
PKCS#1 stindar criptografico RSA encriptar, Estandar: RFC 3447,
Esténdar sobre la sintaxis del Usado para furqar y/‘o mﬁ:ar mensajes en PKI Taml?{en
PKCS#7 ensaie criptoorafico usado para la diseminacion de certificados o coleccion
)e crprogt de certificados piiblicos. Estindar: REC 2315.
PKCS#S Estandar sobre la sintaxis de la | Formato de clave privada cifrada para claves RSA DSA
informacién de ¢lave privada EC. Estandar: RFC 5208.
PRCSE10 " Esténdar de solicitud de - | Formato de solicitud de firma de certificado CSR.
' certificacién .- . - _ Estandar: RFC 2986.
Interi;gpfgg?;fgggﬂwo Define un API genérico de acceso a dispositivos
: . \ . ot intelicent
PKCS#11 ("Cryptographic Token Interface” criptograficos (token de seguridad / tarjeta inteligente /
T acceso HSM)
o cryptokd)
Estindar de sintaxis de Define el formato de fichero usado para
PKCS#12 intercambio de informacién almacenar claves privadas con su certificado de clave
personal piiblica protegido mediante clave simétrica.
AL Ty
LLP-10715
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ANEXO 2
NIVELES DE SEGURIDAD

FIPS 140-2 define cuatro niveles de seguridad. La validacién de FIPS 140-2 especificara el nivel de
seguridad que el producto debera cumplir.

Usado para cifrado por software, impone requisitos de seguridad muy limitados. Todos
Nivel 1 los componentes deben ser de mivel de producciony los diversos tipos flagrantes de
inseguridad deben estar ausentes.

Requiere autenticacion basada en el cargo del usuario. (No requicre autenticacion
Nivel 2 individual de los usvarios) También requiere la capacidad para detectar la intrusién fisica
mediante sistemas de bloqueo fisico o precintos de seguridad.

Proporciona resistencia a la intrusién fisica con fines de desmontaje o modificacion, de
manera que dificulta al maximo los ataques. Si se detecta la intrusién, el dispositivo debe
Nivel 3 ser capaz de ‘borrar_los ‘pardmetros d{? seguridad criticos. El Nive;l 3 también incluye
proteccion criptografica eficaz y administracion de claves, autenticacion basada en la
identidad vy separacidn fisica o 16gica entre las interfaces a través de las que se accede a
los parimetros de seguridad critica v se sale de ellos.

Nivel 4 Incluye una proteccién avan;ada contra viole}cién ¥ estd disefiado para ser utilizado con
productos que operan en ambientes desprotegidos fisicamente.

[-LP-1G715
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ANEXO 3
IDENTIFICADORES DE OBJETO

Se establece la siguiente estructura de OID (Identificador de Objeto) de Certificacion Digital, para la
Infraestructura Nacional de Certificacion Digital:

ARCO QD ARCO OID ARCO OID ARCO QID ARCO OID
1ER NIVEL DESCRIPCION 200 NIVEL DESCRIPCIGN 3ER NIVEL DESCRIPCION { 47O NIVEL DESCRIPCION 5TO NIVEL DESCRIPCION
2.16,68.0.0. “0" Poiitica
0.1.14.1.2.0. de
C.0.0 Certificacion
2.16.68.0.0. b
0.1.14.1.2.0. | Declaracién
- 0.0.1 de Practicas
2.16.68.0. “o* . “ar
0.0.1,14.1. | Documentos 2.16.68.0.0. Lineamigntos
e 2,000 Piblicos 0'1'(1]4'12‘2‘0' Terceras
2.16.68.0.0.0. Operaci_dn de ' 0- Aceptantes
1341200 | 2 Entidad . oo
Certificadora oo | 2.16.68.0.0, | Procedimiento
Ralz ) BCREERU s I 3 B2 ) de
. L 0.0.3 Autorizacién
L EC
2.16.88.0. R
4.0.0.114.%. '] Decumentos
“1:.2.0.01 - - Cinternos
2.16.68.0. T
0.0.1:14.1, | ""2” Esténdar
2002 - e o
2.16.68.0.0. } . morer
oaseiao | T e
1.0.0
2,16.68.0.0. “
0.1.14.1.2.0. | Declaracidn
1.0.1 de Précticas
"2" Contrate
: de Adhesién
2166800, | Pl
2.16,68.0. o 0.1.14.1.2.0. Servicios de
G.0.1.34.1. Doc?mentcs 1.0.2 Firma y
2.0.1.0 Fiblicos Certificacian
" Diglta!
"3" Términos
y Condiciones
2166800, | PARN
[ lo1da12.0, ::::z::rs‘::
21668000, | o ERS SRS Firsay.
1.14,1.2.01 pablica - U Certificacidn
o : Digital
2.16.68.0. i
0.0.1.14.1. Decurnentos
2.0.1.1 interncs
0" Certificado 216.68.0.0. oo T
21668.00. | W9 1y ce 6800, | 0" Certificado "';‘;%162‘0‘ Digital Simple
0116120 | SCEWIH | 0014120, | depersons aen: e
120 Nermal 1200 Juridica 2.16.68.0.0. 1 _Flrma
(Emitido por 0.1.14.1.2.0. | Digital
Software) 1.2.0.0.1 Automatica
2.16.68.0. ”2 2,16.68.0.0. g" Erma
001241 | Certificado , 216.68.0.0, | "0" Certificado | O 24120 | niial Simpte
2012 Digitat "1 Certificado 0.1.14.2.2.0. | de Persona 12.2.00
2.16.68.0.0. Nivel de ’ 12.1.0 Juridica 2.16.68.0.0. | “1" Firma
0.1,14.1.2.0. | Seguridad Alte 0.1.14.1.2.0. | Digitai ;
121 {Emitido por 12101 Automitica SHE e
Hardware} 2.16.68.0.0. | "1" Centificado | 2.16.88.00. | . v -
0114120, | dePersons |0.114.1.2.0. D‘:g,::]';‘iam e FLE-10715
J 1211 Naturat 12110
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2,16.68.0.0. | "1" Firma
0.1.14.1.2.0. | Digital
1.2.1.1.1 Automatica

2.16.68.00. | ., .
0.1.14.1.2.0. g :;:::O:e
2.0.0 ®
2.16.68.0.0. “r
0.1.14,1.2.0. | Declaracion
2.0.1 de Pricticas
“2" Contrato
2,16.68.0. “@ de Adhesidn
0.0.1.34.1. |- Documentos | 2.18.68.0.0. para a
2.0.2.0 publicos | p.1.141.2.0, | [rovisiénde
) Servicios de
: 2.0.2 N
Firmay
Certificacién
Digital
"3” Términos
. v Condiciones
e - 7| 2186800, Prop\:;iaé’:de
“prEatidad | S ORI eovicios de
2,16.68.0.0.0, " o . 2.03 .
114.1.2.0.2 Cemﬁcadum_ : A R : Firmay
T Privada 1 : Certificacién
s S Digital
216680, | - ¥
0.0.1.14.1. | Doctumentos |
2021 - Internos - .
0" Certificado 2.15.68.0.0. "g" Firma
2168800, | velde 2.16.68.0.0. | "0" Certificads | 0<% 20 | piggtal simpte
Seguridad 2.2.0.0.0
0.1.24.1.2.0. 0.1.14.1.2.0. de Persona ——
2.2.0 Narmal 22.0.0 Juridica 2.16.68.0.0. 1" Firma
o (Emitido per - 0.1.14.1.2.0, | Digital
Software) 2.2.0.0.1 Automidtica
L 0124420, | 0 Fima
2.16,68.0. b o 2.16.68.0.0. | "0" Certificade 2'2'160’ " ] Digitai Simple
0.0.1.14.1. | Certificado 0.1.14.1.2.0. | dePersona 2' 1;; };Q TG
2.0.2.2 Cigital "1" Certificado 2.2.1.0 Juridica DRt L
8 0.1.14.2.2.0. | Digital
2.16,68.0.0. Nivel de .
i 2.2.1.0.1 Automética
0.1.14.1.2.0. { Seguridad Alto
- 2.16.68.9.0. { .oy e
2.2.1 {Ernitido por 0.114.1.2.0 9" Firma
Hardware) 2.16.68.0.0. | "1" Certificado 2'2'1 10 | Digital Simple
0.1.14.1.2.0. | dePersana = ——
2211 Natural 2.16.68.0.0. 1" Firma
- 0.1.14.1.2.0. | Digital
2.2.1.1.1 Automatica
2.16.68.0.0.0. | "3” Entidad
1.14.1.2.0.3 | Certificadora
TLP-10715
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