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1. AMBITO DE APLICACION DEL PROCEDIMIENTO DE AUTORIZACION

El presente Procedimiento de Autorizacién de Entidades Certificadoras, se aplica en la Autoridad de
Regulacion y Fiscalizacién de Telecomunicaciones y Transportes — ATT del Estado Plurinacional de
Bolivia, especificamente para las actividades que lleva adelante en calidad de Entidad Certificadora Raiz

- ECR, en el cumplimiento de sus misiones y funciones.

En su redaccién se han tenido en cuenta los lineamientos incluidos en el Decrete Supremo N° 1793 de 13
de noviembre de 2013, en las modificaciones al Decreto Supremo N° 1793 aprobadas mediante Decreto
Supremo N° 3257 de 11 de abril de 2018 y demds normativa aplicable, asi como los estindares y
documentos técnicos internacionales RFC 3647 del IETF (Internet Engeneering Task Force), el estandar
Web Trust para los “Principios v Criterios para Autoridades de Certificacion”, la ISO 21188:2006, 1SO
9001:2008, ISO 22301:2012, ISO 27001:2013, ISO 27002:2013, ISO 303C0:2011, ISO 3166:1997 e

ITU-T X.509, entre otros, v las buenas practicas y experiencias internacionales en la materia.
2.  OBJETIVO GENERAL

Son objetivos de este documento establecer los pasos a seguir para la autorizacién de entidades
certificadoras, incluyendo la revisién y aprobacion de los requisitos legales, economicos y técnicos, que
debe llevar adelante la AUTORIDAD DE REGULACION. Y FISCALIZACION DE
TELECQMUNZCACIONES Y TRANSPORTES — ATT, en su calidad de Entidad Certificadora Raiz
ECR.

3. RESPONSABILIDADES GENERALES

Las responszbilidades de cumplimiento de lo indicado en este documento corresponden a la totalidad del
personal que sea designado para participar en el proceso de autorizacién de Entidades Certificadoras, sea
éste perteneciente a la Unidad de Regulacién de Tecnologias de Informacién, tanto temporario o
permanente, interno o externo a dicha Unidad, como al personal de ATT asignado 2 las tarcas descritas

en el presente documento.

Es responsabilidad' del Jefe de la Unidad de Regulacién de Tecnologias de Informacién hacer conocery - :

cumplir lo dispuesto para este proceso de autorizacion.

Sk
LP-15466
oR £
A &N

s 5
LA PAZ: Calle 13 de Calacoio - - p COCHABAMBA: Avenida Ballividn . p- SANTA CRUZ: Avenida Beni, TARTYA: Calle Alejandro del Carpio Linea Gram%dal’rgt‘fccién al
N° 8260 entre Av. Los Sauces N°® 683, Esq. Espafia y La Paz entre 4° y 5° anillo, calle 3, N° 720 esq. O"Connor Usuario €
y Av. Costanera (E! Prado} Condominie Gardenia Piso 1 800-10-6000

Telf.: 2772266 - Fat: 2772299 Telf./Fax: 4-4581182 - 4.4581184 Ciub Terre Sur. Planta Baja Of. 2, Telf.: 4-644136 www.ait.gob.bo

Casilla: 6692 - Casilla: 65 - | 4-4381185 . . Telf /Fax: 3-3120587 - 3-3120878




SATT

AUTORIDAD DE REGULAGION ¥ FISCALIZAGION DE TELECOMLINICACIDNES Y TRANSPORTES

Resolucién Administrativa Regulatoria ATT-DI-RAR-TL LP 84512018

4, DESPLIEGUE Y DESARROLLO

4.1 ASPECTOS GENERALES.

La ATT en su calidad de ECR y en uso de sus atribuciones, otorgard la autorizacién para su
ﬁmmonamlento a las Entidades Cernﬁcadoras — EC, de caracter Piiblico o Prlvado con vigencia de cinco
afios, prevm cumplnmento ée una sene de requ151tos y condiciones gue se encuentran enumerados en la

normativa vigente.

En el mismo sentido, 1a normativa aplicable establece que la ATT, en su calidad de ECR es la encargada
de autorizar, regular, fiscalizar, supervisar y controlar a las EC. Por lo que corresponde a dicha
Autoridad, en su calidad de ECR en consiguiente, conducir el proceso de autorizacion y en particular, a
la Unidad de Regulacién de Tecnologias de la Informacién coordinar todas las actividades necesarias a
tal fin, correspondiendo también a su jefatura la comunicacién de todo requerimiento a las entidades
solicitantes, sin petjuicio de la participacion de otro personal de ATT asignado especialmente para el

cumplimiento de tareas especificas.

Cabe acotar que de acuerdo al articulo 47 del Decreto Supremo 1793, la ATT en su calidad de ECR
autoriza a las EC que asf lo soliciten, mediante un contrato para la prestacion de servicios de certificacion

digital, el cual tierie una vigencia de cinco (5} afies. Dicho contrato es firmado una vez culminado

satisfactoriamente el proceso de autorizacién y como paso previo a la emisién’ de la Resolucion |
Administrativa Regulatoria de ATT y de la emisién del certificado digital para la ECA por parte de la
ECR. : _ ”

En el proceso de autorizacidn de una EC, de acuerdo a la normativa aplicable, los requisitos legales sog
evaluados por un analista legal de la Direccién Juridica de ATT en su calidad de ECR, los Tequisitos
técnicos y econdmicos por al menos un analista de la Unidad de Regulacién de Tecnologias de
Informacion y uno o varios analistas de la misma unidad, segtin sea el caso, lleva adelante la auditoria o

verificacién in situ.

La asignaci6n de analistas pertenecientes a la Unidad de Regulacién de Tecnologias de Informacién es
Hlevada a cabo por la Jefatura de dicha Unidad mientras que la designacién de personal perteneciente a

otras areas de ATT eri su calidad de ECR, es decidida por ¢l méximo responsable de cada drea.

Si bien se les aswnan ﬁmcwnes espemﬁcas este grupo de analistas conformara un eqmpo debiendo
trabajar en forma colaboratlva durante todo el proceso de autorizacién, de manera de penmtzr un analisis
pormenonzado & 1megral del nivel de cumphrmento de las condiciones establecidas en la normativa LLP-15466

aplicable y en e} presente documento.
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A continuacién, se detallan los pasos a secrulr para el proceso de autorizacion de EC a los fines de su

mcorporac;on a la Infraestructura de Certificacion Digital de Bolivia o bien, al rechazo de la solicitud.

4.2 RECEPCION DEL TRAMITE.
La EC interesada debe presentar su solicitud de autorizacién de funcionamiento ante el Director
Ejecutivo de la ATT quien remitird a la Direccién Administrativa Financiera de la ATT, junto a la

totalidad de la documentacion requerida en la normativa aplicable y en el presente procedirrﬁento.

La Direccién Administrativa Financiera asigna un nimero de hoja de ruta al expediente que contenga T
toda la documentacién presentada. Todas las actudciones que se generen en vinculacidn con el tramite de
autorizacién de la EC deben reunirse bajo el nimero asignado, sin excepcion, tanto sean estas generadas

por la EC solicitante o por personal de ATT.

Una vez asignado el numero referido, se procedera a su registro en el sistema de gestion de expedientes
de la ATT, de manera de proceder a su seguimiento dusante el proceso de autorizacién, y a la derivacién

de [a documentacion legal, econdmica y técnica al rea Archivo.
Se establece que esta etapa no debe exceder de dos dias.

4.3. REVISION DE LA DOCUMENTACION: = | :
El 4rea de Archivo asigna el codigo de expediente y N° de Tramite y remite las actuaciones a la Jefatura
de la Unidad de Regulacién de Tecnologias de Informacién, la cual procede a asignar el trarmte auno o

varios anahstas segun el tenor de la sohc1tud de autonzacmn y la dhpomblhdad de personal.

Dicho personal se¢ aboca a realizar un andlisis de la documentacién desde las perspectivas técnica y
econdmica, en cuanto a la verificacion de los requisitos exigidos. Realiza también una evaluacién de las
capac1dades economlcas y técnicas para el uumphmwnto de las funciones de ermsmn de uCI’tlﬁC&dOS

segln el alcance establemdo enla presentacmn dela EC sohc1tante
4.3.1. REQUERIMIENT(OS ECONOMICOS PARA EC PUBLICAS.
Los requisitos econdmicos que deben corroborarse en el caso de EC Pdblicas son los siguientes:

4. Estados Financieros (Certificado de solvencia Fiscal otorgado por la Contraloria General del i
Estado) '
b. Balance de apertura o balance general correspondiente al Gltimo ejercicio anual presentado al

Servicio de Impuestos Nacionales, verificando la constancia de presentacién

c. Plan de negocio pfoyectado para'todo un perfedo de cinco afios, vinculados a la licencia, el cual

to o, . . : TLp-15466
debe contener ademds el programa de inversiones generales a efectuar.
LA PAZ: Calle 13 de Calacoto COCHABAMEBA: Avenida Ballividn § SANTA CRUZ: Avenida Beni, TARWJA: Calle Alsjandro del Carpio - Linea Gratuita ds Proteeqion al
N 8260 entre Av. Los Sauces N° 683, Esq. Espafia y La Paz entre 4° y 5° anillo, calle 3, N° 720 esq. O Connjor o Usuario ﬁ &8 ?&
y Av. Costanera (El Prado) . Condominio Gardenia .: Pisa'l - o , 500_]0_5009

Telf.; 2772266 - Fax: 2772299 | Telf Pax: 44581182 - 4-4381184 Chib Torre Sur, Planta Baja Of. 2, Telf: 4-644136 www.att.gob.bo
Casiila: 6692 - Casilla: 63, S 44381185 . Tel.[Fax: 3-3126587.- 3-3120978 - . .




AUTORIDAD DE REGULAGION Y FISCALIZAGION DE TELECOMUNIGACIONES Y TRANSPORTES

Resolucién Administrativa Regulatoria ATT-DI-RAR-TL LP 8452018

d. A Boleta de garantia de cumplimiento del contratb, 'p'or el siete por ciento (7%) sobre sus proyecciones
para el primer afio, que respalde su actividad para prestacién de setvicio de certificacion digital, de
acuerdo al articulo 45 del Decreto Supremo N° 1793 v su modificacién mediante Decreto Supremo
N® 3257 de 11 de abril de 2018. o

e. Pago por adelantado a la ATT del uno por ciento de sus mgresos brutos de o;peracmn del servicio de
certificacidn d1g1tal como tasa de fiscalizacién y regulacwn enbasec ala proyeccmn de sus ingresos
brutos, segin el art1culo 48 del Decreto Supremo N° 1793 y su modlﬁcacmn mediante Decreto
Supremo N° 3257 de 11 de abril de 2018,

f  Estructura terifaria de acuerdo al articulo 42 del Decreto Supremo N° 1793 y su modificacion
mediante Decreto Supremo N° 3257 de 11 de abril de 2018. En este punto debe dejar constancia de
los criterios sustentados y orientados utilizados para la determinacion de los costos de los servicios
de certificacién  digital que se propone brindar

g. Copia del acto administrativo o resolutorio que autoriza a la entidad publica a actuar como EC

Se aclara que los requisitos d y e deben ser cumplidos una vez obtenida la auterizacién, debiendo la EC

manifestar formalmente en este paso su voluntad de dar cumplimiento a lo requerido.
4.3.2. REQUERIMIENTOS ECONOMICOS PARA EC PRIVADAS.

Las BC Privadas deben presentar la misma documeantacion citada precedentemente con el agregado de:

a. Documentacién que acredite las fuentes de financiamiento, o bien la demostracién de que cuenta
con los recursos nécesarios para implementar el proyecto técnico presentado. ‘

Corresponde asimismo indicar que los requisitos d y e del listado del titulo anterior deben ser

complementados una vez obtenida la autorizacién, debiendo la EC manifestar formalmente en este paso

su voluntad de dar cumplimiento a lo requerido.
4.3.3. ASPECTOS COMPLEMENTARIOS.
43.3.1. PLAZGO DE PAGO:

1. Las Entidades Certificadoras deberan efectuar un solo pago anual del 1% de sus ingresos brutos de
operacién del servicios de certificacion digital correspondiente al afio anterior por ‘Tasa de %
Fiscalizacidén v Regulacion hasta ef 30 de Junio de cada gestién, para lo cual deberan presentar hasta
¢l 15 de Junio de cada gestién los Estados Financieros ‘Auditados, el formulario 605 del Servicio de
Impuestos Nacionales y su Declaracién Jurada en el Formulario de Declaracién Jurada habilitada a

través de la Plataforma V_irtual dela ATT .
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Para ¢l primer afio de operaciones, la entidad certificadora cancelara por adelantado la Tasa de
Fiscalizacion y Regulacidn, en base a la proyeccion de sus ingresos brutos de operacién del servicio
" de Certiﬁcaéiéh'bigital dentro de los 10 dias a partir de la notificacién al operador con la nota de
cobranza emitida por la ATT, pasado este plaze y de no haberse concretizado el pago, se desestimara

de oficio la solicitud de autorizacidn para la prestacion del servicio de certificados digitales.

II. En caso de que las fechas establecidas coincidan con dias sdbados, domingos ¢ feriados deberén ser

trasladada al siguiente dia habil.
4.3.3.2. MOROSIDAD EN EL PAGO:
Cuando exista incumplimiento en el plazo de pago per concepto de Tasa de Fiscalizacién y Regulacion:
1. El operador sera considerado operador en mora sin necesidad de intimacién o requerimiento alguno.

II. La ATT establecera las siguientes penalidades en caso de mora del pago de la Tasa de Fiscalizacién y

Regulacion:
a) Multa del diez por ciento (10%) sobre el monto total adeudado.
b) Taéé cie iz:1terés del seis por ciento (6%) ahuai sobre el ménto adeudado.
ITL. Los intereses corren a partir del dia siguiente de la fecha de vencimiento del pago.

IV.El pago por concepto de la multa y los intereses correspondientes deberdn cancelarse de forma %

conjunta con la Tasa de Fiscalizacién y Regulacién vencida.
4.3.3.3. CALCULO DE GESTIONES NO DECLARADAS O DECLARADAS EN CERO:

I. En el caso de éue el operador no hubiese presentado sus Estados Financieros para la verificacién del
importe ‘a ser pagado en el plazo establecidos del servicio de Certificacién Digital la ATT aplicara
como base de céleulo el monto mas alto de ingresos britos de operacién reportados por un operador
equivalente determinado de manera conjunta por la Direccién Administrativa Financiera y Direccién

Técnica Sectorial de Telecomunicaciones y TIC de la ATT en su calidad de ECR.

II. La Apljcaéién del método de calculo establecido en los parégrafds an%eri(;res del presente articulo, no
eximen a{ operador de su obligacién de remitir los Estados Financieros de la forma y plazos
establecidos, ni constituyen bice para l2 aplicacién de sanciones y acciones legales correspondientes.
El operador que incumpla con la fecha establecida para el pago de la Tasa de Fiscalizacion y

Regulacién, sera considerado operador en mora sin necesidad de intimacién o requerimiento alguno y

pasible a la aplicacién del inciso g) del articuio 50 del D.S. N° 1793.
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4.3.4. REQUERIMIENTOS TECNICOS PARA EC PUBLICAS Y PRIVADAS,

Con relacidn a los aspectos técnicos que deben cumplimentarse, tanto las EC Plblicas como las Privadas,

deben presentar:

Descripeion de servicios a prestar, incluyendo duracién-y alcance de los. mismos

b. Politica de Certificacion, cuyos contenidos deben ajustarse a la Politica de Certificacién Modelo
para las ECA y al RFC 3647 del [ETF:

c. - Declaracién de Practicas de Certificacién, cuyos contenidos deben ajustarse a la Declaracion de
Practicas de Certificacion Modelo para:las ECA y al REC 3647 del IETF.

d. Documento con la descripcion de la infraestructura tecnclégica, detallando los aspectos técnicos de
la plataforma tecnolégica e incluyendo el hardware, software, dispositivos de comunicacidn y
seguridad con los que cuenta, sus caracteristicas, funcionalidad y modos de operacion. En este
sentido, cuando sea aplicable, se debe demostrar que se han implementado procesos que garanticen
la confiabilidad v el buen funcionamiento de Ia plataforma de gestién de certificados, que todos los
elementos utilizados cuentan con las garantias y el nivel de funcionamiento debido y que el personal
involucrados ha recibido la capacitacién necesaria para éperarlos -

e. Politica de proteccion de datos personales, garantizando las consideraciones del articule 56 del

Decreto Supremo 1793 y su modificacion fnédiﬁﬁte Decrefo Supremo N° 3257 de 11 de abril de
2018. En este aspecto deben demostrar que han adoptado todas las medidas necesarias para dar a los
datos personales de solicitantes y signatarios de los certificados digitales que emitan de ser
autorizados, ¢l ‘trafarniento técnico debido, en todas las etapas (recoleccion, 'conservacién,
pfocesamiénto, bloqueo, cancelacién, transferencias, consultas e interconexiones).
Deben demostrar asimismo que se cumplira con el requisito de contar con el conocimiento previo y
el consentimiento expreso de los titulares de los datos. Dicho consentimiento podré ser dado por
zscrito O por éualquier otro medio equipéfable. Fl solicitanté incluird también un detalle de las
medidas de indole técnica y organizativa que ha adoptado la BC para garantizar la ségliridad de los
datos personales objeto de tratamiento, en coincidencia con lo requerido en el punto €) del articulo -
56 del Decreto Supremo 1793 y su modificacién mediante Decreto Supremo N° 3257 de 11 de abril
de 2018. Este detalle no debe ser necesariamente exclusivo para la emision de certificados, si la '55" i
organizacién posee una poiiticia amplia qué alcance a todas sus lineas de actividad, si bien debe
demostrarse 'éue la actividad de emisién de certificados se encuentra alcanzada.

f.  Planes y procedimientos para asegurar la continuidad del servicio de la EC, cuyos contenidos deben

ajustai"se al Modelo para las ECA de acuerdo ‘a 1o indicado en el capitulo correspondiente de la ISO

27002 y de la ISO 22301 de continuidad de las operaciones. El plan a presentar debe contener todas
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las actlvzdades que se llevardn a cabo para garant1zar la minimizacion del unpacto de un evento no

¢sperad0 de manera que se pueda dar continuidad a las funciones criticas, las cuales deben estar

identificadas claramente ¢ inciuir como minime, la emisién dé fa Lista de Certificados Revocados y

la posibilidad de revocar o suspender un certificado digital emiti‘do, de ser necesario. Debe prever

asimismo la reahzamon de pruebas periddicas.

Planes y procednmcn»os de segundad de la EC, cayos contemdos deben a;ustars\, al Modelo para las

ECAy de acuerdo a lo indicado en las normas ISO 27001 e ISO 27002 sobre el sistema de gestion

de la scgm1dad de ia mformacmn y de las buenas practicas en seguridad de la informacion,

respectivamente. Este plan debe contemplar los aspectos relativos a: }

¢ La seguridad fisica y ambiental, demostrande que se¢ mantienen adecuados controles para
asegurar las dreas en las que se desarrolla cada etapa del ciclo de vida de los certificados.

e Ll sistema de control de accesos.

e La seguridad logica de aplicaciones v sistemas operativos involucrados en las tareas de
certificacion digital. _

s FEl registro de eventos, incluyendo todas las a!ctividadés realizadas en el ciclo de vida de los
certificados y su debida proteccién. 7

* Tl resguardo de la informacién que gestidﬁa la EC, en ‘particﬁ}ar aquella relativa a los
certificados emitidés, cualﬁuie‘ra' sea el soporté o medio utilizado y el formato de los datos, en
todas las etapaé del ciclo de vida de la infonﬁacic’)n (pEaneénﬁento, disefio,
constmc‘cmnfadqulswlon uso/operacwn momtoreo v a,rchwo/destmcmon)

Planes de cese de actividades de la EC, de acuerdo a lo indicado en articulo 51 dei Decreto Supremo

1793 y su modificacion mediante Decreto Supremo N° 3257 de 11 de abril de 2018. Este plan debe |

contemplar como minimo, la manera en que ae_comumca,ra el cese de operaciones a la ATT, a los
titulares de los certificados y a otros interesados, los plazos en que se llevaran a cabo las actividades
de cese, la manera en qué se destruirdn las claves de la ECA y los pasos 'que se seguirdn. Se debe
contemplaf asimismo la instancia de revocatoria de la autorizacién y la obligacién de comunicar a
ATT con al menos dos meses de antlc1pac*013 el desuno que se dard a los datos de los certificados
digitales emitidos por la EC.

Planes y procechrmentos para la administracion de las operaciones de la EC, cuyos contemdos deben
ajustarse al Modelo para las ECA y de acuerdo a los hnearmentos de 1a ISO 9001. '
Procedimientos v condiciones que deben cumplir las EC para la conservacion de documentos fisicos

digitalizados, cuycs contenidos deben ajustarse ‘al Modelo para las ECA asegurando su

1-LP-15466
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almacenamiento en servidores ubicados en el ferritorio vbajola ieglslacmn del Es“cado Plurinacional
de Bolivia, siguierido los lineamientos de 1a ISQ 30300, '
k. Evidencia que'demuestre que la EC cuenta con un sistema de informacién permanente, actualizado
y de acceso libre via web, con la siguiente informacién: h
* Procedimientos de certificacién digital,
¢ Condiciones de validacion, renovacién, baJa suspensmn tarifas y usos de los certificados
digitales que emite.
o Certificados digitales emitidos, suspendidos y revocados con los Qiguientés datos: . K
i Ntmero de serie. , . ‘ - -
it. Fecha de emisidn.
lii. Vigencia y restricciones aplicables.
¢ Procedimientos de reclamo
e Politica de Ceﬁiﬁcacién, Modele de contrato tipo con suscriptores y demds documentos de
cardcter publico que genere,
» Domicilio legal, teléfonos y correo electrém‘cé de contacto,
1. Modelo de contrato tipo con Suscriptores cuyos contenidos deben ajustarse al Modelo para las ECA.
m. Terminos y condiciones de servicio con los suscriptores cuyos contenidos deben ajustarse al Modelo
para las ECA. '

n. Contratos de servicios de tercerizacién, si corresponde.

0. Requisitos y condiciones que se le impondran a las Auvtoridades de Registro.

En el proceso de revision de la documentacién, el o los analistas asignados debe verificar que la EC ha

desarrollado procedimientos que aseguren una comunicacién clara v fehaciente a los solicitantes,
suscriptores y todo otro posible interesado, de las condiciones de utilizacidn del certificado digital, su
tramitacion, renovacion, suspensién y revocacién y del contenido de la Politica de Certificacion que le es

aplicable.

En el mismo sentido, debe verificar la ccherencia entre los contenidos de los distintos documentos
presentados y la existencia de adecuados procedimientos para su administracién, de modo que se asegure
que todo cambio dispuesto en la operatoria o en los requerimientos legales, quede reflejado en ellos y

que toda modificacitn se realice mediando las correspondientes autorizaciones.

Durante el proceso de revisién, el o los analistas designados elaboran las notas de requerimiento de

informacién complementaria y/o adicional que considere necesarias cuando encuentre requerimientos
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observados, las cuales serdn de conocimiento del Jefe de la Unidad de Regulacion de Tecnologias de

Informacién. Este proceso tendra una duracién méxima de veinte (20) dias.

La EC tiene un plazo méximo de quince (1‘:} dias para subsanar la documentacién o expresar por escrito
su intencién de retirarse del proceso de aut(mzacmn Todo remgreso de informacién debe realizarse

31gu1endu 1os plazos establecidos en el punto 4.1 de la presente seccion.

Una vez subsanadas las observaciones, ¢l tramite remgreaa y dentro de los qumce (15) dias, s¢ emite el
informe técnico de cumphrmento con los requlsltos econémicos y téenicos y se procede a su remisién a

1a Direccién Juridica de la ATT

En caso de no haber subsanado las observaciones, uno de los analistas asignados redacta, en un plazo no
superior a quince (15) dias, un informe técnico de rechazo y una nota dirigida a la EC solicitante,
déandole a conocer los motivos del rechazo de su solicitud. Dicha neta es de conocimiento del Jefe de la

Unidad de Regulacidon de Tecnologias de Informacion.

Se establece que esta etapa no debe exceder los setenta (70) dias, entendiendo gue este plazo se suspende
cada vez que la EC solicitante deba subsanar una o varias observaciones, volviendo a reiniciarse la
contabilizacién cuando las actuaciones son recibidas en la Unidad de Regulacién de Tecnologias de

Informacion.

4.4. REVISIONY APROBACION DE LOS REQUISITOS LEGALES.
Recibido el expediente de autorizacion, la miéxima autoridad de la Direccién Juridica de la ATT lo
asigna a uno o varios analistas de] drea legal, quienes tendréan a su cargo la verificacién del cumplimiento

de los requisitos legales establecidos en la nermativa aplicable.

4.4.1. REQUERIMIENTOS LEGALES PARA EC PUBLICAS,

En particular para el caso de las EC solicitantes Pablicas, los requisitos legales que dicho analista debe

verificar son los siguientes:

a. Presentacién de la nota o memorial de solicitud de acreditacién debidamente firmado por autoridad
responsable de la entidad solicitante, que incluya la siguiente informacién:
1) Nombre de la EC
2) Direccién postal de la EC
3) .Teléfonos de la EC

4) Correo electronico de la EC

5) Faxy casilla postal, de corresponder T-LP-15466
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Norma -juridica de creacidn y disposicién de. nombramiento del Titular y de un suplente que
eventualmente pueda reemplazarlo en las tramitaciones, como documentos que certifiquen la
naturaleza del solicitante , ‘ J

Fotocopm legahzada del Documento de Identsdad det Tltular d<=:31gnado y de un suplemente |
Cerpﬁc_ado de Inscripcién al Padrén Nacional de Contribuyentes Biométrico Digital (PBD-11) y/o
Documento de Exhibicion del NIT (Nﬁméro de Identificacién Tributario)

Dec‘aracmn Jurada de la persona representante legal de no estar comprendido/a dentro de las
prohlblcxones del articulo 39 de la Ley N° 164 General de Telecomunicaciones, Tecnologias de
Informacmn y Comunicacidén

Certificado de antecedentes penales judiciales del Representante Legal expedido por autoridad

competente

4.4.2. REQUERIMIENTOS LEGALES PARA EC PRIVADAS.

Para el caso de las EC solicitantes Privadas y comprenden la presentacion de los siguientes documentos:

a. Nota o memorial de solicitud de acreditacidén debidamente firmada por autoridad responsable de la
entidad solicitante, que incluya la siguiente informacion:
1} Nombre de la EC '
2) Direccion postal de la EC
3} Teléfonos deda EC
4} Correo electrénico de la EC
'5) Fax y casilla postal, de corresponder
b.  Documentos que certifiquen la naturaleza del solicitante como empresa privada, mixta o con
participacitn estatal mayoritaria: certificado de matricula de inscripeién actualizada otorgada por
Registro de Comercio y escritura de Censtitucidn Social de la empresa (incluyendo estatutos y
escrituras modificatorias posteriores) registrada en ¢i Registro de Comercio
Fotocopia legalizada del Documénto de Identidad del Representante Legal
d. Poder Espscial Gie acredite la personeria del tepresentante legal y que especifique las facultades de
apersonamiento y para realizar tramites ante ATT
e. Certificado de Inscripeion al Padrén Nacmnal de Contribuyentes Biométrico D1g1ta1 (PBD 11) v/o
Documento de Exhibicion del NIT (Numero de Tdentificacién Tributario)
f.  Noémina y fotocopias o documentos de idenitidad de todos los miembros de juntas y consejos
directivos o socios de personas juridicas >
' lf-LP-15466
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g Declaracion Jurada de la personas naturales o juridicas, de todos los. miembros de juntas o consejos
directivos de no estar comprendido/a dentro de las prohibiciones del artlcuio 39 de la Ley N° 164
General de Telecomunicaciones, Tecnologias de Informacion y; Comunlcacmn
h.  Certificado de antecedentes penales judiciales del propietario o Representante Legal expedido por
autoridad competente _
En el caso de existir observaciones a los reqmsltos lega}es tanto de EC Péblicas como anadas
incluyendo faltantes de documentacién o incumplimiento de aspectos formales o de fondo, el analista
asignado, en un plazo méximo de diez (10) dias, elaborara las notas de requerimiento de informacién
complementaria y/o adicional, dande un plazo méximo de quince (15) dias a la EC solicitante para
subsanar las observaciones o manifestar su intencién de retirar su presentacién, en nota debidamente

fundada.

El trémite reingresa de acuerdo a lo indicado en el punto 4.2 de esta seccidn. En el caso de haber
subsanado las cbservaciones, se emite un informe legal de cumplimiento y se remite el iramite a la

Unidad de Regulacién de Tecnologias de Informacion, en un plazo maximo de diez (10) dias.

Para el caso en que la EC no hubiera subsariado las observaciones, o bien hubiera manifestado por escrito
que se retira del proceso de autorizacién, el analista redactara el informe legal de rechazo, el cual debe
ser de conocimiento de la maxima autoridad de la Direccidén Juridica y lo remitira en un plazo de & dias,

a la Unidad de Regulacién de Tecnologias de Informacién.

El analista asignad6 en dicha Unidad, segtn lo indicado en el punto 4.3 de esta seccion, redactara dentro

del plazo méaximo de dos dias de recibido el informe, lz nota correspondiente haciéndole conocer a la EC
el rechazo de su solicitud y fundamentando debidamente tai decisién. Dicha nota es de conocimiento def;

Jefe de la Unidad de Regulacién de Tecnologias de Informacion.

4.5. AUDITORIA DE CUMPLIMIENTO.

Cumplidos los requisitos legales, econdmicos y técnicos exigidos a la EC, la Unidad de Regulacién de
Tecnologias de Informacion designa a uno o varios analistas segin el tenor de la presentacién y la
disponibilidad del personal para la realizacién de la auditoria de cumplimiento y verificacién in situ de |

los requisitos ewgidos El plazo méximo de realizacién de la auditeria serd de cuarenta y ¢ cinco (45) dias.”

Jefe de la Unidad de Regulacion de Teénoldgias de Informacion, en la que‘ conste:

» Fecha de inicio y duracién estimada -+ , . : Kot

« Datos de identificacién del equipo de auditoria
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* De ser necesarios, requerimientos administrativos para el desarrollo de los trabajos, como por
€ emplo la d1spomb1hdad de una oficina, una PC una 1mpresora y un gabmete cerrado
. Programa de auditona a llevar a cabo durante la revision
» Requerimiento de nombrarmento de un contacto de la EC para coordma:r los trabajos de audltona
y de un listado que contenga Eos nombres y datos de contacto (correo electromco ¥ telefOnos ¥
funcién) de todo el personal vinculado a la act:wdad de certificacion, de manera de plamﬁcar las
entrevistas v visitas necesarias ‘ o '
Una vez cumplimentado el proceso de revision, el o Ios analrstas involucrados preparan un informe que

debe. contener:

¢ Nombre e identificacion del equipo de auditoria.
e Fecha de inicio y terminacion de la anditoria.
e Breve descripcion de las tareas realizadas.
¢ Detalle en anexo de las instalaciones visitadas y del personal entrevistado.
¢ Declaracién de conformidad de cada una de las condiciones previstas en los requisitos para EC
aprobadas por la ATT en su calidad de ECR y su congruencia con la normativa vigente.
¢ Manifestacién de conformidad de la politica de certificacion vy la declaracién de practicas de
certificacién, asi como la evaluacion de la efectividad de los planes y procedimientos de
seguridad y de contingencia contenidos tanto en la declaracion como los exigidos en los Anexos
correspandientes a los requisitos.
¢ Conformidad respecto a la confiabilidad y calidad de los sistemas utilizados.
e Confiabilidad y disponibilidad de los datos.
¢ . Firma de los analistas que integran el equipo de auditoria designado.
El personal de ATT involucrado en la realizacién de la auditoria de una EC debe confeccionar
debidamente los papeles de trabajo que respalden cada hallazgo y resguardar adecuadamente dicha

documentacion.

El proceso de revisién de auditoria se lieva a cabo en base a lo indicado en el Decreto Supremo 1793 y
en el Bstandar ISO 21188:2006, que establece una serie de controles para las Infraestructuras de Clave

Publica.

De corresponder, ¢l proceso de revisién debe abarcar también a los servicios terciarizados, como por

ejemplo, las instalaciones de Data Centers de terceros contratados, teniendo especialmente en cuenta que

toda la inforrnacida debe residir en servidores que se encuentren dentro del Estado Plurinacional de Eii‘ e

Bolivia y alcanzados por su legislacion.
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En el caso que como resultado de la auditoria se formulen observaciones, el o los analistas designados
elaboran el informe derallando los aspectos a subsanar y la ﬁofé‘borrespondiéntc, fa cual serda de
conocimiento del Jefe de la Unidad de Regulacion de Tecnologias delnformacién-. En dicho informe se
indican los plazos méximos que la EC tendra para reparar las observaciones encontradas, segin el tenor

de los hallazgos de auditoria. Dichos plazos no podrén exceder en ningun-caso los treinta (30) dias.

La EC solicitante debe acompafiar en su respuesta toda la decumentacién y demas evidencia que permita
la verificacién de que sé han adoptado las medidas necesarias para subsanar los aspectos observados, sin
perjuicio de que el Jefe de la Unidad de Regulacién de Tecnologias de Informacién pueda realizar una

nueva revisién in situ para corroborar la evidencia remitida por la EC.

Todc reingreso de informacién debe realizare siguiendo los plazos establecidos en el punto 4.2 de la

presente seccidn.

Una vez subsanadas las observaciones y realizadas las revisiones in situ, si fuera el caso, el o los
analistas designados elaboran el informe de cumplimiento de la auditoria realizada, el cual es remitido a
la Jefatura de la Unidad de Regulaczon de Tecnologias dé Informacién, en un plazo que no debe exceder

)

los qulnce (15 ) dias.

Sl en cambio, no se hubieran subsanado debldamente las obqervaclones formuladas el o los anahstas
redactan, en un plazo 1 maxuno de 10 dias, un 1nforme de rechazo, el cual acompafiado por la nota en la
que haga conocer a la EC fos motivos por los cuales ncl> se contmuara con el proceso de autorizacién, es
remitido a la Unidad de Regulacidén de ’I’ecnologias de Informacién. El Jefe de dicha Unidad tendra

conocimiento de la nota gue es remitida a la EC sohcztan‘te

4 '

4.6. TRAMITES ADMINISTRAT IVOS.

Una vez que se han producido los informes favorabIPs que cubran los aspectos técnicos, econémicos y
legales y el dictamen de auditoria, coincidiendo todos elios reSpecto a la consecucién del proceso de
autorizacion de la EC solicitante, la ATT en su'calidad de ECR da a conocer a dicha entidad, las

obligaciones econdmicas que le caben en esta etapa del proceso.

La EC debe cumplimentarlas en un plazo maximo de' diéz dias y con caricter previo a la firma del
contrato para la autonzacmn de su funcionamiento. En caso de no cumplir con dichas obligaciones, se da
por desestimado ¢l trarmte salvo que la EC explicite formal"'lente los motivos de 1a demora y 1a ATT en

su calidad de ECR considere que dichos motivos justifican una prorroga.
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4.7. INFORME FINAL. ‘

Una vez cumplidas las obligaciones econdmicas, la ‘Unidad de Regulacién de Teécnologfas dé
Informacién elaborara el informe téenico de cumplimiento de los requisitos exigidos y la recomendacién
a la Direccién Juridica para la elaboracion del contrato de cumplimiento y acto -administrative por el cual
se otorga la autorizacién para su operacion a la EC. Esta etapa debe cumplirse en un plazo maximo de
quince dias. Producidas las acciones antes indicadas, la ECR procede a la emisién del certificado digital

de la ECA.

5. RESPONSABILIDADES ESPECIFICAS S

La Unidad de Regulacién de Tecnologias de Informacion tiene asignadas las funciones de participar en
la revisién de las solicitudes de las EC y de elaborar el dictamen para la autorizacién de aquellas que han

cumnplido con los requisitos legales, econémicos y técnicos requeridos.

El Jefe de la Unidad de Regulacién de Tecnologfas de Informacién es responsable de coordinar las
actividades de autorizacion de la EC y de remitir todas las coraunicaciones en las que se requieran mayor

informacién, la subsanacion de observaciones de cualquier tenor o el rechazo de la solicitud.

Es responsabilidad de los Analistas asignados trabajar en equipo para autorizar a las EC que lo soliciten

y elaborar los proyectos de dictamen de autorizacién correspondientes.

Otro personal que cummpla funciones en la Unidad de Regulacién de Tecnologias de Informacion y todo :
aquel con acceso a las oficinas administrativas es responsable por ¢l cumplimiento de las tareas que se

describen en este documento, én cuanto lés corresponda.

La Direccién Juridica de ATT verifica el cumplimiento de los requisitos legales de las EC solicitantes y

de la'elaboracion de los informes correspondientes.

Las Areas Administrativo Financiera y de Archivo de la ATT deben cumplir con las funciones que les
competen cuando den tratamiento a actuaciones vinculadas a solicitudes de autorizacidn que presenten

las EC, en los plazos y de acuerdo a las indicaciones incluidas en el presenie documento.

La Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes es la responsable de la

aprobacién del presente documento.
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6. REVISION Y ACTUALIZACION DEL PROCEDIMIENTO.

Este Procedimiento serd revisado al menos una vez al afio, salvo consideraciones contrarias tomadas por

la ATT en las que requiera-hacerlo antes, por razones operativas o por cambio de normativa aplicable.

7. REFERENCIAS NORMATIVAb COMPLE‘VIENTARIAS

El presente documento .,cmplementa lo establecido en el Decreto Supremo N° 1793 y dcmas normativa

aplicable, y ha sido elaborado teniendo en cuenta los estdndares internacionales citados precedentes.
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