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1. INTRODUCCION

1.1. DESCRIPCION GENERAL

La presente politica de emision de certificados digitales para entidades certificadoras se encuadra en las
prescripciones de la Ley N° 164, de 8 de agosto de 2011, General de Telecomunicaciones y Tecnologias

de Informacion y Comunicacién, en el Reglamento para el Desarrollo de las TIC aprobado mediante el

Decreto Supremo N° 1793 del 13 de noviembre de 2013, en las modificaciones al Decreto Supremo N°

1793 aprobadas mediante Decreto Supremo N° 3257 de 11 de abril de 2018 y en los “Estandares
Téenicos v otros Lineamientos establecidos para el funcionamiento de las Entidades Certificadoras” ey
aprobados por la Resolucién Administrativa Regulatoria vigente del Estado Plurinacional de Bolivia. ‘

La implementacién técnica de la infraestructura de firma digital de clave publica se basa en el uso de
estandares técnicos internacionales. En este sentido, ademas de la normativa citada se ha tenido en cuenta
para la elaboracién de esta Politica de Certificacién, ¢l RFC 3647 producido por IETF' y la
especificacion ITU-T *X.509. La Autoridad de Regulacién y Fiscalizacién de Telecomunicaciones y
Transportes — ATT del Estado Plurinacional de Belivia, es la entidad encargada de autorizar, regular,
fiscalizar, supervisar y controlar a las entidades certificadoras dentro de la Jerarquia Nacional de
Certificacién Digital. En consiguiente, administra la Entidad Certificadora Raiz - ECR, constituyéndose
en la entidad certificadora de nivel superior que emite certificados digitales a las entidades certificadoras
piblicas y privadas subordinadas, que hayan cumplido con los requisitos exigidos para la prestacion de
servicios de firma y certificacién digital en la Infracstructura Nacional de Certificacion Digital del
Estado Plurinacional de Bolivia (INCDB).

Las entidades certificadoras que requieran un certificado de la ECR deben ajustarse a los procedimientos
determinados por la ATT en la Resolucién Administrativa Regulatoria vigente que apruebe los
“Estandares Técnicos y otros Lineamientos establecidos para el funcionamientc de las Entidades
Certificadoras”, mediante los cuales son autorizadas pasando a ser denominadas “Entidades
Certificadoras Autorizadas”, en adelante ECA.

E! certificado de la ECR permitird la verificacién dz los certificados de las ECA subordinadas, generando
una cadena de confianza.

La ATT en su calidad de ECR asésora y orienta en la asistencia necesaria a fin de facilitar el
cumplimiento de lo establecido en la presente Politica y en la Declaracién de Practicas de Certificacion,
como asi también en el cumplimiento de la normativa marco de ka INCDB. :
La presente Politica de Certificacion contienc las directivas generales de la ATT para la emisién def!
certificados digitales a las ECA por parte de la ECR, el ambito de aplicacién y los Hineamientos para'sg-: ¥
funcionamiento. Lo : - o : ‘

Este documento se complementa con la Declaracion de Practica de Certificacién y los procedimientos
especificos desarrollados para su implementacién en el &mbito institucional del Estado Plurinacional de

Bolivia. '

! Internet EngineeringTaskForce (IETF) {en espafiol Grupo de Trabajo de Ingenierfa de Internet) es una organizacion internacional abierta de
normalizacién. que tiene como objetives el contribuir a la ingenieria de Internet, es mundialmente conocide por ser la entidad que regula las

propugstas y los estindares de Intemnet, conocidos como RFC. :
* Sector de Normalizacién de las Telecomunicaciones de la UIT (Unién Internaciona!l de Telecomunicaciones).
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Las ECA emiten certificados digitales a las personas naturales, las personas juridicas ptiblicas o privadas.
Luego las firmas basadas en certificados digitales emitidos por las Entidades Certificadoras Autorizadas
constituyen las firmas digitales con la validez Jumdlca v probatona establecida en el articulo 78 de ia Ley
N°164. : . :

111, OBLIGACIONES DE LAS ENTIDADES CERTIFICADORAS AUTORIZADAS

En partlcular de acuerdo al articulo 43 del Decreto Supremo N° 1793 v sus modificaciones aprobadas
mediante Decreto Supremmo N” 3257 de 11 de abril de 2018, las ECA estdn obligadas a:

a) Cumplir con la normativa vigente y los estdndares técnicos emitidos por fa ATT en su calidad de
BECR; :

b) Desarrollar y actualizar los procedimientos vinculados a los servicios de certificacion digital, en
funcién de las técnicas y métodos de proteccion de la informacién y lineamientos establecidos por la
ATT en su calidad de ECR,;

¢} Informar a los usuarios de las condiciones acordadas para la emisién, validacién, renovacidn, baja,
suspension, tarifas y uso acordadas de sus certificados digitales a través de una 11sta que deberi ser
publicada en su sitio web entre otros medios;

d) Mantener el control, reserva y cuidado de la clave privada que emplea para firmar digitalmente los
certificados digitales que emite. Cualquier anomalia que pueda cémprometer su confidencialidad
debera ser comunicada inmediatamente a la ATT en su calidad de ECR;

e) Mantener el control, reserva y cuidade sobre la clave publica que le es confiada por el signatario;

) Mantener un sistema de informacién de acceso libre, permanente y actualizado donde se publiquen

los procedlrmentos de certificacién digital, asi como los certificados digitales emitidos consignando,
su niimero Gnico de serie, su fecha de emisién, vigencia y restricciones aplicables, asi como el detallef?s
de los certificados digitales suspendidos y revocados;

g} Las entidades certificadoras que derivan de la certificadora raiz (ATT) deberdn mantener un sistema
de informacion ¢on las mismas caracteristicas mencionadas en el punto anterior, ubicado en territorio
y bajo legislacién del Estado Plurinacional de Bolivia;

h) Revocar el certificado digital al  producirse alguna de las causales establecidas -en el presente
Reglamento. Las causales y condiciones bajo las cuales deba efectuarse la revocatoria deben se \
estipuladas en los contratos de los titulares;

i) Mantener la confidencialidad de la informacién propercionada por los titulares de certificados
digitales limitando su empleo a las necesidades prop;ac del servicio de certificacién, salvo orden
judicial o solicitud del titular del certificado digital, segln sea el caso;

i) Mantener la informacion relativa a los certificados digitales emitidos, por un pemodo minimo de cinco
(5) afios posteriores al periodo de su validez o vigencia;

k) Facilitar informacién y prestar la colaboracién’ debida al personal autorizado por la ATT, en el
gjercicio de sus funciones, para efectos de control, segrimiento, supervisién y fi scalizacion de,.
servicio. de certificacidn digital, demostrando que los controies técnicos que emplea son adecuados y i
efectivos cuando asi sea requerido;

1) Mantener domicilio legal en el territorio del Estado Plurinacional de Bolivia;

m) Notificar a la ATT en su calidad de ECR cualquier cambio en la personeria Jundwa accionar
comercial, o cualquier cambio administrativo, direccidn, teléfonos o correo electrénico;

n) Verificar toda la informacién proporcionada por el solicitante del servicio, baJO su exclusiva
responsabilidad; - y

o) Contar con personal profesional, técnico y administrative con conocumento especmhzado en la  Lipisis
materia;

/Qh 4,
/C.: fo
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p) Contar con plataformas tecnologicas de alta disponibilidad, que garanticen mantener la integridad de
la informacién de los certificados y firmas digitales emitidos que administra. A

q) En caso de emitir certificados por software, proveer al menos una solucion de software libre para la
generacién del par de claves por software, homologada por la ATT y publicada en el repositorio
estatal de software libre. -

1.12. - RESPONSABILIDADES DE LAS ENTIDADES CERTIFICADORAS AUTORIZADAS
- (ECA):

- Las ECA serén responsables ante terceros, por la emisién de certificados digitales con errores y
omisiones que causen perjuicio a sus signatarios. ‘ _

- Las ECA se liberaran de responsabilidades si se demuestra que actu6 con la debida diligencia y no le
son atribuibles los errores y omisiones objeto de las reclamaciones.

- Las ECA deberan responder por posibles perjuicios que se causen al signatario o a tercercs de buena

fe por el retraso en la publicacién de la informacion sobre la vigencia de los certificados digitales.

1.2. IDENTIFICACION Y NOMBRE DEL DOCUMENTO

Titulo del documento: “Politica de Certificacién de la Entidad *Certificadora Raiz del Estado
Plurinacional de Bolivia” = '

Version: 2.0 e

Fecha de emisién del documento: 09/01/2015

Fecha de la Gitima actualizacién: 13/11/2018

Sitio Web de Publicacion: www.ecib.att.gob.bo

Para solicitar informacidn o aclaraciones respecto ala presente politica se podra dirigir a:
UNIDAD DE REGULACION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

PLURINACIONAL DE BOLIVIA - ATT

Calle 13 de Calacoto entre Av. Costanera y Av. Los Sauces # 8260.
Teléfono: (+591)2772266 Pl T e
Fax: (+591)2772299 T :

Direccién de correo electrénico: ecrb@att.gob.bo

1.3. PARTICIPANTES DE LA INFRAESTRUCTURA DE CERTIFICACION DIGITAL DE
BOLIVIA
La INCD de Bolivia s el conjunto de normas, estindares tecnologicos, procedimientos, equipos, redes,
bases de datos, programas informéticos y dispositivos de cifrado, preparados para la generacion,
almacenamiento y publicacién del estado, la vigencia y validez de los certificados digitales reconocidos
por las entidades certificadoras, de acuerdo a los establecido en el inciso e del pardgrafo III del articulo 3
del Decreto Supremo N° 1793 del 13 de noviembre de 2013 y su modificacién aprobada mediante
Decreto Supremo N°© 3527 de 11 de abril de 2018.
Los participantes de la Infraestructura antes mencionada son:
- ATT: Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones y Transporte, es el
organismo que asume las atribuciones, competencias derechos y obligaciones en materia de

comunicaciones, tecnologias de la informaci6n y comunicacién; transporte; servicio postal en el
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ambito del Ministerio de Obras Plblicas, Servicios y Vivienda, y cuyas funciones especificas se
encuentran en el articulo 38 del Decreto Supremo N° 1793 y su modificacién aprobada mediante
Decreto Supremo N° 3527 de 11 de abril de 2018, siende las siguientes:: - :

a) Autorizar la operacidn de entidades de certificacion;

b) Velar por el adecuado funcionamiento y la eficiente prestacmn del servicio por parte de las
entidades de certificacion y el ¢abal cumphnnento de las d13p0$1c10nes legales y reglamentarias
de la actividad;

c) Definir los requerimientos técnicos que cahfiquen la idoneidad de las actw:dades desarrolladas
por las entidades de certificacién;

d) Bvaluar las actividades desarrolladas por las entidades de certificacién de acuerdo a los
estandares definidos en los reglamentos técnicos; '

¢} Revocar o suspender la autorizacién para operar como entidad de certificacion;

f) Requerir en cualquier momento a las entidades de certificacién informacién relacionada con los
certificados, las firmas digitales emitidas y los documentos en soporte informatico que custodien
o administren; '

g) Verificar la calidad de prestacién del servicio publico de certificacién v firma digital;

h) Imponer sanciones a las entidades de certificacién por el incumplimiento o cumplimiento parcial
de las obligaciones derivadas de la prestacién del servicioy

i} Ordenar la revocacion o suspension de certificados digi;alés cuando la entidad de certificacion
los hubiere emitido sin el cumplimiento de las formalidades legales;

j) Aprobar los reglamentos y procedimientes especificos de las entidades certificadoras para la
prestacién del servicio de certificacion digital, asi como sus modificaciones;

k) Emitir certificados digitales en relacién con las firmas digitales de las entidades de certificacion.

1) Definir el tiempo de vigencia de los certificados digitales.

ECR: Entidad Certificadora Raiz de ATT, constituyendo el primer nivel dentro de la Jerarquia
Nacional de Certificacién Digital emite certificados a las Entidades Certificadoras Autorizadas —
ECA-, sus funciones sc establecen en el articulo 39 del Decreto Supremo N° 1793 y su modificacién ¢ C.& M
aprobada mediante Decreto Supremo N° 3527 de 11 de abnl de 2018.

ECA Entidades Certificadoras Autonzadas de segundo mvel subordmadas a la ECR, que
cumplieron los requisitos, exigidos para la autorizacién de prestacién del servicio, emiten
certificados a los signatarios finales, sus funciones se establecen en el articulo 39 del Decreto
Supremo N° 1793 y'su modzﬁcacmn aprobada medlante Decreto Supremo N° 3527 de 11 de abril de
201§, siendo las siguientes:

a) Emitir, validar renovar, denegar, suspender o dar-de baja los certificados digitales;

b) Facilitar servicios de generacion de firmas digitales; .

¢) Garantizar la validez de las firmas digitales, sus certificados chgltales vy la titularidad de su
signatario, : ‘

d) Validar y comprobar cuando corresponda, la 1dent1dad v ex1stenc1a real del solwltante

e) Reconocer y validar los certificados digitales emitidos en el exterior;

f) Otras funciones relacionadas con la prestacién de servicios de certificacion Digital.

h .
1-LP-I 5-‘-66
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- AR: ‘Agencia/Aut(')ridad de Registro, encargada de realizar el registro y la identificacién de la
persona riatural o juridica en forma fehaciente y completa, debe efectuar Ios trémites con fidelidad a
14 realidad. Ademés, es quién se encarga de solicitar la aprobacion o revocacién de un certificado
digital. Su objetivo primario es asegurarse de la veracidad de los datos que fueron utilizados para
solicitar el certificado digital. Constituyen el tercer nivel de la Jerarquia. Sus funciones se establecen
en el articuto 40 del Decreto Supremo N° 1793y su modificacién aprobada mediante Decreto
Supremo N° 3527 de 11 de abril de 2018, siendo las siguientes:

a) La recepcion de las solicitudes de emisién de certificados; _

b) Comprobar la idéntidad y autenticacién de los datds de los titulares de certificados; '

c) Comprobar otros datos de los titulares de certificados que se presenten ante ella cuya verificacion
delegue la entidad certificadora; T : e

d) La remisién de las solicitudes aprobadas a la entidad certificadora con la que se encuentre
operativamente vinculada,

¢) Larecepcion y vatidacion de las solicitudes de revocacién de certificados; y su direccionamiento
a la entidad certificadora con la que se vinculen;

f) La identificacién y autenticacion de los solicitantes de revocacion de certificados;

g} El archivo y conservacién de toda la- docurnentacion de respaldo del proceso de validacion de
identidad, de acuerdo con los procedimientos establecidos por la entidad certificadora;

h) Bl cumplimiento de las normas y recaudos establecidos para la proteccion de los datos
personales; ‘ :

i) El cumplimiento de las disposiciones que establezea la politica de certificacién y el manual de
procedimieﬁto de la entidad certificadora con la que se encuentre vinculada. ‘

- Signatario: titular del certificado digital emitide por una ECA autorizada, que le permite firmar
digitalmente. Para la presente Politica, los signatarics serdn las ECA, titulares de los certificados
emitidos por la ECR. Las Entidades Certificadoras cumplen los procedimientos de autorizacién y a
los lineamientos establecidos en este documento para integrar la INCDB.

- Repositorio de la ECR: sistema finico que almacena los certificados y las CRL que emite la ECR y
que sirve para distribuirlos a los signatarios. ' ‘ '

- Terceros aceptantes: es la persona natufal o juridica que recibe un documento firmado digitalmente
y que genera.una consulta para verificar la validez, para el momento de la firma, del certificado
digital correspondiente y validar la cadena de conflanza.

’

1.4.USO DE LOS CERTIFICADOS

La ECR emite certificados digitales para las ECA que seran a su vez utilizados cn 1a emision y firma de
los certificados de sus respectivos signatarios y la firma se sus listas de certificados revocados (CRL), de
acuerdo a las correspondientes Politicas de Certificacion y en cumplimiento de la normativa vigente.

La funcién del certificado de la ECR es identificar a la ATT come la entidad que firma los certificados
digitales delas ECA. De esta manera, permite identificar a las entidades certificadoras que se encuentran
autorizadas a funcionar en la INCD del Estado Plurinacional de Bolivia, completando la cadena de
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confianza de cualquier certificado digital emitido en dicho pais. El certificado de la ECR es auto-firmado
y vincula su clave piblica con los datos de ATT en su calidad de ECR, permitiendo la verificacion de la
validez de la firma dlgztal de su Lista de Certificados Revocados (CRL) y de los certificados de las ECA
y de todos 103 certlﬁcados emmdos por ellas.

La ECR almacena su clave privada en dispositivos criptograficos seguros HSM?,

El uso de los certificados emitidos por la ECR se encuentra expresado en la presente politica,
prohlblendose para cualquler otro fin.

La Entidad Cer’dﬁcadora Raiz es el punto de inicio de la confianza de INCD, su certificado es utilizado
para dar validez a las ECA mediante la emisién a su nombre de un certificado digital.

Cada una de las Entidades que fueron autorizadas para brindar servicios de certificacion digital utilizaran
dicho certificado para firmar los certificados digitales que emitan a sus signatarios, construyéndose a
través de este encadenamiento la confianza de la INCD, basada técnicamente en la aplicacion de
estandares reconocidos internacionales.

La verificacién de una firma digital se realiza validando que se ha utilizado un certificado emitido por
una ECA perteneciente a la INCDB y al mismo tiempo se debe controlar que se ha realizado durante el
periodo de vigencia de ese certificado y que no se, encuentre revocado. La verificacién de la validez del
certificado se realiza mediante la consulta de su estado a a Lista de Certificados Revocados (CRL) en la
fecha para el momento de la firma. Asimismo, se debe corroborar que la CRL se encuentra firmada por
la ECR para garantizar su integridad y origen.

1.5. ADMINISTRAC}{()N DE LA POLITICA DE CERTIFICACI()N

La Politica de Certificacién es administrada por la-ATT en su calidad de ECR y se han desarrollado
procedimientos para efectuar cualquier modificacion o actualizacion.

Esta politica se encuentra disponible en su sitio web en forma permanente y en sus versiones anteriores
como la vigente, asi como en otros medlos de difusion pubhca que la ATT en su calidad de ECR

considere oportunos. . i
Los cambios realizados al presente documento se comunicaran a las ECA de manera anticipada.

Los procedmuentos asociados dlrectamente alo establec:ldo por ‘esta polmca se encuentran descnptos en
la Declaracion de Practicas de Certificacion.

1.6. DEFINICIONES Y ABREVIATURAS
ITU-T: (Inte?naif’cmal Telecommunication Union) Un'i'én' Internacional de Telecomunicaciones. Sector de

Normalizacién de las Telecomunicaciones.
IETF: (Inremet Engmeermg Task Force) Grupo de TrabaJo de Ingemena de Intnrnet

3 E| HSM es un dispos{ti\}o de seguridad basado en hardware que genera, aimacena y protege claves y llaves criptograficas.
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RFC: (Reguestfor Comments) Publicacién del IETF-que describe aspectos del funcionamiento de
internet, Cada pubﬁcaciéri es identificada con un nimero y un titulo, y antes de su versién final es
sometido a un proceso que asegura calidad y coherencia.

INCD: Infraestructura Nacional de Certificacién Digital

EC: Entidad de Certificacién o Entidad Certificadera

ECR: Entidad Certificadora Raiz o

ECA: Entidad Cértificadora Auterizada

ATT: Autoridad de Regﬁléoién y Fiscalizacién de Telecomunicaciones y Transportes

AR: Agencia de Registro

CRL: (Certification Revocation List) Lista de Certificados Revocados

OID: (Object Identifier) Identificador de Objeto

PC: Politica de Certificacion

DPC: Declaracion de Practicas de Certificacion.

DN: (Distinguished name) Nombre distintivo 3

CSR :(Certificate Signing Request) Requerimiento de firma de certificado

HSM: (Hardware Security Module) Dispositivo criptografico basado en hardware

NIST: (National Institue of Standards and Tecnhnology) Instituto Nacional de Estandares y Tecnologia.
FIPS: (Federal Information Proccessing Standards) Estandares - Federales de Procesamiento de la
Informacién. L

Certificado digital: Es un documento digital firmado digitalmente por una entidad certificadora
autorizada o por 1a ECR que vincula unos datos de verificacidn de firma a un'signatario. Debe responder
a formatos y estindar reconocidos internacionalmente y fijados en los “Estandares Técnicos y otros
Lineamientos establecidos ;Sara el funcionamiento de las Entidades Certificadoras” aprobados por la
Resolucién Administrativa Regulatoria vigente. - '

2. RESPONSABILIDAD DEL REPOSITORIO Y SU PUBLICACION

Es responsabilidad de la ATT en su calidad de ECR la ‘seguridad técnica, operativa y de gestion de las
actividades de la ECR, asi como de la publicacion permanente y actualizada de su Politica de
Certificacién, su certificado digital, su Declaracién de Practicas de Certificacion, la lista de certificados
revocados -CRL, v toda documentacién que considere de relevancia para el cumplimiznto de su mision.

Lz ECR publica en-su sitio web las Politicas de las ECA, {os actos por las que fueron autorizadas, sus
certificados digitales, sus datos de contacto y toda otra informacion relativa a dichas entidades que
considere relevante. . . o 7 . m

. . . o . . o e ‘5‘7_‘;‘7<'
Asimismo, y de acuerdo a la normativa vigente, publica: ‘ <
- Los procedimientos de certificacion digital.
-~ Los procedimientos de reclamos. ' - ‘
- Los términos y condiciones de servicios para la provision de servicios de firma y certificacion [IEDLE

- digital. i

La CRL ser4 actualizada y publicada cuando se produzea la revocacion o emisién de un certificado, o

Rrte £ o
o7 L

bien a los 6 meses de la Gltima emisién de CRL. ILP-15465
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Los controles generales de seguridad sobre el repositorio de la ECR se realizan de manera de asegurar la
confidencialidad, la disponibilidad e integridad de la informacion, las redes y los sistemas asociados.

El repositorio se-encuentra disponible para consulta del publico las veinticuatro (24) horas, los siete (7
dias de la semana y su mantenimiento se realiza de acuerdo a un calendario programado.

3. IDENTIFICACIGN Y AUTENTICACION

La identificacion de las Entidades Certificadoras es realizada por la ATT en su calidad de ECR durante ¢l
proceso que autoriza su funcionamiento, luego de realizar las revisiones de la documentacién v de la
infraestructura tecnoldgica de acuerdo a la reglamentacion vigente, verificando su estricto cumplimento.

La ATT en su ¢alidad de ECR, mediante la firma de un contrato con la ECA, otorgard la autorizacién
para la prestacién de servicios de certificacién digital, con una vigencia de cinco (5) afics, renovables por
periodos similares, a personas juridicas de derecho piblico o privado que asf lo soliciten.

Dicho certificade gue es firmado por 1& ECR, vincula la Politica de Cettificacién, los datos de la ECA 'y
su clave piblica. Para confirmar estos datos, previo a la emisién del certificado, la ECA verifica que la
informacién contenida en la solicitud del certificado sea correcta.

Los certificados emitidos por la ECR tienen un nombre distintivo (DN) tinico en el campo Subject que es
elegido por la ECA para su identificacién en la INCD del Estado Plurinacional de Bolivia. Este nombre
debe ser {inico y de facil comprension, de acuerde a la siguiente definicion: CN {CommonName) =
Denominacién de la Entidad Certificadora Autorizada; O (Organization) = Razén Social de la Entidad
Certificadora Autorizada; C = BO (estandar de acuerdo a ISO3166).

La informacién remitida por las ECA para su identificacion se considera confidencial y no es divulgada a
terceros sin su consentimiento previo y expreso, salvo que sea requerida en causa judicial por juez
competente o s¢ trate de informacién plblica.

Los procedimientos llevados a cabo por la ECR. para la gestién del ciclo de vida de sus certificados sg
registran y refrendan de manera documentada por la ATT en'su calidad de ECR. :

4. REQUERIMIENTOS OPERATIVOS DEL CICLO DE VIDA DE LOS CERTIFICADOS
4.1. SOLICITUD DE CERTIFICADO POR PARTE DE UNA ECA

La solicitud del certificado por parte de una Entidad Certificadora se realiza una vez que es autoﬁzada.af"/o
funcionar por la ATT en su calidad de ECR, luego de notificada del acto administrativo y de la firma del fiS
contrato correspondiente y previo al inicio de sus operaciones. RiER:

La ECA genera su par de claves en un dispositivo seguro de creacién de firma que cumple con el
estandar FIPS 140-2 nivel 3, para la PC presentada, completa 1a solicitud de ernision del correspondiente
en un archivo electrénico que contiene el requerimiento de firma de certificado (CSR- Certificate ERAER
Signing Request) en formato PKCS#10, en presencia del personal de la ECR que la ATT en su calidad de by

ECR designe en las instalaciones de la ECA. La ECA demuestra que se encuentra en poder de la clave
privada correspondiente a la clave piiblica contenida en el C3R, mediante la firma de dicho archivo

utilizando esa clave privada. S . _ o ,
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Luego, la ECA presenta la solicitud de emisién de certificado a la ATT en su cahdad de ECR
acompanando nota firmada por su responsable 0 mamma autoridad, apoderado 0 representante segun sea
ei Caso. - :

Cumplidas las tareas precedentes, el personal de la ATT designado al efecto procedera a verificar la
autentlcldad del requenmmnto de ﬁrma de certlﬁcado (CSR)

4.2, EMISIQN DEL CERTIFICADOC A UNA ECA _

La emisién del certificado -de la ECA que haya realizado la correspondiente solicitud se realiza en
dependencias fisicas de la ECR, en recintos especificos, con los niveles de seguridad adecuados, con
personal de la ATT v en presencia de integrantes de la ECA solicitante designadas al efecto por la
méxima autoridad, representante o apoderado de dicha entidad.

La validez del certificado que emite la ECR a la ECA es de diez (10) afios contados desde la fecha de su
emisidn hasta la fecha de explraclon siempre que no sea revocado,

La autorizacién que Ja ATT en su cahdad de ECR aprueba’ para funcmna.r como ECA es de cinco (5)
afios, razén por la cual, si la ECA no renovara su autorizacién de funcionamiento en los periodos
establecidos, Ja ATT en su calidad de ECR podrd revocar su certificado, teniendo en cuenta lo
establecido en el punto 4.7 Renovacién de un certificado. El certificado revocado lo invalida para emitir
certificados digitales nuevos y su CRL.

El certificado emitido por la ECR contiene un niimeéro Unico de serie que identifica al certificado,
responde al formato establecido por los “Estandares Técnicos y otros Lineamientos establecidos para el
funcionamiento de las Entidades Certificadoras” aprobados por la Resolucién Administrativa Regulatoria
vigente, estandares internacionales y contiene la informacién necesaria para la verificacién de la ATT en
su calidad de ECR ¥ la identificacién de la presente politica.

43. ACEPTACION DEL CERTIFICADO

La aceptacién dei certificado que fue solicitado y generado de acuerdo a los pérrafos precedentes por
parte de la ECR estd dada cuando se formalice su recepcion por la autoridad de méximo nivel jerarquico,
del representante autorizado, apoderado de Ja ECA o a quien sea designado para el acto. Luego dicho
certificado debe ser instalado por la:BECA en el equipo destinado a la generacion de sus propios
certificados para la politica que se solicité ese certificado.

La ATT en su calidad de ECR luego de entregado y-con la constancia de la recepcion del citado
certificado, publicard en su sitio web el certificado de manera permanente durante todo su periodo de
validez y en un medio de comunicacién nacional oficial de Bolivia por un (1) dia. En ¢l momento de la /
publicacién se considera que la ECA se encuentra en plenas condiciones de operacion. o

4.4.USO DE LOS CERTIFICADOS Y DEL PAR DE CLAVES

El certificado emitido por la ECR para las ECA se utilizard para la firma digital de los certificados que

las ECA emitan y de sus correspondwntes CRL. Las claves correspondientes a dichos certificados deben

ser utilizadas durante su periodo de vigencia y miientras 16 s¢ encuentren revocadas. Para ltas ECA luego

de su aceptacion a la ECR, no se permitirin otros usos para el certificado y sus claves que los previstos
en ﬂsta Politica de Certificacién.

TLP-15466
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4.5.REVOCACION DEL CERTIFICADO DE UNA ECA
La solicitud de revocacion del certificado de una ECA deberd ser realizada en todos los casos por una de
las siguientes personas: la autoridad con méximo nivel jerdrquico de la ECA, las personas que cuenten
c¢on formal y debida autofizacién por parte de la ECA para efectuar dicha solicitud, la ATT en su calidad
de ECR ¢ una autoridad judicial competente conforme a Ley. La presentacidn debe realizarse por escrito
con nota dirigida a la ATT en su calidad de ECR ¢ incluir toda la informacién necesaria para cumplir con

el proceso, que permita’ validar la identidad de quicri- $e présenta y su autorizacién para solicitar la
revocacion y la identificacién del certificado a revocar asi como los motivos que originan la solicitud.

La revocacion de un certificado de ECA se realiza a partir de la recepcién-de [a solicitud de revocacién y o
termina cuando el nimero de serie de ese certificado es incluido en una nueva CRL y ésta se publica. '

Asimismo, la ATT en su calidad de ECR podré revocar la autorizacién para la prestacion de servicios de
certificacion digital otorgada a favor de la ECA, por las siguientes causales, de acuerdo al articulo 30 del
Decreto Supremo N° 1793 y su modificacién aprobada mediante Decreto Supremo N° 3257 de 11 de
abril de 2018:

a) Cuando la ECA. transficra, ceda, arriende o Tealice cualquier acto de disposicidén de su autorizacién
para prestacion de servicios de certificacion digital, sin contar con la autorizacién expresa de la ATT
en su calidad de ECR; | '

b) Por peticién expresa de la ECA;

c) Por quiebra legalmente declarada de la EL,A

d) Cuando-la ECA no haya iniciado la provisidn de servicios a los solicitantes durante los doce (12)
meses posteriores al otorgamiento de la autorizacion para prestacidn de servicios de certificacion
digital; : : : : :

¢) Cuando la entidad certificadora preste un servicio distinto o modifique el Ob_] eto para el cual obtuvo
la autorizacién, sin permiso de la ATT en su calidad de ECR;

f) Cuando la ECA, luego de haber recibido una notificacion de Ja ATT en su calidad de ECR, sobre el
incumplimiento de disposiciones contractuales, iegales técnicas y reglamentanas, no las corrija o
subsane en los plazos que sefiale el contrato o la normativa aplicable;

g)- En caso que ia ECA incumpla el.pago del derecho. por la prestacion de servicios de certlﬁcacwn
digital; o

h)  Por incurrir en cualquier otra causal es tablecida en su contrato. -

Recibida la sohcztud o ante demsmn fundada, la ATT en su cahdad de ECR vahdara los datos contemdos

La documentacmn generada se guardara por5 afios.

La revocacién del certificado digital no exime a la ECA del cumplimiento de las obligaciones contraidas ET
durante la vigencia de su certificado. 5 i

de veinticuatro (24) horas. Se indicardn asimismo los motivos por los que se realiza tal solicitud. & e
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En caso de revocatoria de una autorizacién de una ECA, la misma deber4 comunicar inmediatamente a
los titulares de certificados digitales esta situacién para el traspaso de los certificados digitales a otra
ECA, cumpliéndose lo indicado en el punto 5.8 de esta politica.

4 6 SUSPENSION Y REEMISION DE LAS C AVES ]DE UN CERTIFICADO DE ECA
No 5¢ contempla el estado de suspensmn para un cert1ﬁcado emitido a una ECA.

4.7. RENOVACION DE UN CERTIFICADO DE ECA

La renovacién de un certificado de una ECA se realiza con el fin de que esta entidad pueda continuar
operando Iueoo de expirado su periodo de v1genc1a

Adicionalmente al fin de la vigencia dcl certificado, las causas de renovacidn pueden da.rse ante la
modificacién de la informacién contenida en el Certificado o cuando se realicen cambios que lo ameriten
en la politica asociada al certificado.

La renovacion de un certificado de ECA implica en todos los casos el cambio de claves, y el
procedimiento a seguir es idéntico al descnto para la emisidn, realizandose una nueva ceremonia de
emision de certificado. : -

La solicitud de renovacidn de uh cemﬁcado de ECA, debera reahzarse con los szglnemes plazos de
ant1c1pa010n

- Cuando la ECA emita certificados de persona natural o juridica, tres (3) afios y seis (6) meses, antes de
la fecha de finalizacién de vigencia de su certificado. Si la ECA emitiera los tipos de certificados
previstos; se tomara el plazo mayor de anticipacion. '

Esta prevision se realiza porque una entidad certificadora o puede emitir un certificado con una fecha de
finalizacion de vigencia que supere a la fecha de finalizacién de vigencia de certificado de la misma
ECA. Por lo tanto, una ECA cuyo certificado tiene una vigencia de cinco (5) afios, pasado los dos afios,
por ejemplo, no podrd emitir un certificado digital a una persona natural que tiene una vigencia de 3
afios, porque la fecha de finalizacién de la vigencia del certificado de la persona natural seria posterior al
de la fecha de finalizacién de vigencia del certificado de la ECA que se lo emite,

La clave privada asociada al certificado que se renovard. debe.conservarse para firmar las CRL hasta 1
fecha de expiracion del Gltimo certificado emitido por la ECA con ese certificado. En ese momento,
solicitaré a la ECR la revocacion de su certificado de ECA y destruiré la clave privada. '

Se aclara que en el caso en que el certificado de la ECA efectivamente fuera a expirar en un plazo menor: f"
al de vigencia de los certificados que emite, de continuar con sus servicios, deberd solicitar un nuevo™y Y
certificado a la ECR con la debida antelacidén. Esta prevision debe realizarse teniendo en cuenta los
plazos prev1stos pm a la tramitacidn vinculada a la renovac:lon deun cemﬁcado por parte de la ECR.

4.8. SERVICIO DE ESTADO DE LOS CERTIFICADOS

2\ La ECR pone a dlspos1c1on plblica el acceso a la Lista de Certlﬁcados Revocados (CRL) para la R
| verificacion del éstado de Ios certiﬁcados dagltales Gue emite a las ECA. La autoria y validez de las CRL — ‘ir- 5468
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también deben verificarse mediante ia validacidn de la firma 1nc1uy=-ndo la verificacion del respectivo
periodo de v1gen01a

49.' REEMISION DE LAS CLAVES DE UN CERTIFICADO.

La teemisién de un certificado no esté'contemplada en la normativa de la INCD y no se permite para las
ECA ni en ningln otro caso. La nueva emisidn de un certificado no se preve la solicitud debera
realizarse por un nuevo certlﬁcado de acuerdo al punto 4 2.

4.10. FINDE SUSCR_IPCION

Se considera suscriptor o signatario al titular de un certificado digital durante el periodo de validez del
mismo, La finalizacién de esa condicion para una:ECA se da por la finalizacién del periodo de vigencia
del certificado digital o por su revocacidn y cuando la ECA no haya rencvade su certificado digital.

Las consecuencias del fin de la suscripcion de una ECA como signatario son las que corresponden a las
consecuencias por la expiracion o revocacién de su certificado.

Una ECA que ha finalizado su condicién de suscriptor no podra emmr certificados ni firmar CRL
digitalmente.

4.11. ALMACENAMIENTO Y RECUPERACION DX LAS CLAVES

En el caso de la ECR, el almacenamiento y resgudrdo de las'claves se realiza en un dispositive seguro
que cuenta con la certificacién de NIST FIPS 140-2 nivel 3 con nivel de seguridad ALTA de acuerdo a
los “Estandares Técnicos y otros Lineamientos establecidos para el funcionamiento de las Entidades
Certificadoras” aprobados por la Resolucién Administrativa Regulatoria vigente, garantizando su
confidencialidad, integridad y disponibilidad. Asimismo, la ATT en su calidad de ECR mantiene un
respaldo de las claves de la ECR a fin de continuar con las operaciones y de acuerdo a su Politica de
Recuperacidén ante Desastres. : ' : :

4.12. EMISION, PUBLICACION Y FRECUENCIA DE LA CRL

La CRL de la ECR es emitida cada vez que se revoca un certificado, por razones operativas o a los seis

{6) meses de la (ltima emisién de CRL y serd pubhcada por la ATT en su calidad de ECR % C-R.y
inmediatamente después de su emision.. . : AL
Las ECA deberan verificar la autentmdad de Ia vahdez de 1& CRL mediante la ver1ﬁca<:1on de la firma de
la CRL ysu penodo de Vahdez : '

La ATT ensu cahdad de ECR garantiza el acceso & Ea CRL de la ECR de manera permanente, gratulta Y.
actualizada de acuerdo a la presente politica.

5. CONTROLES OPERACIONALES-O-DE GESTION .. -

5.1. CONTROLES DE SEGURIDAD FisicA :

La ATT en su calidad de ECR ha desarrollado contro}cs adecuados para los espamos en Ios que se realiza
las actividades de certifi camon dela ECR ‘
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La infraestructura tecnolégica de la ECR se encuentra en una ubicacion fisica sefializada identificando
los :perimetros de acuerdo a los distintos niveles de seguridad requeiidos, con los correspondientes
controles de acceso a:los recintos. Toda entrada y salida del personal es registrada con la respectiva
autorizacién cuando corresponda, asi como la indicacién del motivo, la fecha y la hora de ocurrencia,
extremando los controles para evitar el acceso a personas no autorizadas.. -

La ECR adopta las medidas de proteccion fisica y ambiental para garantizar la seguridad de las personas,
16s equipos informdticos 'y de comunicaciones, los documehtos, las claves criptograficas v la informacién
en general relativos a los procesos de certificacion digitsl de 1a ECR.

1

El personal que circule por las instalaciones de la ECR y en donde residen sus equipos deberd estar ST
perfectamente identificado. Los recintos que alojen los equipos informaticos y de certificacién digital "
cuentan con profeccién contra incendios e inundaciones, la ventilacién adecuada, una provisién de

energia asegurada y controles de humedad y temperatura, tanto en los sitios de produccién como en los

de contingencia.

La documentacién relativa a los procesos de certificacion es resguardada con los controles adecuados
para la proteccidn contra incendios, inundaciones ¥ humedad y de accesos de terceros no autorizados
ajenos a la ECR.

Los medios de almacenamiento de la informacion critica cuentan con adecuada proteccion contra dafios
accidentales y a fin de impedir, detectar y prevenir su uso no antorizado ¢ la divulgacion de informacién
que se ha clasificado como confidencial. ' ‘ ‘

La eliminacién de medios de almacenamientos utilizados en procesos criticos, se realiza mediante
procedimientos que aseguran la eliminacién completa de la informacién contenida en ellos.

Asimismo, se han desarrollado procedimientos para el tratamiento de los elementos descartados en los
procesos criticos de la ECR con el objeto de prevenir el acceso, ¢l uso o la divulgacién de informacion
no autorizada. : ' : : ‘

5.2. CONTROLES PROCEDIMENTALES

La ATT en su calidad de ECR ha desarrollado estrictos controles procedimentales para la proteccién y el
resguardo. de las claves criptograficas y de los equipos afectados a los procesos de certificacion, de la

3

informacién y documentos de la ECR,-asi como los controles scbre las aplicaciones y sistemas
operativos.

Los controles se aplican en forma propercional a la criticidad de laiinformacion v los recursos utilizados - '
para gestionarla, sobre la base de las evaluaciones de riesgos realizadas. - '

Los procedimientos son realizados por el personal designado especificamente por la ATT de acuerdo a
sus conocimientos ¥ aptitudes y en cumplimiento de sus roles y funciones, con las siguientes pautas:

e Las actividades y procedimientos tienen asignadas responsabilidades para su cumplimiento.
¢ Los roles asignados para cumplir funciones criticas tienen al menos una persona como alternativa
ademds del titular.
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e Los roles asignados para el cumplimiento de las funciones criticas de la ECR se han evaluado a fin
de que se realice la correcta separacion de funciones. '

3.3. CONTROLES DE SEGURIDAD DEL PERSONAL -

+

El personal de la ATT que realiza tareas en los procesos de certificacién digital se ha designado-de
acuerdo a sus conocimientos y aptitudes y en cumplimiento de sus roles y funciones formalmente,

La ATT en su calidad de ECR evaluard y actualizard una vez al afio los procedimientos a fin de que ¢l
personal reciba la adecuada instruccién desde su ingreso y de manera planificada, sobre los
procedimientos” operativos 'y de seguridad. Todo el personal es informado sobre la existencia de
documentos confidenciales vy las medidas necesarias para su proteccion, y este compromiso es
documentado con el objeto de impedir el uso no autorizado de la informacion, evitar fallas previsibles y
promover la proteccion de la informacion, los sistemas, los equipos y las comunicaciones.

El personal que desarrolla las tareas relacionadas con los procesos de certificacién digital conoce los
riesgos de seguridad respecto a la proteccion de la informacién, los procedimientos a cumplir en cada
caso, los mecanismos de alarma y las acciones a seguir en caso de incidentes de seguridad, a fin de
prevenir su ocurrencia y mitigar los efectos, si es que ocurren.

Los procedimientos de ingreso para el personal que realiza funciones' vinculadas a la ECR contienen
pautas para ¢l andlisis de antecedentes laborales, experiencia y responsabilidad, de acuerdo al 1ol a
cumplir. ' o

Cuando los procedimientos cambien o se actualicen, el personal es instruido y capacitado para su
cotrecta implementacién e intervencién de los involucrados.

Todo el personal récibe sus credenciales para autenticacion, asi como sus dispositivos criptogréficos de
acuerdo al caso, para asegurar el adecuado control de acceso. :

El personal que incumpla o transgreda la presente politica serd sancionado proporcionalmente a la falta
cometida. _ S :

5.4. CONTROLES PARAEL REG‘ISTRO DE AUDITORIA -

La ATT en su calidad de ECR mantiene registros‘de’audimfia‘ de los eventos vinculados a su actividad,
con el fin de supervisar las tareas operativas y de seguridad que se llevan a cabo en todos los procesos de -
gestion del ciclo de vida de 1os certificados digitales v de sus servicios de publicacitn, ‘dejando de este-
modo evidencia de las acciones realizadas u ocurridas. ' L ' :

Se realizan registros dé eventos para su control, a fin de brindar seguridad sobre las siguientes
actividades:

‘e La bperac'ié')n de 1a ECR, en su infraestructura tecnolégica
e La gestién del ciclo de vida de las claves y de los certificados.
¢ El registro de eventos respecto de Ia informacion de los titulares de-certificados,
e Elregistro de eventos de seguridad criticos.
e La operacién de su servicio de publicacion y la gestion de su repositorio.
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Los controles implementados se realizan también con la finalidad de brindar seguridad razonable,
respecto de la confidencialidad, integridad y disponibilidad de los registros de auditoria en produccién y
los almacenados, ) '

Los eventos que por configuracion resultaran en alertas son atendidos de manera inmediata de acuerdo a
la politica de gestion de incidentes.

Los registros de auditoria son accedidos sélo ‘por personal de seguridad autorizado, por razones
operativas o de seguridad.

La ATT ensu caﬂd_ad de ECR evaluaré y actualizara una vez al afio los procedimientos para supervisar el
ciclo de vida de o equipos y sus vulnerabilidades conocidas, a fin de no incurrir en ¢l uso de equipos
obsoletos 0 sin soporte v prevenir amenazas que aprovechen las vulnerabilidades existentes.

Los equipos informéticos y de comunicaciones s¢ encuentran inventariados, con el registro de sus fechas
de adquisicién, proveedor, propietario, nmero de inventario y sistemas informaticos asociados. Este
inventario se encuentra actualizado y es periédicamente controlado.

5.5. ARCHIVO DE REGISTROS

Los registros de los eventos Sujetos a auditoria se archivan’ de manera complsta, y confidencial, son
resguardados de manera segura y pueden ser revisados de forma atitomatica o por el personal, de acuerdo
a las pautas establecidas y planificadas. '

La ATT en su calidad de ECR almacena los registios de la operacién de la ECR y de su gestién
administrativa y aquellos registros relativos al ciclo de vida de las claves y los certificados.

Las actividades de la ECR en sus procesos de certificacion digital y su propia gestion interna se registran N
de manera de completa y resguardan en forma segura preservindose su integridad, su confidencialidad y
disponibilidad. ' ‘

Los registros relacionados al ciclo de vida de las claves v los certificados se mantienen por diez (10) afig
asegurandose duranté ese periodo su acceso para consulta y revisién. ‘

56. CAMBIO DE CLAVES DEL CERTIFICADO

Para la ECR y para las ECA, el cambio. de clave implica la emisién de un nueve certificado, por lo se
debera remitir en el punto dedicado a la emision de un nuevo certificado para la ECA. '

5.7. PROCEDIMIENTO DE RECUPERACION ANTE DESASTRES

La ATT en su calidad de ECR evaluard y actualizard una vez al-afio los procedimientos en base a su
Politica interna de evaluacién de riesgos, que considera escenarios de Tiesgo vinculados a la
imposibilidad de seguir operando en el sitio principal de la ECR, por la ocurrencia de uno o varios de los
siguientes eventos, sin perjuicio de otros que pudieran determinarse a futuro:
o Fallas graves: del cquipamiento y de los dispositivos criptograficos utilizados para el
almacenamiento y la-gestion de las claves privadas de-la ECR que impidan su funcionamiento

normal y que no puedan ser remediados con los elementos disponibles en el sitio principal.
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e Fallas graves 0 mterrupcmn en la alimentacién eléctrica que superen el respaldo del sistema de
“emergencia del sitio pnnmpai
¢ Fallas graves o 1nterrup01on en la uonecﬂwdad que unpldan la operatona de la ECR mcluyendo la
publicacién de {a informacion relativa a los certificados digitales que emite, las correspondientes
politicas de certificacién v la lista de Certificados Revocados, siempre que dichas fallas que excedan
la capacidad de respuesta de los respaldos irmediatos disponibles en el sitio principal.
* Imposibilidad de acceso a las instalaciones de Ja ECR por parte del personal que lleva a cabo las
operaciones de certificacién digital o participa en las ceremonias de emisién o revocacién de
certificados digitales y listas de revocacién, siempre que no sea posible su reemplazo.

La ATT en su calidad de ECR evaluard y actualizard una vez al afio su politica de recuperacién ante
desastres documentada y aprobada formalmente, que como minimo establece: :

» Las condiciones y procedimientos para la activacién del plan para operar en el sitio alternativo y los
procedimientos de emergencias.

¢ Las condiciones v procedimientos de reanudacién en el sitio principal, una vez que ha cesado la
contingencia.

» Un programa de mantenimiento del plan.

» Los requisitos de educacion y sensibilizacion para el persona} mvolucrado

» Las responsabxhdades de los actores involucrados. .

* El tiempo ¢stimado de recuperacion que se considera aceptabfe para los procesos que se llevan a
cabo en la ECR. .

o Un programa dei mSpecclones y pruebas permodlcas del plan de contmmdad

s E| hstado completo de personal involucrado en las actividades de contingencia, 1ucluyendo titulares
y suplentes y sus datos de contacto actualizados, de manera de permitir su convocatoria inmediata
ante Ja activacion del plan.

Se prevé la realizacion de pruebas periddicas y simulacros de operaciones, que tendrdn lugar con una
periodicidad no inferior a una vez al afic o cada vez que se registre ‘un cambio significativo en el
equipamiento o en los procesos afectados a las actividades de certiﬁcacién de Ja ECR.

Las prucbas de contingencia serdn debtdamente documentadas y revisadas para posibilitar un proceso de
mejora continua.

5.8. PROCEDIMIENTO DE TRANSFERENCIA DE LAS OPERACIONES DE LA ECA

No se contempla la transferencia de la ECR a otra Entidad.

La ECA. que transfiera la autorizacién para prestacién de servicios de certificacién digital a otra
comunicard a la-ATT en su calidad de ECR, con al menos tres (3) meses de anticipacion sobre ¢l destino
que aara a Eos CP"‘tlﬁcadOS d1g1taies emitidos.
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5.9; PROCEDH\/IIENTO PARA CONCLUIR LAS OPERACIONES DE LA ECA.,

La ECA posee un Plan de cese que,ha sido presentado en gu proceso de autorizacion y de acuerdo-al
articulo 51 del Reglamento para el Desarrollo de Jas TIC, Decreto Supremo N° 1793, v a los esténdares
técnicos normativos establecidos.,

El plan de cese refiere a la finahzamon de las operaciones de una ECA deberd prever como minimo lo
siguiente:

¢ Una notificacién a la ATT en su calidad de ECR con al menos noventa (90) dias de anticipacién,
que indique los motivos, el estado de situacién general de la ECA que contenga ademds los datos
relativos a los certificados emitidos y las instalaciones de su infraestructura tecnologica;

¢ Comunicacioén del cese de la ECA de un dia (1) con la publicacion en un medio de comunicacion
escrito oficial del Estado v,

¢ Notificacién a tedos los suscr'iptores de su politica con un plazo de sesenta (60) dias antes de la
finalizacién.

La ECA que finalice sus operaciones revocara todos los certificados emitidos que se encuentren vigentes
a esa fecha y procederé a la destruccién de sus claves mediante procedimientos seguros que impidan su
reconstruccion o uso con participacién de personal de la ATT presente.

La documentacién relativa a la emisidén de certificados y vahdamon de identidad de los suscriptores de
sus certificados debera ser transferida a la ATT en su cahidad de ECR de acuerdo a los procedimientos
establecidos por esa Autoridad, asi como toda documentacion relativa a su administracién que considere
relevante

En caso de ﬁnahza01on de operaciones de la ECR, la ATT en su calidad de ECR debera notificar a todas
las ECA con una antelacién de (90) dias de anticipacion y publicar tal situacién con la publicacion en un
medio de comunicacion escrito oficial del Estado por tres (3) dias. La ATT en su calidad de ECR debera ,\oRA h
resguardar de acuerdo a los procedimientos administrativos del Estado, toda la informacién y log w Ve

documentos relativos a su gestién y a las de las Entidades Certificadoras que hubieran sido autorizada '
hasta la fecha finalizacién de las operaciones. : -

6. CONTROLES DE SEGURIDAD TECNICA
61. INSTALACION Y GENERACION DEL PAR DE CLAVES

La ATT en su calidad de ECR genera las claves de ia ECR en su propia infraestructura tecnolégica, con
todas las medidas de seguridad. En particular, la ECR genera y almacena sus claves en un dispositivo
criptografico basado en hardware (HSM) que cuenta con la certificacion de NIST FIPS 140-2 nivel 3
considerada de ALTA SEGURIDAD segin los “Estindares Técnicos y otros I ineamientos establecidos
parz el funcionamiento de las Entidades Certificadoras™ aprobados por la Resolucién Administrativa
Regulatoria vigente.

La lengitud de las claves utilizadas por la ECR para la emision y revocacion de certificados y emision de
la Lista de Certificados Revocados (CRL) es de 4096 bits, generada con el algoritmo RSA.
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Las ECA generan sus claves de acuerdo a lo establecido:en el Manual de Ceremonias de generacion de
claves aprobado por la ATT en su calidad de ECR y en presencia de personal de la ATT que cumple
funciones en la ECR, una vez qu_e va fuera a_utorizada formglmente. '

La ECA es responsable por la gencrac;lon ¥ custodia 'de sus claves de acuerdo a la normativa vigente,
debe crear sus claves y almacenarlas en un dispositivo seguro (HSM) que cumpla con la certificacién de
NIST de acuérdo a FIPS 140-2 nivel 3. con todos los controles de seguridad de sus 1nstalac1ones

6.2. PROTECCION CRIPTOGRA¥ICA DE LA CLAVE PRIVADA

La debida proteccién de las claves de la ECR es responsabilidad de la ATT en su calidad de ECR y se
resguardan a través de procedimientos y sistemas desarrollados a tal fin, incluyendo la asignacidn de
responsabilidades para su administracién, en particular, su custodia, activacién segura y su destruceion,
en caso de que fueran comprometidas o al término de su vida atil.

6.3. DATOS DE ACTIVACION

El método de activacién de la clave utilizada por la ECR se basa en ¢l esquema de control compartido de
autenticacién “M de N con M mayor 2 2. Los datos necesarios para la activacion se consideran
confidenciales y no s¢ exponen a terceros en ninguna circunstancia. Los responsables de su custodia
mantienen un acuerdo de confidencialidad a fin de evitar su d1vulgac1on tanto de las claves como de los
procedimientos y otra informacién de similar tenor.

6.4, CONTROLES DE SEGURIDAD INFORMATICA

La ATT en su calidad de ECR evaluard y actualizard una vez al afio los procedimientos para la
proteccién de los equipos informéticos y de comunicacién y contempla procedimientos para la seguridad
de la informacién, los sistemas y aplicaciones, para los que ha desarrollado un Plan dé Seguridad que
1_nc1uye una pohhca, al efecto.

Acorde a la politica de segundad estabiemda la ATT en su calidad de ECR garantiza:

‘e La admlmst:raclcm sobre la 1dent1ﬁcamon y autenticacién para el acceso a la infraestructura
tecnolégica dc la ECR del personal 1nV0Eucrado en. las funciones criticas de certificacion y
publicacion.

» La administracion del personal con los controles necesarios para una adecuada separacién de
funciones. | ' '

» El registro de los eventos que pueden ser anahzados a fin de mlmmlzar neago:, de seguridad y
prevenir amenazas conocidas.

s Elresguardo de la 1ntegndad confidencialidad y d1sp0n1b1l1dad de Jos datos criticos.

e Una gestién de incidentes planificada, a fin de mitigar los efectos de los eventos no previstos que
pueden amenazar la operacién de la ECR.
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6.5. CONTROLES DE SEGURIDAD SOBRE EL CICLO DE VIDA DE LOS SISTEMAS

Los controles de seguridad sobre el ciclo de vida de los sistemas se basan en el cumplimientb de los
procedimientos establecidos por el personal de acuerdo a la politica de seguridad v en las caracteristicas
de seguridad determinadas para los equipos involucrados en la generacién y almacenamiento de las
claves, asi como en’ las conﬁguracmnes de seg‘mdad de los sistemas y en los equlpos de gestién de la
informacién. - ; ,

6.6. SEGURIDAD DE LA RED

La operacién de los servicios de certificacién de la ECR se realiza fuera de linea, asegurando su
proteccién de accesos no autorizados. _

La seguridad de los servicios de publicacién se basa en los controles sobre la infraestructura y su
equipamiento, los controles de acceso a los servicios y equipos, asi como en aquellos aplicables a los
medios de almacenamiento v los sistemas informaéticos asociados.

6.7. SINCRONIZACION HORARIA

Los equipos y sistemas de la ECR asociados a la-gestidn del ¢iclo-de vida de los certificados, asi como su
servicio de publicacion y de repositorio toman.una fuente de hora confiable, a fin de que las operaciones
puedan realizarse tomando una marca de tiempo cenfiable. De este modo, los reg1stros de eventos y
auditorias refléjan él tiempo de manera ajustada y precisa -4 UTC Hora Boliviana.

7. PERFILES DE CERTIFICADOS Y CRL,

7.1 PERFIL DE CERTEF JCADO DE LA ELR

El siguieﬁta perfil de certificado se corresponde con la Version 3 del estandar X.509.

Campos y atribufos ...~ -~ L Contenddeo i o
Version el valor del campo es 2.
Numero de Serie Nimero asignado por la ECR, valer hasta de 20 octetos
(serialNumber) . .
Algeritmo de firma. s 1 SHAZS6withRSA
{signatereAlgorithm) -1 1.2.840.113549.1.1.11
Nombre Distintivo del Emisor . CN = Entidad Certificadora Raiz de Bolivia; O = ATT; C=BG
(Issuer DN) de acuerdo 2 ISO3166 -
Validez (desde, hasta) ~ | [20.afigs]
Validfrom/Valid to Fecha de emision del Certificado; Fecha de caducidad del
Certificado. (YYMMDDHHMMSSZ, formato UTC Time).
Nombre distintivo del suseriptor .| CN = Entidad Certificadora Raiz de Bolivia; O = ATT; C=EBO
{Subject DN} - : de acuerdo a 1IS03166. .
Clave Pitblica del suscriptor Algoritmo: RSA, Longltud 4096 b1ts
{SubjectPublic Kev) )
Extenswnes L e e S
Identificador de Ia clave del suscnptor Funcién Hash (SHAL) del atributo subjectPublicKey X uroa
{Suject Key Identifier)
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Uso de claves

. (keyUsage)

digitalSignature = 0, nonRepudiation = 0, keyEncipherment = 0,
dataEncipherment = 0, keyAgreement = 0, keyCertSign = 1,
cRLSign = 1, encipherOnly = 0, decipherOnly = {.

'Politicas de Certiﬁcacién

(CertificatePolicies)

URI: (Archivo en formato de texto).

Restricciones Bisicas
(bas:cContramts)

CA = TRUE, pathLenConstriant = “1”.

Punto de distribucién de la Lista de
certificados Revocados
(CRL DlstmbutwnPomtS)

URL: (.erd).

72. PERFIL DE CERTIFICADO DE ECA

Elsiguiente perfil de certificado se corresponde con la Version 3 del estandar X.509.

Campos y Atributos Contenido '

Versién el valor dei campo es 2

Némero de Serie Numero asignado por la ECR, valor hasta de 20 octetos.
(serialNumber) . ) ) )

Algoritmo de firma SHA256withRSA R

(signatureAlgorithm) 1.2.840.11354%.1.1.11. . - -

Nombre Distintivo del Emisor CN = Entidad Certificadora Raiz de Bolivia; O = ATT; C= BO
(Issuer DN) de acuerdo'a IS03 166

Validez (desde, hasta)
Validfrom/Valid to -

10 aiios
Fecha de emision del Certificado; Fecha de caducidad del

| Certificado. (YYMMDDHHMMSSZ, formato UTC Time

Nombre distintive del suscriptor

CN = “Entidad Certificadora” y el nombre de la ECA; O =

(authorityKeyidentifier)

,(Subject DN) | Razén Social de lz Entidad Certificadora Autorizada;C = BO de
o ‘ | acuerdo 2 1S03166.

Clave Piiblica del stmcrlptor Algoritmo: RSA, Longitud: 4096 bits

(SubjectPublic I\ey) ‘ L o

Extensiones e L mETE el s

Identificador de la clave de la | Identificador de la clave pablica de la ECR

Autoridad - Certificadora {| =

Identificador de la clave del suscrlptor

(Suject Key Identifier)

Funcién Hash (SHAL) del atributo subjectbublicKey

Uso de claves
(keyUsage) '

digitalSigrature = 0, nonRepudiation = {, keyEncipherment = 0,
dataEncipherment = 0, keyAgreement = 0, keyCertSign = 1,
cRLSign = 1, encipherOnly = 0, decipherCnly = .

Politicas de Certificacion
(CertificatePolicies)

URI: (archivo en formdte de texto).

‘Restricciones Bésicas

{basicContraints)

- CA = TRUE, pathiLenConstriant = *0”.

Punto de distribucién de la Lista de
Certificados Revocados
(cRLDistributionPoints) -

URE(.crl)

Infermacion de Acceso ala ECA

URT: (crt).

{autborityInformationAccess
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7.3. PERFIL DE LA CRL

Bl siguiente perfil de certificado se correspondé con la Version 2 del estandar X509

Campos y atributos - Contenjdo- - - =

Version J : el valor del campo gs 1 (correspende a version 2)

Algoritmo de firma SHA256withRSA '

(signatureAlgorithm) , 1.2.840.113549.1.1.11 e -

Nombre del Emisor "CN = Nombre de la Entidad Certificadora Autorizada; O =

(Issuer DN) o Razén Social de 1a Entided Certificadora Autorizada; C = BO
s de acuerdo a 1303 166. s :

‘Dia y hora de Vigencia ‘ Fecha de emisidn de la CRL (YYMMBDDHHMMSSZ, formato
(ThisUpdate) ‘ | UTC Time) - 3 :
Préxima actualizacién Dia y hora de la préxima actualizacién de la CRL
(Nextupdate) [seis (6) meses y cada vez que se emite o revoca un certificado)

o Fecha limiter de emision de la préxima CRL
(YYMMDDEHMMSSZ, formato UTC Time)

Certificados revocados Contiene la- lista - de _certificados revocados, identificados
(RevokedCertificate) mediante su nimero de serie, la fecha de revocacién y una serie
' de extensiones especificas
Extensiones R o L : o L
Identificador de la  Clave del | Funcion Hash (SHAI) del atributo SujectPublicKey (clave
suscriptor (subjectieyldentifier) piiblica correspondiente a la clave privada usada para firmar la

) Lista de Certificados Revocados).

Numero . de Lista' de Certificados | Ntmero entero de secuencia ‘incremental para una CRL y una
Revocados "Entidad Certificadora Autorizada determinadas.

{(CRL Number)

Para 105 formatos y contenidos de todos los campos ¥y extensiones no indicados expresamente en la
presente seccion, debera seguirse los lineamientos del REC 5280.

En la extensién conocida como cédigo de.razon (o reasonCode) que identifica el motivo de la pérdida de
vigencia del certificado, se habilitan como opciones las siguientes: - ' '

o, keyCompromise (1} — Compromiso de clave, utilizada para la revocacién de un certificado de
_usuario final, indicando que se sabe o sospecha.que la clave privada del suscriptor ha sido

comprometida S A S

¢ cACompromise (2) — Compromiso de clave de 1a entidad certificadora, utilizada para indicar que
se sabe o sospecha .que la clave privada de la entidad certificadora que lo .emitié6 ha sido
comprometida o T o o ‘ .

+ affiliationChanged (3)- Cambio de afiliacién, indica que el nombre del suscriptor u otra -
informacion contenida en ¢l certificado ha sufrido modificaciones

o superseded (4) — sustituido, utilizado para indicar que el certificado revocado ha sido sustituido

. por otro certificade digital S o

o cessationOfOperation (5) - cesacién de la operacién, utilizado para indicar que el certificado ya no

} es necesario para el propdsito para el cual fuera emitido - ,
.o certificateHold (6) - retencion de certificado, utilizado paia reflejar el estado de suspension de un

- certificado
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»  privilegeWithdrawn (9) — retiro de privilegio, indicando que se ha revocado el certificado en razén
de que ha cesado la titularidad de un privilegio por parte que su suscriptor :

* aACompromlse (10) — compromiso de la Autoridad de Atributo, indicando que se sabe o sospecha
que uno o varios aspectos de la Autoridad de Atributo han sido comprometidos.

8. ADMINISTRACION DOCUMENTAL
8.1. PROCEDIMIENTO DE CAMBIO DE ESPECIFICACIONES

La ATT en su calidad de ECR evaluard y actualizard una vez al afio los procedimientos para la
admmlstracxon de los camblos ala presente Politica de Cemﬁcacmn de la ECR

8.2. PROCEDIMIENTO DE PUBLICACION Y NOTIFICACION

La ATT en su calidad de ECR publica en su portal Web las modificaciones que pudiera suffir la presente
Politica de Certificacién indicando en cada caso, el texto de reemplazo ¥ la versién completa de la nueva
politica, con su comespondiente identificacion.

La ATT en su calidad de ECR procede de igual forma ante canibios sufridos en los términos y
condiciones de gestion del ciclo de vida de 10s certificados de las ECA, notificandolos en todos los casos
y realizando una publicacion en un medio de pomunicacién a nivel nacionai por un dia.

Los cambios que se realicen a la presente polmca deberan ser aprobados por la ATT en su calidad de
ECR, ¢ informados a las ECA dependientes, asi como su actualizacién.
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