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Resolucién Administrativa Regulatoria ATT-DJ-RAR-TL, LP 845/2018
La Paz, 13 de Noviembre de 2018

VISTOS:

El Informe Técnico ATT-DTLTIC-INF TEC LP 648/2018 de 07 de septiembre de 2018 (INF. - TEC.
648/2018); el Informe Juridico ATT-DJ-INF-JUR LP 239/2018 de 13 de noviembre de 2018 (INF. -
JUR. 839/2018); y todo lo que ver convino ¥y se tuvo presents;

CONSIDERANDO 1. AMBITO DE COMPETENCIA.-

Que las competencias y atribuciones de la Autoridad de Regulacién y Fiscalizacion de
Telecomunicaciones y Transportes (ATT), se encuentran definidas por el Decreto Supremo N° 0071 de
09 de abril de 2009, concordante con lo establecido en la Disposicion Transitoria Novena de la Ley N°
164, de 08 de agosto de 2011, General de Telecomunicaciones, Tecnclogias de Informacién y
Comunicacidn (Ley N° 164), quedando sometidas a ésta las personas naturales v juridicas, privadas,
comunitarias, publicas, mixtas y cooperativas, garantizando los intereses y derechos de los usuarios o
consumidores, promoviendo la economia plural prevista en la Constitucién Politica de) Estado y las leyes
en forma efectiva.

CONSIDERANDO 2. ANTECEDENTES.-

Que por INF. - TEC. 648/2018 1a Unidad de Tecnologias de Informacién dependiente de la Direccion
Técnica Sectorial de Telecomunicaciones y Tecnologias de Informacion y Cormunicacién - DTLTIC,
concluyé que en cumplimiento de Jo establecido por ¢l Decreto Supremo N° 3527 de 11 de abril de 2018
(D.S. N° 3527) que modifico el Reglamento para el Desarrollo de Tecnologias de Informacion y
Comuriicacién aprobado mediante ¢l Decreto Supremo N° 1793 de 13 de noviembre de 2013
{REGLAMENTO TIC), el cual determiné que la ATT modificaré y adecuara los estandares técnicos y
otros lineamientos establecidos para el funcionamiento de las entidades certificadoras, por lo que existe
ta necesidad de dejar sin efecto la Resolucién Administrativa Regulatoria ATT-DJ-RA TL 31/2015 de 09
de enero de 2015 (R.A.R. 31/2015) y emitir un nueve acto administrativo, considerando las\g #;
modificaciones e inclusiones realizadas en el referido D.S. N° 3527.

Que el INF, — JUR. 839/2018 concluyd que la propuesta de aprobacién de los documentos piblicos de fa
Entidad Certificadora Raiz en el marco de la modificacién al REGLAMENTO TIC realizada mediante el
D.S. N° 3527, se encuentra conforme a lo establecido en la normativa del sector v toda vez gue no
contraviene ninguna normativa legal vigents, recomend6 aprobar dichos documentos a través de
Resolucién Administrativa Regulatoria correspondiente y dejar sin efecto la Resolucion Administrativa
ATT-DJ-RA TL LP 31/2015 de 09 de enero de 2015. - C

CONSIDERANDO 3. MARCO NORMATIVO.-

Que el articulo 71 de la Ley Ne 164, declara de prioﬁdad nacional la promocién del uso de las
tecnologias de informacién y comunicacion para procurar el vivir bien de todas las bolivianas y
bolivianos. . '

Que el articulo g1 de la LEY N° 164,‘ determina que la ATT es la encargada de autorizar, regular,
fiscalizar, supervisar y controlar a las entidades certificadoras de acuerdo a lo establecido en la citada
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Que el articulo 83 de dicha Ley, establece que la Agencia para el Desarrollo de la Sociedad de la
Informacién en Bolivia — ADSIB, prestara el servicic de certificacion para el sector publico y la
poblacién en general a nivel nacional, conforme 2 las normas contenidas en la citada Ley y velard por la
autenticidad, integridad y no repudio entre las partes.

Que el articulo 1 del REGEAMENTO TIC tiene por objeto reglamentar el acceso, uso y desarrolld de las
Tecnologias de Informacién y Comunicacion ~ TIC en el marco del Titulo TV de la LEY N° 164.

Que el articulo 24 del REGLAMENTO TIC establece que los certificados digitales deben ser emitidos S
por la entidad certificadora autorizada, responder a formatos y estandares reconocidos - ‘-
internacionalmente y fijados por la ATT, contener como minimo los datos que permitan identificar a su

titular, a la entidad certificadora que lo emiti6, su periodo de vigencia y completar la informacion

necesaria para la verificacién de la firma digital.

Que el paragrafo II del articulo 27 de dicho Reglaméhto, dispone que la ATT mediante Resolucién
Administrativa establecerd el formato y estructura de los certificados digitales tanto para personas
natrales como para personas juridicas. :

Que el paragrafo II del articulo 28 del REGLAMENTO TIC, determina que los requisitos minimos para
]a obtencién del Certificado Digital serin establecidos por la ATT, mediante Resolucion Administrativa
de acuerdo al tipo de Certificado. _ IR

Que el pardgrafo IV del articulo 32 del referido Reglamento, establece que la ATT mediante Resolucién
Administrativa determinara ¢l procedimiento y las condiciones que: deberan cumplir las entidades
certificadoras para la conservacién de los documentos fisicos y digitalizados, asegurando el
almacenamiento de los mismos en servidores ubicados en el territorio v bajo la legislacion del Estado
Plurinacional de Bolivia.

Que el numeral 1 el articulo 37 del REGLAMENTO TIC, establece dentro de la organizacién de la
Infraestructura Nacional de Certificacién Digital, el siguiente nivel: “Primer nivel: Entidad
Certificadora Raiz. La ATT es la entidad de certificacién de nivel superior dentro de la Jerarquia
Nacional de Certificacion Digital que auto firmard su certificado y emitird certificados digitales a las
entidades certificadoras publicas y privadas subordinadas’”. -

Que ¢l articulo 38 de dicho Reglamento, determina las finciones de la ATT respecto a la certificacién
digital, como Entidad Certificadora Raiz para ¢l cumplimiento de las atribuciones establecidas en la LEY
Ne164. Lo -

Que el inciso j) del referido articulo, establece que la ATT tiene entre sus funciones: “aprobar los
reglamentos y procedimientos especificos de las entidades certificadoras para la prestacion del servicio
de certificacién digital. asi como sus modificaciones”. ‘

Que el D.S. N° 3527 modificd varios articulos del REGLAMENTO TIC e incorpord varios incisos a los
articulados de dicho Reglamento, respecto a las definiciones de autenticacién y signatario, se
incorporaron definiciones de firma digital automética y de sistema informatico.

m Que la Disposicién Transitoria Primera del D.S. N° 3527 establece que la ATT tendrd un plazo de
:ccs\. noventa (90) dias para modificar y adecuar los estindares técnicos u otros lineamnientos establecido para
: /\:_*) el funcionamiento de las entidades certificadoras.
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CONSIDERANDO 4. ANALISIS -

Que la Unidad de Tecnologias de Informacién dependiente de la DTLTIC a través del INF - TEC
648/2018, propuso dejar sin efecto Ja R.A.R. 31/2015 que aprobd en anexo los documentos publicos de
la Entidad Certificadora Raiz — ECR, y dando cumplimiento a lo establecido en el D.S. N° 3527 que
modificé el REGLAMENTO TIC, el cual establece que la ATT modificard y adecuara los estindares
técnicos y otros lineamientos establecidos para el funcionamiento de las Entidades Certificadoras; y
emitir una nueva Resolucién Administrativa Regulatoria que en anexo apruebe los siguientes
documentos piblicos de la Entidad Certificadora Raiz qonfdrme a las modificaciones realizadas por ¢l

|

D.S. N° 3527;

- Politica de Certificacion (ECR - PC), contiene las directivas generales de la ATT para la
~emision de certificados digitales a las Entidades Cert1ﬁcadoras Autorizadas por parte de la ECR,
el ambito de aplicaciéon y los lineamientos para su funcionamiento considerando las

modificaciones al REGLAMENTO TIC.

- Declaracion de Prdcticas de Certificacion (ECR-DPC), describe los pasos para la emision de

certificados digitales para entidades certificadoras autorizadas.

- Lineamientos para terceros aceptantes (ECR-LT), describe los pasos necesarios que debe
seguir un tercero aceptante para validar la firma-digital, eliminando el certificado de cargo

publico en el marco de la modificacién al REGLAMENTO TIC.

- Procedimiento para la Autorizacion de las Enttdades Ceraﬁcadoms (ECR-PAEC), describe

los pasos a seguir para la autorizacion de entidades certificadoras.

Que en este sentido, toda vez que dicha propuesta se encuentra conforme a lo establecido en el D.S. N°
3527 que modificé el REGLAMENTO TIC y en el marco de la normativa vigente del Sector, se debera\g,
dar curso a la solicitud de la DTLTIC y emitir la correspondiente Resolucién Administrativa Regulatoria.

POR TANTO:

El Director Ejecutivo de la Autoridad de Regulacién y Fiscalizacién de Telecomunicaciones y
Transpertes - ATT, Ing. Roque Roy Méndez Soleto designado mediante Resolucién Suprema N° 19249
de 03 de agosto de 2016, en ejercicio de sus atnbucxones confendas por Iey y demas normas vigentes, a

nombre del Estado Plunnacmnai de Bolivia;

RESUELVE:

PRIMERO.- DEJAR SIN EFECTO la Resolucién Administrativa Regulatoria ATT-DJ-RA TL LP
31/2015 de 09 de encro de 2015, mediante la cual se aprobé los Documentos Péblicos de la Entidad
Certificadora Raiz én el marco del Reglamentd pata el Desarrollo de Tecnologias de Informacién y

Comunicacién aprobado mediante el Decreto Supremo N° 1793 de 13 de noviembre de 2013 .

SEGUNDO.- APROBAR los Documentos Pdblicos de la Emtidad Certificadora Raiz

cumpliniento de lo establecido por el Decreto Supremo N° 3527 de 11 de abril de 2018 que modifico el
Reglamento para el Desarrollo de Tecnologias de Informacién y Comunicacién, que forman parte del

«OR E.zé\ anexo indivisible de la presente Resolucién, los cuales son:

C-
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Politica de Certificacién (ECR - PC).
- Declaracion de Précticas de Certificacién (ECR-DPC).
Lineamientos para terceros aceptantes (ECR-LT).
Procedimiento para la Autorizacion de las Entidades Certificadoras (ECR-PAEC).

N

TERCEROQ.- INSTRUIR a la Direccion Técnica Sectorial de Telecomunicaciones v TIC que proceda a
la publicacién de la presente Resolucion ‘Administrativa Regulatoria en un medio de comunicacién
escrito de circulacién nacional, asi como en la pagina web de la ATT (www.att.gob.bo).

i "
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1. INTRODUCCION

1.1. DESCRIPCION GENERAL

La presente politica de emision de certificados digitales para entidades certificadoras se encuadra en las
prescripciones de la Ley N° 164, de 8 de agosto de 2011, General de Telecomunicaciones y Tecnologias

de Informacion y Comunicacién, en el Reglamento para el Desarrollo de las TIC aprobado mediante el

Decreto Supremo N° 1793 del 13 de noviembre de 2013, en las modificaciones al Decreto Supremo N°

1793 aprobadas mediante Decreto Supremo N° 3257 de 11 de abril de 2018 y en los “Estandares
Téenicos v otros Lineamientos establecidos para el funcionamiento de las Entidades Certificadoras” ey
aprobados por la Resolucién Administrativa Regulatoria vigente del Estado Plurinacional de Bolivia. ‘

La implementacién técnica de la infraestructura de firma digital de clave publica se basa en el uso de
estandares técnicos internacionales. En este sentido, ademas de la normativa citada se ha tenido en cuenta
para la elaboracién de esta Politica de Certificacién, ¢l RFC 3647 producido por IETF' y la
especificacion ITU-T *X.509. La Autoridad de Regulacién y Fiscalizacién de Telecomunicaciones y
Transportes — ATT del Estado Plurinacional de Belivia, es la entidad encargada de autorizar, regular,
fiscalizar, supervisar y controlar a las entidades certificadoras dentro de la Jerarquia Nacional de
Certificacién Digital. En consiguiente, administra la Entidad Certificadora Raiz - ECR, constituyéndose
en la entidad certificadora de nivel superior que emite certificados digitales a las entidades certificadoras
piblicas y privadas subordinadas, que hayan cumplido con los requisitos exigidos para la prestacion de
servicios de firma y certificacién digital en la Infracstructura Nacional de Certificacion Digital del
Estado Plurinacional de Bolivia (INCDB).

Las entidades certificadoras que requieran un certificado de la ECR deben ajustarse a los procedimientos
determinados por la ATT en la Resolucién Administrativa Regulatoria vigente que apruebe los
“Estandares Técnicos y otros Lineamientos establecidos para el funcionamientc de las Entidades
Certificadoras”, mediante los cuales son autorizadas pasando a ser denominadas “Entidades
Certificadoras Autorizadas”, en adelante ECA.

E! certificado de la ECR permitird la verificacién dz los certificados de las ECA subordinadas, generando
una cadena de confianza.

La ATT en su calidad de ECR asésora y orienta en la asistencia necesaria a fin de facilitar el
cumplimiento de lo establecido en la presente Politica y en la Declaracién de Practicas de Certificacion,
como asi también en el cumplimiento de la normativa marco de ka INCDB. :
La presente Politica de Certificacion contienc las directivas generales de la ATT para la emisién def!
certificados digitales a las ECA por parte de la ECR, el ambito de aplicacién y los Hineamientos para'sg-: ¥
funcionamiento. Lo : - o : ‘

Este documento se complementa con la Declaracion de Practica de Certificacién y los procedimientos
especificos desarrollados para su implementacién en el &mbito institucional del Estado Plurinacional de

Bolivia. '

! Internet EngineeringTaskForce (IETF) {en espafiol Grupo de Trabajo de Ingenierfa de Internet) es una organizacion internacional abierta de
normalizacién. que tiene como objetives el contribuir a la ingenieria de Internet, es mundialmente conocide por ser la entidad que regula las

propugstas y los estindares de Intemnet, conocidos como RFC. :
* Sector de Normalizacién de las Telecomunicaciones de la UIT (Unién Internaciona!l de Telecomunicaciones).
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Las ECA emiten certificados digitales a las personas naturales, las personas juridicas ptiblicas o privadas.
Luego las firmas basadas en certificados digitales emitidos por las Entidades Certificadoras Autorizadas
constituyen las firmas digitales con la validez Jumdlca v probatona establecida en el articulo 78 de ia Ley
N°164. : . :

111, OBLIGACIONES DE LAS ENTIDADES CERTIFICADORAS AUTORIZADAS

En partlcular de acuerdo al articulo 43 del Decreto Supremo N° 1793 v sus modificaciones aprobadas
mediante Decreto Supremmo N” 3257 de 11 de abril de 2018, las ECA estdn obligadas a:

a) Cumplir con la normativa vigente y los estdndares técnicos emitidos por fa ATT en su calidad de
BECR; :

b) Desarrollar y actualizar los procedimientos vinculados a los servicios de certificacion digital, en
funcién de las técnicas y métodos de proteccion de la informacién y lineamientos establecidos por la
ATT en su calidad de ECR,;

¢} Informar a los usuarios de las condiciones acordadas para la emisién, validacién, renovacidn, baja,
suspension, tarifas y uso acordadas de sus certificados digitales a través de una 11sta que deberi ser
publicada en su sitio web entre otros medios;

d) Mantener el control, reserva y cuidado de la clave privada que emplea para firmar digitalmente los
certificados digitales que emite. Cualquier anomalia que pueda cémprometer su confidencialidad
debera ser comunicada inmediatamente a la ATT en su calidad de ECR;

e) Mantener el control, reserva y cuidade sobre la clave publica que le es confiada por el signatario;

) Mantener un sistema de informacién de acceso libre, permanente y actualizado donde se publiquen

los procedlrmentos de certificacién digital, asi como los certificados digitales emitidos consignando,
su niimero Gnico de serie, su fecha de emisién, vigencia y restricciones aplicables, asi como el detallef?s
de los certificados digitales suspendidos y revocados;

g} Las entidades certificadoras que derivan de la certificadora raiz (ATT) deberdn mantener un sistema
de informacion ¢on las mismas caracteristicas mencionadas en el punto anterior, ubicado en territorio
y bajo legislacién del Estado Plurinacional de Bolivia;

h) Revocar el certificado digital al  producirse alguna de las causales establecidas -en el presente
Reglamento. Las causales y condiciones bajo las cuales deba efectuarse la revocatoria deben se \
estipuladas en los contratos de los titulares;

i) Mantener la confidencialidad de la informacién propercionada por los titulares de certificados
digitales limitando su empleo a las necesidades prop;ac del servicio de certificacién, salvo orden
judicial o solicitud del titular del certificado digital, segln sea el caso;

i) Mantener la informacion relativa a los certificados digitales emitidos, por un pemodo minimo de cinco
(5) afios posteriores al periodo de su validez o vigencia;

k) Facilitar informacién y prestar la colaboracién’ debida al personal autorizado por la ATT, en el
gjercicio de sus funciones, para efectos de control, segrimiento, supervisién y fi scalizacion de,.
servicio. de certificacidn digital, demostrando que los controies técnicos que emplea son adecuados y i
efectivos cuando asi sea requerido;

1) Mantener domicilio legal en el territorio del Estado Plurinacional de Bolivia;

m) Notificar a la ATT en su calidad de ECR cualquier cambio en la personeria Jundwa accionar
comercial, o cualquier cambio administrativo, direccidn, teléfonos o correo electrénico;

n) Verificar toda la informacién proporcionada por el solicitante del servicio, baJO su exclusiva
responsabilidad; - y

o) Contar con personal profesional, técnico y administrative con conocumento especmhzado en la  Lipisis
materia;

/Qh 4,
/C.: fo
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p) Contar con plataformas tecnologicas de alta disponibilidad, que garanticen mantener la integridad de
la informacién de los certificados y firmas digitales emitidos que administra. A

q) En caso de emitir certificados por software, proveer al menos una solucion de software libre para la
generacién del par de claves por software, homologada por la ATT y publicada en el repositorio
estatal de software libre. -

1.12. - RESPONSABILIDADES DE LAS ENTIDADES CERTIFICADORAS AUTORIZADAS
- (ECA):

- Las ECA serén responsables ante terceros, por la emisién de certificados digitales con errores y
omisiones que causen perjuicio a sus signatarios. ‘ _

- Las ECA se liberaran de responsabilidades si se demuestra que actu6 con la debida diligencia y no le
son atribuibles los errores y omisiones objeto de las reclamaciones.

- Las ECA deberan responder por posibles perjuicios que se causen al signatario o a tercercs de buena

fe por el retraso en la publicacién de la informacion sobre la vigencia de los certificados digitales.

1.2. IDENTIFICACION Y NOMBRE DEL DOCUMENTO

Titulo del documento: “Politica de Certificacién de la Entidad *Certificadora Raiz del Estado
Plurinacional de Bolivia” = '

Version: 2.0 e

Fecha de emisién del documento: 09/01/2015

Fecha de la Gitima actualizacién: 13/11/2018

Sitio Web de Publicacion: www.ecib.att.gob.bo

Para solicitar informacidn o aclaraciones respecto ala presente politica se podra dirigir a:
UNIDAD DE REGULACION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

PLURINACIONAL DE BOLIVIA - ATT

Calle 13 de Calacoto entre Av. Costanera y Av. Los Sauces # 8260.
Teléfono: (+591)2772266 Pl T e
Fax: (+591)2772299 T :

Direccién de correo electrénico: ecrb@att.gob.bo

1.3. PARTICIPANTES DE LA INFRAESTRUCTURA DE CERTIFICACION DIGITAL DE
BOLIVIA
La INCD de Bolivia s el conjunto de normas, estindares tecnologicos, procedimientos, equipos, redes,
bases de datos, programas informéticos y dispositivos de cifrado, preparados para la generacion,
almacenamiento y publicacién del estado, la vigencia y validez de los certificados digitales reconocidos
por las entidades certificadoras, de acuerdo a los establecido en el inciso e del pardgrafo III del articulo 3
del Decreto Supremo N° 1793 del 13 de noviembre de 2013 y su modificacién aprobada mediante
Decreto Supremo N°© 3527 de 11 de abril de 2018.
Los participantes de la Infraestructura antes mencionada son:
- ATT: Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones y Transporte, es el
organismo que asume las atribuciones, competencias derechos y obligaciones en materia de

comunicaciones, tecnologias de la informaci6n y comunicacién; transporte; servicio postal en el
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ambito del Ministerio de Obras Plblicas, Servicios y Vivienda, y cuyas funciones especificas se
encuentran en el articulo 38 del Decreto Supremo N° 1793 y su modificacién aprobada mediante
Decreto Supremo N° 3527 de 11 de abril de 2018, siende las siguientes:: - :

a) Autorizar la operacidn de entidades de certificacion;

b) Velar por el adecuado funcionamiento y la eficiente prestacmn del servicio por parte de las
entidades de certificacion y el ¢abal cumphnnento de las d13p0$1c10nes legales y reglamentarias
de la actividad;

c) Definir los requerimientos técnicos que cahfiquen la idoneidad de las actw:dades desarrolladas
por las entidades de certificacién;

d) Bvaluar las actividades desarrolladas por las entidades de certificacién de acuerdo a los
estandares definidos en los reglamentos técnicos; '

¢} Revocar o suspender la autorizacién para operar como entidad de certificacion;

f) Requerir en cualquier momento a las entidades de certificacién informacién relacionada con los
certificados, las firmas digitales emitidas y los documentos en soporte informatico que custodien
o administren; '

g) Verificar la calidad de prestacién del servicio publico de certificacién v firma digital;

h) Imponer sanciones a las entidades de certificacién por el incumplimiento o cumplimiento parcial
de las obligaciones derivadas de la prestacién del servicioy

i} Ordenar la revocacion o suspension de certificados digi;alés cuando la entidad de certificacion
los hubiere emitido sin el cumplimiento de las formalidades legales;

j) Aprobar los reglamentos y procedimientes especificos de las entidades certificadoras para la
prestacién del servicio de certificacion digital, asi como sus modificaciones;

k) Emitir certificados digitales en relacién con las firmas digitales de las entidades de certificacion.

1) Definir el tiempo de vigencia de los certificados digitales.

ECR: Entidad Certificadora Raiz de ATT, constituyendo el primer nivel dentro de la Jerarquia
Nacional de Certificacién Digital emite certificados a las Entidades Certificadoras Autorizadas —
ECA-, sus funciones sc establecen en el articulo 39 del Decreto Supremo N° 1793 y su modificacién ¢ C.& M
aprobada mediante Decreto Supremo N° 3527 de 11 de abnl de 2018.

ECA Entidades Certificadoras Autonzadas de segundo mvel subordmadas a la ECR, que
cumplieron los requisitos, exigidos para la autorizacién de prestacién del servicio, emiten
certificados a los signatarios finales, sus funciones se establecen en el articulo 39 del Decreto
Supremo N° 1793 y'su modzﬁcacmn aprobada medlante Decreto Supremo N° 3527 de 11 de abril de
201§, siendo las siguientes:

a) Emitir, validar renovar, denegar, suspender o dar-de baja los certificados digitales;

b) Facilitar servicios de generacion de firmas digitales; .

¢) Garantizar la validez de las firmas digitales, sus certificados chgltales vy la titularidad de su
signatario, : ‘

d) Validar y comprobar cuando corresponda, la 1dent1dad v ex1stenc1a real del solwltante

e) Reconocer y validar los certificados digitales emitidos en el exterior;

f) Otras funciones relacionadas con la prestacién de servicios de certificacion Digital.

h .
1-LP-I 5-‘-66
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- AR: ‘Agencia/Aut(')ridad de Registro, encargada de realizar el registro y la identificacién de la
persona riatural o juridica en forma fehaciente y completa, debe efectuar Ios trémites con fidelidad a
14 realidad. Ademés, es quién se encarga de solicitar la aprobacion o revocacién de un certificado
digital. Su objetivo primario es asegurarse de la veracidad de los datos que fueron utilizados para
solicitar el certificado digital. Constituyen el tercer nivel de la Jerarquia. Sus funciones se establecen
en el articuto 40 del Decreto Supremo N° 1793y su modificacién aprobada mediante Decreto
Supremo N° 3527 de 11 de abril de 2018, siendo las siguientes:

a) La recepcion de las solicitudes de emisién de certificados; _

b) Comprobar la idéntidad y autenticacién de los datds de los titulares de certificados; '

c) Comprobar otros datos de los titulares de certificados que se presenten ante ella cuya verificacion
delegue la entidad certificadora; T : e

d) La remisién de las solicitudes aprobadas a la entidad certificadora con la que se encuentre
operativamente vinculada,

¢) Larecepcion y vatidacion de las solicitudes de revocacién de certificados; y su direccionamiento
a la entidad certificadora con la que se vinculen;

f) La identificacién y autenticacion de los solicitantes de revocacion de certificados;

g} El archivo y conservacién de toda la- docurnentacion de respaldo del proceso de validacion de
identidad, de acuerdo con los procedimientos establecidos por la entidad certificadora;

h) Bl cumplimiento de las normas y recaudos establecidos para la proteccion de los datos
personales; ‘ :

i) El cumplimiento de las disposiciones que establezea la politica de certificacién y el manual de
procedimieﬁto de la entidad certificadora con la que se encuentre vinculada. ‘

- Signatario: titular del certificado digital emitide por una ECA autorizada, que le permite firmar
digitalmente. Para la presente Politica, los signatarics serdn las ECA, titulares de los certificados
emitidos por la ECR. Las Entidades Certificadoras cumplen los procedimientos de autorizacién y a
los lineamientos establecidos en este documento para integrar la INCDB.

- Repositorio de la ECR: sistema finico que almacena los certificados y las CRL que emite la ECR y
que sirve para distribuirlos a los signatarios. ' ‘ '

- Terceros aceptantes: es la persona natufal o juridica que recibe un documento firmado digitalmente
y que genera.una consulta para verificar la validez, para el momento de la firma, del certificado
digital correspondiente y validar la cadena de conflanza.

’

1.4.USO DE LOS CERTIFICADOS

La ECR emite certificados digitales para las ECA que seran a su vez utilizados cn 1a emision y firma de
los certificados de sus respectivos signatarios y la firma se sus listas de certificados revocados (CRL), de
acuerdo a las correspondientes Politicas de Certificacion y en cumplimiento de la normativa vigente.

La funcién del certificado de la ECR es identificar a la ATT come la entidad que firma los certificados
digitales delas ECA. De esta manera, permite identificar a las entidades certificadoras que se encuentran
autorizadas a funcionar en la INCD del Estado Plurinacional de Bolivia, completando la cadena de
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confianza de cualquier certificado digital emitido en dicho pais. El certificado de la ECR es auto-firmado
y vincula su clave piblica con los datos de ATT en su calidad de ECR, permitiendo la verificacion de la
validez de la firma dlgztal de su Lista de Certificados Revocados (CRL) y de los certificados de las ECA
y de todos 103 certlﬁcados emmdos por ellas.

La ECR almacena su clave privada en dispositivos criptograficos seguros HSM?,

El uso de los certificados emitidos por la ECR se encuentra expresado en la presente politica,
prohlblendose para cualquler otro fin.

La Entidad Cer’dﬁcadora Raiz es el punto de inicio de la confianza de INCD, su certificado es utilizado
para dar validez a las ECA mediante la emisién a su nombre de un certificado digital.

Cada una de las Entidades que fueron autorizadas para brindar servicios de certificacion digital utilizaran
dicho certificado para firmar los certificados digitales que emitan a sus signatarios, construyéndose a
través de este encadenamiento la confianza de la INCD, basada técnicamente en la aplicacion de
estandares reconocidos internacionales.

La verificacién de una firma digital se realiza validando que se ha utilizado un certificado emitido por
una ECA perteneciente a la INCDB y al mismo tiempo se debe controlar que se ha realizado durante el
periodo de vigencia de ese certificado y que no se, encuentre revocado. La verificacién de la validez del
certificado se realiza mediante la consulta de su estado a a Lista de Certificados Revocados (CRL) en la
fecha para el momento de la firma. Asimismo, se debe corroborar que la CRL se encuentra firmada por
la ECR para garantizar su integridad y origen.

1.5. ADMINISTRAC}{()N DE LA POLITICA DE CERTIFICACI()N

La Politica de Certificacién es administrada por la-ATT en su calidad de ECR y se han desarrollado
procedimientos para efectuar cualquier modificacion o actualizacion.

Esta politica se encuentra disponible en su sitio web en forma permanente y en sus versiones anteriores
como la vigente, asi como en otros medlos de difusion pubhca que la ATT en su calidad de ECR

considere oportunos. . i
Los cambios realizados al presente documento se comunicaran a las ECA de manera anticipada.

Los procedmuentos asociados dlrectamente alo establec:ldo por ‘esta polmca se encuentran descnptos en
la Declaracion de Practicas de Certificacion.

1.6. DEFINICIONES Y ABREVIATURAS
ITU-T: (Inte?naif’cmal Telecommunication Union) Un'i'én' Internacional de Telecomunicaciones. Sector de

Normalizacién de las Telecomunicaciones.
IETF: (Inremet Engmeermg Task Force) Grupo de TrabaJo de Ingemena de Intnrnet

3 E| HSM es un dispos{ti\}o de seguridad basado en hardware que genera, aimacena y protege claves y llaves criptograficas.
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RFC: (Reguestfor Comments) Publicacién del IETF-que describe aspectos del funcionamiento de
internet, Cada pubﬁcaciéri es identificada con un nimero y un titulo, y antes de su versién final es
sometido a un proceso que asegura calidad y coherencia.

INCD: Infraestructura Nacional de Certificacién Digital

EC: Entidad de Certificacién o Entidad Certificadera

ECR: Entidad Certificadora Raiz o

ECA: Entidad Cértificadora Auterizada

ATT: Autoridad de Regﬁléoién y Fiscalizacién de Telecomunicaciones y Transportes

AR: Agencia de Registro

CRL: (Certification Revocation List) Lista de Certificados Revocados

OID: (Object Identifier) Identificador de Objeto

PC: Politica de Certificacion

DPC: Declaracion de Practicas de Certificacion.

DN: (Distinguished name) Nombre distintivo 3

CSR :(Certificate Signing Request) Requerimiento de firma de certificado

HSM: (Hardware Security Module) Dispositivo criptografico basado en hardware

NIST: (National Institue of Standards and Tecnhnology) Instituto Nacional de Estandares y Tecnologia.
FIPS: (Federal Information Proccessing Standards) Estandares - Federales de Procesamiento de la
Informacién. L

Certificado digital: Es un documento digital firmado digitalmente por una entidad certificadora
autorizada o por 1a ECR que vincula unos datos de verificacidn de firma a un'signatario. Debe responder
a formatos y estindar reconocidos internacionalmente y fijados en los “Estandares Técnicos y otros
Lineamientos establecidos ;Sara el funcionamiento de las Entidades Certificadoras” aprobados por la
Resolucién Administrativa Regulatoria vigente. - '

2. RESPONSABILIDAD DEL REPOSITORIO Y SU PUBLICACION

Es responsabilidad de la ATT en su calidad de ECR la ‘seguridad técnica, operativa y de gestion de las
actividades de la ECR, asi como de la publicacion permanente y actualizada de su Politica de
Certificacién, su certificado digital, su Declaracién de Practicas de Certificacion, la lista de certificados
revocados -CRL, v toda documentacién que considere de relevancia para el cumplimiznto de su mision.

Lz ECR publica en-su sitio web las Politicas de las ECA, {os actos por las que fueron autorizadas, sus
certificados digitales, sus datos de contacto y toda otra informacion relativa a dichas entidades que
considere relevante. . . o 7 . m

. . . o . . o e ‘5‘7_‘;‘7<'
Asimismo, y de acuerdo a la normativa vigente, publica: ‘ <
- Los procedimientos de certificacion digital.
-~ Los procedimientos de reclamos. ' - ‘
- Los términos y condiciones de servicios para la provision de servicios de firma y certificacion [IEDLE

- digital. i

La CRL ser4 actualizada y publicada cuando se produzea la revocacion o emisién de un certificado, o

Rrte £ o
o7 L

bien a los 6 meses de la Gltima emisién de CRL. ILP-15465
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Los controles generales de seguridad sobre el repositorio de la ECR se realizan de manera de asegurar la
confidencialidad, la disponibilidad e integridad de la informacion, las redes y los sistemas asociados.

El repositorio se-encuentra disponible para consulta del publico las veinticuatro (24) horas, los siete (7
dias de la semana y su mantenimiento se realiza de acuerdo a un calendario programado.

3. IDENTIFICACIGN Y AUTENTICACION

La identificacion de las Entidades Certificadoras es realizada por la ATT en su calidad de ECR durante ¢l
proceso que autoriza su funcionamiento, luego de realizar las revisiones de la documentacién v de la
infraestructura tecnoldgica de acuerdo a la reglamentacion vigente, verificando su estricto cumplimento.

La ATT en su ¢alidad de ECR, mediante la firma de un contrato con la ECA, otorgard la autorizacién
para la prestacién de servicios de certificacién digital, con una vigencia de cinco (5) afics, renovables por
periodos similares, a personas juridicas de derecho piblico o privado que asf lo soliciten.

Dicho certificade gue es firmado por 1& ECR, vincula la Politica de Cettificacién, los datos de la ECA 'y
su clave piblica. Para confirmar estos datos, previo a la emisién del certificado, la ECA verifica que la
informacién contenida en la solicitud del certificado sea correcta.

Los certificados emitidos por la ECR tienen un nombre distintivo (DN) tinico en el campo Subject que es
elegido por la ECA para su identificacién en la INCD del Estado Plurinacional de Bolivia. Este nombre
debe ser {inico y de facil comprension, de acuerde a la siguiente definicion: CN {CommonName) =
Denominacién de la Entidad Certificadora Autorizada; O (Organization) = Razén Social de la Entidad
Certificadora Autorizada; C = BO (estandar de acuerdo a ISO3166).

La informacién remitida por las ECA para su identificacion se considera confidencial y no es divulgada a
terceros sin su consentimiento previo y expreso, salvo que sea requerida en causa judicial por juez
competente o s¢ trate de informacién plblica.

Los procedimientos llevados a cabo por la ECR. para la gestién del ciclo de vida de sus certificados sg
registran y refrendan de manera documentada por la ATT en'su calidad de ECR. :

4. REQUERIMIENTOS OPERATIVOS DEL CICLO DE VIDA DE LOS CERTIFICADOS
4.1. SOLICITUD DE CERTIFICADO POR PARTE DE UNA ECA

La solicitud del certificado por parte de una Entidad Certificadora se realiza una vez que es autoﬁzada.af"/o
funcionar por la ATT en su calidad de ECR, luego de notificada del acto administrativo y de la firma del fiS
contrato correspondiente y previo al inicio de sus operaciones. RiER:

La ECA genera su par de claves en un dispositivo seguro de creacién de firma que cumple con el
estandar FIPS 140-2 nivel 3, para la PC presentada, completa 1a solicitud de ernision del correspondiente
en un archivo electrénico que contiene el requerimiento de firma de certificado (CSR- Certificate ERAER
Signing Request) en formato PKCS#10, en presencia del personal de la ECR que la ATT en su calidad de by

ECR designe en las instalaciones de la ECA. La ECA demuestra que se encuentra en poder de la clave
privada correspondiente a la clave piiblica contenida en el C3R, mediante la firma de dicho archivo

utilizando esa clave privada. S . _ o ,
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Luego, la ECA presenta la solicitud de emisién de certificado a la ATT en su cahdad de ECR
acompanando nota firmada por su responsable 0 mamma autoridad, apoderado 0 representante segun sea
ei Caso. - :

Cumplidas las tareas precedentes, el personal de la ATT designado al efecto procedera a verificar la
autentlcldad del requenmmnto de ﬁrma de certlﬁcado (CSR)

4.2, EMISIQN DEL CERTIFICADOC A UNA ECA _

La emisién del certificado -de la ECA que haya realizado la correspondiente solicitud se realiza en
dependencias fisicas de la ECR, en recintos especificos, con los niveles de seguridad adecuados, con
personal de la ATT v en presencia de integrantes de la ECA solicitante designadas al efecto por la
méxima autoridad, representante o apoderado de dicha entidad.

La validez del certificado que emite la ECR a la ECA es de diez (10) afios contados desde la fecha de su
emisidn hasta la fecha de explraclon siempre que no sea revocado,

La autorizacién que Ja ATT en su cahdad de ECR aprueba’ para funcmna.r como ECA es de cinco (5)
afios, razén por la cual, si la ECA no renovara su autorizacién de funcionamiento en los periodos
establecidos, Ja ATT en su calidad de ECR podrd revocar su certificado, teniendo en cuenta lo
establecido en el punto 4.7 Renovacién de un certificado. El certificado revocado lo invalida para emitir
certificados digitales nuevos y su CRL.

El certificado emitido por la ECR contiene un niimeéro Unico de serie que identifica al certificado,
responde al formato establecido por los “Estandares Técnicos y otros Lineamientos establecidos para el
funcionamiento de las Entidades Certificadoras” aprobados por la Resolucién Administrativa Regulatoria
vigente, estandares internacionales y contiene la informacién necesaria para la verificacién de la ATT en
su calidad de ECR ¥ la identificacién de la presente politica.

43. ACEPTACION DEL CERTIFICADO

La aceptacién dei certificado que fue solicitado y generado de acuerdo a los pérrafos precedentes por
parte de la ECR estd dada cuando se formalice su recepcion por la autoridad de méximo nivel jerarquico,
del representante autorizado, apoderado de Ja ECA o a quien sea designado para el acto. Luego dicho
certificado debe ser instalado por la:BECA en el equipo destinado a la generacion de sus propios
certificados para la politica que se solicité ese certificado.

La ATT en su calidad de ECR luego de entregado y-con la constancia de la recepcion del citado
certificado, publicard en su sitio web el certificado de manera permanente durante todo su periodo de
validez y en un medio de comunicacién nacional oficial de Bolivia por un (1) dia. En ¢l momento de la /
publicacién se considera que la ECA se encuentra en plenas condiciones de operacion. o

4.4.USO DE LOS CERTIFICADOS Y DEL PAR DE CLAVES

El certificado emitido por la ECR para las ECA se utilizard para la firma digital de los certificados que

las ECA emitan y de sus correspondwntes CRL. Las claves correspondientes a dichos certificados deben

ser utilizadas durante su periodo de vigencia y miientras 16 s¢ encuentren revocadas. Para ltas ECA luego

de su aceptacion a la ECR, no se permitirin otros usos para el certificado y sus claves que los previstos
en ﬂsta Politica de Certificacién.

TLP-15466
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4.5.REVOCACION DEL CERTIFICADO DE UNA ECA
La solicitud de revocacion del certificado de una ECA deberd ser realizada en todos los casos por una de
las siguientes personas: la autoridad con méximo nivel jerdrquico de la ECA, las personas que cuenten
c¢on formal y debida autofizacién por parte de la ECA para efectuar dicha solicitud, la ATT en su calidad
de ECR ¢ una autoridad judicial competente conforme a Ley. La presentacidn debe realizarse por escrito
con nota dirigida a la ATT en su calidad de ECR ¢ incluir toda la informacién necesaria para cumplir con

el proceso, que permita’ validar la identidad de quicri- $e présenta y su autorizacién para solicitar la
revocacion y la identificacién del certificado a revocar asi como los motivos que originan la solicitud.

La revocacion de un certificado de ECA se realiza a partir de la recepcién-de [a solicitud de revocacién y o
termina cuando el nimero de serie de ese certificado es incluido en una nueva CRL y ésta se publica. '

Asimismo, la ATT en su calidad de ECR podré revocar la autorizacién para la prestacion de servicios de
certificacion digital otorgada a favor de la ECA, por las siguientes causales, de acuerdo al articulo 30 del
Decreto Supremo N° 1793 y su modificacién aprobada mediante Decreto Supremo N° 3257 de 11 de
abril de 2018:

a) Cuando la ECA. transficra, ceda, arriende o Tealice cualquier acto de disposicidén de su autorizacién
para prestacion de servicios de certificacion digital, sin contar con la autorizacién expresa de la ATT
en su calidad de ECR; | '

b) Por peticién expresa de la ECA;

c) Por quiebra legalmente declarada de la EL,A

d) Cuando-la ECA no haya iniciado la provisidn de servicios a los solicitantes durante los doce (12)
meses posteriores al otorgamiento de la autorizacion para prestacidn de servicios de certificacion
digital; : : : : :

¢) Cuando la entidad certificadora preste un servicio distinto o modifique el Ob_] eto para el cual obtuvo
la autorizacién, sin permiso de la ATT en su calidad de ECR;

f) Cuando la ECA, luego de haber recibido una notificacion de Ja ATT en su calidad de ECR, sobre el
incumplimiento de disposiciones contractuales, iegales técnicas y reglamentanas, no las corrija o
subsane en los plazos que sefiale el contrato o la normativa aplicable;

g)- En caso que ia ECA incumpla el.pago del derecho. por la prestacion de servicios de certlﬁcacwn
digital; o

h)  Por incurrir en cualquier otra causal es tablecida en su contrato. -

Recibida la sohcztud o ante demsmn fundada, la ATT en su cahdad de ECR vahdara los datos contemdos

La documentacmn generada se guardara por5 afios.

La revocacién del certificado digital no exime a la ECA del cumplimiento de las obligaciones contraidas ET
durante la vigencia de su certificado. 5 i

de veinticuatro (24) horas. Se indicardn asimismo los motivos por los que se realiza tal solicitud. & e
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En caso de revocatoria de una autorizacién de una ECA, la misma deber4 comunicar inmediatamente a
los titulares de certificados digitales esta situacién para el traspaso de los certificados digitales a otra
ECA, cumpliéndose lo indicado en el punto 5.8 de esta politica.

4 6 SUSPENSION Y REEMISION DE LAS C AVES ]DE UN CERTIFICADO DE ECA
No 5¢ contempla el estado de suspensmn para un cert1ﬁcado emitido a una ECA.

4.7. RENOVACION DE UN CERTIFICADO DE ECA

La renovacién de un certificado de una ECA se realiza con el fin de que esta entidad pueda continuar
operando Iueoo de expirado su periodo de v1genc1a

Adicionalmente al fin de la vigencia dcl certificado, las causas de renovacidn pueden da.rse ante la
modificacién de la informacién contenida en el Certificado o cuando se realicen cambios que lo ameriten
en la politica asociada al certificado.

La renovacion de un certificado de ECA implica en todos los casos el cambio de claves, y el
procedimiento a seguir es idéntico al descnto para la emisidn, realizandose una nueva ceremonia de
emision de certificado. : -

La solicitud de renovacidn de uh cemﬁcado de ECA, debera reahzarse con los szglnemes plazos de
ant1c1pa010n

- Cuando la ECA emita certificados de persona natural o juridica, tres (3) afios y seis (6) meses, antes de
la fecha de finalizacién de vigencia de su certificado. Si la ECA emitiera los tipos de certificados
previstos; se tomara el plazo mayor de anticipacion. '

Esta prevision se realiza porque una entidad certificadora o puede emitir un certificado con una fecha de
finalizacion de vigencia que supere a la fecha de finalizacién de vigencia de certificado de la misma
ECA. Por lo tanto, una ECA cuyo certificado tiene una vigencia de cinco (5) afios, pasado los dos afios,
por ejemplo, no podrd emitir un certificado digital a una persona natural que tiene una vigencia de 3
afios, porque la fecha de finalizacién de la vigencia del certificado de la persona natural seria posterior al
de la fecha de finalizacién de vigencia del certificado de la ECA que se lo emite,

La clave privada asociada al certificado que se renovard. debe.conservarse para firmar las CRL hasta 1
fecha de expiracion del Gltimo certificado emitido por la ECA con ese certificado. En ese momento,
solicitaré a la ECR la revocacion de su certificado de ECA y destruiré la clave privada. '

Se aclara que en el caso en que el certificado de la ECA efectivamente fuera a expirar en un plazo menor: f"
al de vigencia de los certificados que emite, de continuar con sus servicios, deberd solicitar un nuevo™y Y
certificado a la ECR con la debida antelacidén. Esta prevision debe realizarse teniendo en cuenta los
plazos prev1stos pm a la tramitacidn vinculada a la renovac:lon deun cemﬁcado por parte de la ECR.

4.8. SERVICIO DE ESTADO DE LOS CERTIFICADOS

2\ La ECR pone a dlspos1c1on plblica el acceso a la Lista de Certlﬁcados Revocados (CRL) para la R
| verificacion del éstado de Ios certiﬁcados dagltales Gue emite a las ECA. La autoria y validez de las CRL — ‘ir- 5468
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también deben verificarse mediante ia validacidn de la firma 1nc1uy=-ndo la verificacion del respectivo
periodo de v1gen01a

49.' REEMISION DE LAS CLAVES DE UN CERTIFICADO.

La teemisién de un certificado no esté'contemplada en la normativa de la INCD y no se permite para las
ECA ni en ningln otro caso. La nueva emisidn de un certificado no se preve la solicitud debera
realizarse por un nuevo certlﬁcado de acuerdo al punto 4 2.

4.10. FINDE SUSCR_IPCION

Se considera suscriptor o signatario al titular de un certificado digital durante el periodo de validez del
mismo, La finalizacién de esa condicion para una:ECA se da por la finalizacién del periodo de vigencia
del certificado digital o por su revocacidn y cuando la ECA no haya rencvade su certificado digital.

Las consecuencias del fin de la suscripcion de una ECA como signatario son las que corresponden a las
consecuencias por la expiracion o revocacién de su certificado.

Una ECA que ha finalizado su condicién de suscriptor no podra emmr certificados ni firmar CRL
digitalmente.

4.11. ALMACENAMIENTO Y RECUPERACION DX LAS CLAVES

En el caso de la ECR, el almacenamiento y resgudrdo de las'claves se realiza en un dispositive seguro
que cuenta con la certificacién de NIST FIPS 140-2 nivel 3 con nivel de seguridad ALTA de acuerdo a
los “Estandares Técnicos y otros Lineamientos establecidos para el funcionamiento de las Entidades
Certificadoras” aprobados por la Resolucién Administrativa Regulatoria vigente, garantizando su
confidencialidad, integridad y disponibilidad. Asimismo, la ATT en su calidad de ECR mantiene un
respaldo de las claves de la ECR a fin de continuar con las operaciones y de acuerdo a su Politica de
Recuperacidén ante Desastres. : ' : :

4.12. EMISION, PUBLICACION Y FRECUENCIA DE LA CRL

La CRL de la ECR es emitida cada vez que se revoca un certificado, por razones operativas o a los seis

{6) meses de la (ltima emisién de CRL y serd pubhcada por la ATT en su calidad de ECR % C-R.y
inmediatamente después de su emision.. . : AL
Las ECA deberan verificar la autentmdad de Ia vahdez de 1& CRL mediante la ver1ﬁca<:1on de la firma de
la CRL ysu penodo de Vahdez : '

La ATT ensu cahdad de ECR garantiza el acceso & Ea CRL de la ECR de manera permanente, gratulta Y.
actualizada de acuerdo a la presente politica.

5. CONTROLES OPERACIONALES-O-DE GESTION .. -

5.1. CONTROLES DE SEGURIDAD FisicA :

La ATT en su calidad de ECR ha desarrollado contro}cs adecuados para los espamos en Ios que se realiza
las actividades de certifi camon dela ECR ‘
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La infraestructura tecnolégica de la ECR se encuentra en una ubicacion fisica sefializada identificando
los :perimetros de acuerdo a los distintos niveles de seguridad requeiidos, con los correspondientes
controles de acceso a:los recintos. Toda entrada y salida del personal es registrada con la respectiva
autorizacién cuando corresponda, asi como la indicacién del motivo, la fecha y la hora de ocurrencia,
extremando los controles para evitar el acceso a personas no autorizadas.. -

La ECR adopta las medidas de proteccion fisica y ambiental para garantizar la seguridad de las personas,
16s equipos informdticos 'y de comunicaciones, los documehtos, las claves criptograficas v la informacién
en general relativos a los procesos de certificacion digitsl de 1a ECR.

1

El personal que circule por las instalaciones de la ECR y en donde residen sus equipos deberd estar ST
perfectamente identificado. Los recintos que alojen los equipos informaticos y de certificacién digital "
cuentan con profeccién contra incendios e inundaciones, la ventilacién adecuada, una provisién de

energia asegurada y controles de humedad y temperatura, tanto en los sitios de produccién como en los

de contingencia.

La documentacién relativa a los procesos de certificacion es resguardada con los controles adecuados
para la proteccidn contra incendios, inundaciones ¥ humedad y de accesos de terceros no autorizados
ajenos a la ECR.

Los medios de almacenamiento de la informacion critica cuentan con adecuada proteccion contra dafios
accidentales y a fin de impedir, detectar y prevenir su uso no antorizado ¢ la divulgacion de informacién
que se ha clasificado como confidencial. ' ‘ ‘

La eliminacién de medios de almacenamientos utilizados en procesos criticos, se realiza mediante
procedimientos que aseguran la eliminacién completa de la informacién contenida en ellos.

Asimismo, se han desarrollado procedimientos para el tratamiento de los elementos descartados en los
procesos criticos de la ECR con el objeto de prevenir el acceso, ¢l uso o la divulgacién de informacion
no autorizada. : ' : : ‘

5.2. CONTROLES PROCEDIMENTALES

La ATT en su calidad de ECR ha desarrollado estrictos controles procedimentales para la proteccién y el
resguardo. de las claves criptograficas y de los equipos afectados a los procesos de certificacion, de la

3

informacién y documentos de la ECR,-asi como los controles scbre las aplicaciones y sistemas
operativos.

Los controles se aplican en forma propercional a la criticidad de laiinformacion v los recursos utilizados - '
para gestionarla, sobre la base de las evaluaciones de riesgos realizadas. - '

Los procedimientos son realizados por el personal designado especificamente por la ATT de acuerdo a
sus conocimientos ¥ aptitudes y en cumplimiento de sus roles y funciones, con las siguientes pautas:

e Las actividades y procedimientos tienen asignadas responsabilidades para su cumplimiento.
¢ Los roles asignados para cumplir funciones criticas tienen al menos una persona como alternativa
ademds del titular.
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e Los roles asignados para el cumplimiento de las funciones criticas de la ECR se han evaluado a fin
de que se realice la correcta separacion de funciones. '

3.3. CONTROLES DE SEGURIDAD DEL PERSONAL -

+

El personal de la ATT que realiza tareas en los procesos de certificacién digital se ha designado-de
acuerdo a sus conocimientos y aptitudes y en cumplimiento de sus roles y funciones formalmente,

La ATT en su calidad de ECR evaluard y actualizard una vez al afio los procedimientos a fin de que ¢l
personal reciba la adecuada instruccién desde su ingreso y de manera planificada, sobre los
procedimientos” operativos 'y de seguridad. Todo el personal es informado sobre la existencia de
documentos confidenciales vy las medidas necesarias para su proteccion, y este compromiso es
documentado con el objeto de impedir el uso no autorizado de la informacion, evitar fallas previsibles y
promover la proteccion de la informacion, los sistemas, los equipos y las comunicaciones.

El personal que desarrolla las tareas relacionadas con los procesos de certificacién digital conoce los
riesgos de seguridad respecto a la proteccion de la informacién, los procedimientos a cumplir en cada
caso, los mecanismos de alarma y las acciones a seguir en caso de incidentes de seguridad, a fin de
prevenir su ocurrencia y mitigar los efectos, si es que ocurren.

Los procedimientos de ingreso para el personal que realiza funciones' vinculadas a la ECR contienen
pautas para ¢l andlisis de antecedentes laborales, experiencia y responsabilidad, de acuerdo al 1ol a
cumplir. ' o

Cuando los procedimientos cambien o se actualicen, el personal es instruido y capacitado para su
cotrecta implementacién e intervencién de los involucrados.

Todo el personal récibe sus credenciales para autenticacion, asi como sus dispositivos criptogréficos de
acuerdo al caso, para asegurar el adecuado control de acceso. :

El personal que incumpla o transgreda la presente politica serd sancionado proporcionalmente a la falta
cometida. _ S :

5.4. CONTROLES PARAEL REG‘ISTRO DE AUDITORIA -

La ATT en su calidad de ECR mantiene registros‘de’audimfia‘ de los eventos vinculados a su actividad,
con el fin de supervisar las tareas operativas y de seguridad que se llevan a cabo en todos los procesos de -
gestion del ciclo de vida de 1os certificados digitales v de sus servicios de publicacitn, ‘dejando de este-
modo evidencia de las acciones realizadas u ocurridas. ' L ' :

Se realizan registros dé eventos para su control, a fin de brindar seguridad sobre las siguientes
actividades:

‘e La bperac'ié')n de 1a ECR, en su infraestructura tecnolégica
e La gestién del ciclo de vida de las claves y de los certificados.
¢ El registro de eventos respecto de Ia informacion de los titulares de-certificados,
e Elregistro de eventos de seguridad criticos.
e La operacién de su servicio de publicacion y la gestion de su repositorio.
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Los controles implementados se realizan también con la finalidad de brindar seguridad razonable,
respecto de la confidencialidad, integridad y disponibilidad de los registros de auditoria en produccién y
los almacenados, ) '

Los eventos que por configuracion resultaran en alertas son atendidos de manera inmediata de acuerdo a
la politica de gestion de incidentes.

Los registros de auditoria son accedidos sélo ‘por personal de seguridad autorizado, por razones
operativas o de seguridad.

La ATT ensu caﬂd_ad de ECR evaluaré y actualizara una vez al afio los procedimientos para supervisar el
ciclo de vida de o equipos y sus vulnerabilidades conocidas, a fin de no incurrir en ¢l uso de equipos
obsoletos 0 sin soporte v prevenir amenazas que aprovechen las vulnerabilidades existentes.

Los equipos informéticos y de comunicaciones s¢ encuentran inventariados, con el registro de sus fechas
de adquisicién, proveedor, propietario, nmero de inventario y sistemas informaticos asociados. Este
inventario se encuentra actualizado y es periédicamente controlado.

5.5. ARCHIVO DE REGISTROS

Los registros de los eventos Sujetos a auditoria se archivan’ de manera complsta, y confidencial, son
resguardados de manera segura y pueden ser revisados de forma atitomatica o por el personal, de acuerdo
a las pautas establecidas y planificadas. '

La ATT en su calidad de ECR almacena los registios de la operacién de la ECR y de su gestién
administrativa y aquellos registros relativos al ciclo de vida de las claves y los certificados.

Las actividades de la ECR en sus procesos de certificacion digital y su propia gestion interna se registran N
de manera de completa y resguardan en forma segura preservindose su integridad, su confidencialidad y
disponibilidad. ' ‘

Los registros relacionados al ciclo de vida de las claves v los certificados se mantienen por diez (10) afig
asegurandose duranté ese periodo su acceso para consulta y revisién. ‘

56. CAMBIO DE CLAVES DEL CERTIFICADO

Para la ECR y para las ECA, el cambio. de clave implica la emisién de un nueve certificado, por lo se
debera remitir en el punto dedicado a la emision de un nuevo certificado para la ECA. '

5.7. PROCEDIMIENTO DE RECUPERACION ANTE DESASTRES

La ATT en su calidad de ECR evaluard y actualizard una vez al-afio los procedimientos en base a su
Politica interna de evaluacién de riesgos, que considera escenarios de Tiesgo vinculados a la
imposibilidad de seguir operando en el sitio principal de la ECR, por la ocurrencia de uno o varios de los
siguientes eventos, sin perjuicio de otros que pudieran determinarse a futuro:
o Fallas graves: del cquipamiento y de los dispositivos criptograficos utilizados para el
almacenamiento y la-gestion de las claves privadas de-la ECR que impidan su funcionamiento

normal y que no puedan ser remediados con los elementos disponibles en el sitio principal.
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e Fallas graves 0 mterrupcmn en la alimentacién eléctrica que superen el respaldo del sistema de
“emergencia del sitio pnnmpai
¢ Fallas graves o 1nterrup01on en la uonecﬂwdad que unpldan la operatona de la ECR mcluyendo la
publicacién de {a informacion relativa a los certificados digitales que emite, las correspondientes
politicas de certificacién v la lista de Certificados Revocados, siempre que dichas fallas que excedan
la capacidad de respuesta de los respaldos irmediatos disponibles en el sitio principal.
* Imposibilidad de acceso a las instalaciones de Ja ECR por parte del personal que lleva a cabo las
operaciones de certificacién digital o participa en las ceremonias de emisién o revocacién de
certificados digitales y listas de revocacién, siempre que no sea posible su reemplazo.

La ATT en su calidad de ECR evaluard y actualizard una vez al afio su politica de recuperacién ante
desastres documentada y aprobada formalmente, que como minimo establece: :

» Las condiciones y procedimientos para la activacién del plan para operar en el sitio alternativo y los
procedimientos de emergencias.

¢ Las condiciones v procedimientos de reanudacién en el sitio principal, una vez que ha cesado la
contingencia.

» Un programa de mantenimiento del plan.

» Los requisitos de educacion y sensibilizacion para el persona} mvolucrado

» Las responsabxhdades de los actores involucrados. .

* El tiempo ¢stimado de recuperacion que se considera aceptabfe para los procesos que se llevan a
cabo en la ECR. .

o Un programa dei mSpecclones y pruebas permodlcas del plan de contmmdad

s E| hstado completo de personal involucrado en las actividades de contingencia, 1ucluyendo titulares
y suplentes y sus datos de contacto actualizados, de manera de permitir su convocatoria inmediata
ante Ja activacion del plan.

Se prevé la realizacion de pruebas periddicas y simulacros de operaciones, que tendrdn lugar con una
periodicidad no inferior a una vez al afic o cada vez que se registre ‘un cambio significativo en el
equipamiento o en los procesos afectados a las actividades de certiﬁcacién de Ja ECR.

Las prucbas de contingencia serdn debtdamente documentadas y revisadas para posibilitar un proceso de
mejora continua.

5.8. PROCEDIMIENTO DE TRANSFERENCIA DE LAS OPERACIONES DE LA ECA

No se contempla la transferencia de la ECR a otra Entidad.

La ECA. que transfiera la autorizacién para prestacién de servicios de certificacién digital a otra
comunicard a la-ATT en su calidad de ECR, con al menos tres (3) meses de anticipacion sobre ¢l destino
que aara a Eos CP"‘tlﬁcadOS d1g1taies emitidos.
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5.9; PROCEDH\/IIENTO PARA CONCLUIR LAS OPERACIONES DE LA ECA.,

La ECA posee un Plan de cese que,ha sido presentado en gu proceso de autorizacion y de acuerdo-al
articulo 51 del Reglamento para el Desarrollo de Jas TIC, Decreto Supremo N° 1793, v a los esténdares
técnicos normativos establecidos.,

El plan de cese refiere a la finahzamon de las operaciones de una ECA deberd prever como minimo lo
siguiente:

¢ Una notificacién a la ATT en su calidad de ECR con al menos noventa (90) dias de anticipacién,
que indique los motivos, el estado de situacién general de la ECA que contenga ademds los datos
relativos a los certificados emitidos y las instalaciones de su infraestructura tecnologica;

¢ Comunicacioén del cese de la ECA de un dia (1) con la publicacion en un medio de comunicacion
escrito oficial del Estado v,

¢ Notificacién a tedos los suscr'iptores de su politica con un plazo de sesenta (60) dias antes de la
finalizacién.

La ECA que finalice sus operaciones revocara todos los certificados emitidos que se encuentren vigentes
a esa fecha y procederé a la destruccién de sus claves mediante procedimientos seguros que impidan su
reconstruccion o uso con participacién de personal de la ATT presente.

La documentacién relativa a la emisidén de certificados y vahdamon de identidad de los suscriptores de
sus certificados debera ser transferida a la ATT en su cahidad de ECR de acuerdo a los procedimientos
establecidos por esa Autoridad, asi como toda documentacion relativa a su administracién que considere
relevante

En caso de ﬁnahza01on de operaciones de la ECR, la ATT en su calidad de ECR debera notificar a todas
las ECA con una antelacién de (90) dias de anticipacion y publicar tal situacién con la publicacion en un
medio de comunicacion escrito oficial del Estado por tres (3) dias. La ATT en su calidad de ECR debera ,\oRA h
resguardar de acuerdo a los procedimientos administrativos del Estado, toda la informacién y log w Ve

documentos relativos a su gestién y a las de las Entidades Certificadoras que hubieran sido autorizada '
hasta la fecha finalizacién de las operaciones. : -

6. CONTROLES DE SEGURIDAD TECNICA
61. INSTALACION Y GENERACION DEL PAR DE CLAVES

La ATT en su calidad de ECR genera las claves de ia ECR en su propia infraestructura tecnolégica, con
todas las medidas de seguridad. En particular, la ECR genera y almacena sus claves en un dispositivo
criptografico basado en hardware (HSM) que cuenta con la certificacion de NIST FIPS 140-2 nivel 3
considerada de ALTA SEGURIDAD segin los “Estindares Técnicos y otros I ineamientos establecidos
parz el funcionamiento de las Entidades Certificadoras™ aprobados por la Resolucién Administrativa
Regulatoria vigente.

La lengitud de las claves utilizadas por la ECR para la emision y revocacion de certificados y emision de
la Lista de Certificados Revocados (CRL) es de 4096 bits, generada con el algoritmo RSA.

i LP~ }5466
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Las ECA generan sus claves de acuerdo a lo establecido:en el Manual de Ceremonias de generacion de
claves aprobado por la ATT en su calidad de ECR y en presencia de personal de la ATT que cumple
funciones en la ECR, una vez qu_e va fuera a_utorizada formglmente. '

La ECA es responsable por la gencrac;lon ¥ custodia 'de sus claves de acuerdo a la normativa vigente,
debe crear sus claves y almacenarlas en un dispositivo seguro (HSM) que cumpla con la certificacién de
NIST de acuérdo a FIPS 140-2 nivel 3. con todos los controles de seguridad de sus 1nstalac1ones

6.2. PROTECCION CRIPTOGRA¥ICA DE LA CLAVE PRIVADA

La debida proteccién de las claves de la ECR es responsabilidad de la ATT en su calidad de ECR y se
resguardan a través de procedimientos y sistemas desarrollados a tal fin, incluyendo la asignacidn de
responsabilidades para su administracién, en particular, su custodia, activacién segura y su destruceion,
en caso de que fueran comprometidas o al término de su vida atil.

6.3. DATOS DE ACTIVACION

El método de activacién de la clave utilizada por la ECR se basa en ¢l esquema de control compartido de
autenticacién “M de N con M mayor 2 2. Los datos necesarios para la activacion se consideran
confidenciales y no s¢ exponen a terceros en ninguna circunstancia. Los responsables de su custodia
mantienen un acuerdo de confidencialidad a fin de evitar su d1vulgac1on tanto de las claves como de los
procedimientos y otra informacién de similar tenor.

6.4, CONTROLES DE SEGURIDAD INFORMATICA

La ATT en su calidad de ECR evaluard y actualizard una vez al afio los procedimientos para la
proteccién de los equipos informéticos y de comunicacién y contempla procedimientos para la seguridad
de la informacién, los sistemas y aplicaciones, para los que ha desarrollado un Plan dé Seguridad que
1_nc1uye una pohhca, al efecto.

Acorde a la politica de segundad estabiemda la ATT en su calidad de ECR garantiza:

‘e La admlmst:raclcm sobre la 1dent1ﬁcamon y autenticacién para el acceso a la infraestructura
tecnolégica dc la ECR del personal 1nV0Eucrado en. las funciones criticas de certificacion y
publicacion.

» La administracion del personal con los controles necesarios para una adecuada separacién de
funciones. | ' '

» El registro de los eventos que pueden ser anahzados a fin de mlmmlzar neago:, de seguridad y
prevenir amenazas conocidas.

s Elresguardo de la 1ntegndad confidencialidad y d1sp0n1b1l1dad de Jos datos criticos.

e Una gestién de incidentes planificada, a fin de mitigar los efectos de los eventos no previstos que
pueden amenazar la operacién de la ECR.

P L
1-L.P-15466

LA PAZ: Calle 13 de Calacoto COCHABAMBA: Avenida Ballivian SANTA CRUZ: Avenida Beni, TARIFA: Calie Alejandro de] Carpio Linea Grataita ﬁ%P&utegg'én al
N°® 8260 entre Av. Los Sauces N° 683, Esq, Espafia y La Paz entre 4° y 5° anillo, calle 3, N° 720 esq. O Cannor . Usuariop <

y Av. Costanera (El Prado) "t Condominio Gardenia Piso 1 8C0-10-6000

Telf.; 2772266 - Fax: 2772289 Telf./Fax: 44581182 - 44581184 Club Torre Sur, Planta Baja Of, 2, Telf: 4-644136 www.att.goeb.bo

Casilla: 6692 - Casilla: 65 4-4581185 Telf./Fax: 3-3120587 - 3-3120978




o
SATTS

AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECDMUNICACIUNES Y TRANSPORTES

Resolucion Administrativa Regulatoria S ATT-DI-RAR-TL LP §45/2018

6.5. CONTROLES DE SEGURIDAD SOBRE EL CICLO DE VIDA DE LOS SISTEMAS

Los controles de seguridad sobre el ciclo de vida de los sistemas se basan en el cumplimientb de los
procedimientos establecidos por el personal de acuerdo a la politica de seguridad v en las caracteristicas
de seguridad determinadas para los equipos involucrados en la generacién y almacenamiento de las
claves, asi como en’ las conﬁguracmnes de seg‘mdad de los sistemas y en los equlpos de gestién de la
informacién. - ; ,

6.6. SEGURIDAD DE LA RED

La operacién de los servicios de certificacién de la ECR se realiza fuera de linea, asegurando su
proteccién de accesos no autorizados. _

La seguridad de los servicios de publicacién se basa en los controles sobre la infraestructura y su
equipamiento, los controles de acceso a los servicios y equipos, asi como en aquellos aplicables a los
medios de almacenamiento v los sistemas informaéticos asociados.

6.7. SINCRONIZACION HORARIA

Los equipos y sistemas de la ECR asociados a la-gestidn del ¢iclo-de vida de los certificados, asi como su
servicio de publicacion y de repositorio toman.una fuente de hora confiable, a fin de que las operaciones
puedan realizarse tomando una marca de tiempo cenfiable. De este modo, los reg1stros de eventos y
auditorias refléjan él tiempo de manera ajustada y precisa -4 UTC Hora Boliviana.

7. PERFILES DE CERTIFICADOS Y CRL,

7.1 PERFIL DE CERTEF JCADO DE LA ELR

El siguieﬁta perfil de certificado se corresponde con la Version 3 del estandar X.509.

Campos y atribufos ...~ -~ L Contenddeo i o
Version el valor del campo es 2.
Numero de Serie Nimero asignado por la ECR, valer hasta de 20 octetos
(serialNumber) . .
Algeritmo de firma. s 1 SHAZS6withRSA
{signatereAlgorithm) -1 1.2.840.113549.1.1.11
Nombre Distintivo del Emisor . CN = Entidad Certificadora Raiz de Bolivia; O = ATT; C=BG
(Issuer DN) de acuerdo 2 ISO3166 -
Validez (desde, hasta) ~ | [20.afigs]
Validfrom/Valid to Fecha de emision del Certificado; Fecha de caducidad del
Certificado. (YYMMDDHHMMSSZ, formato UTC Time).
Nombre distintivo del suseriptor .| CN = Entidad Certificadora Raiz de Bolivia; O = ATT; C=EBO
{Subject DN} - : de acuerdo a 1IS03166. .
Clave Pitblica del suscriptor Algoritmo: RSA, Longltud 4096 b1ts
{SubjectPublic Kev) )
Extenswnes L e e S
Identificador de Ia clave del suscnptor Funcién Hash (SHAL) del atributo subjectPublicKey X uroa
{Suject Key Identifier)
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Uso de claves

. (keyUsage)

digitalSignature = 0, nonRepudiation = 0, keyEncipherment = 0,
dataEncipherment = 0, keyAgreement = 0, keyCertSign = 1,
cRLSign = 1, encipherOnly = 0, decipherOnly = {.

'Politicas de Certiﬁcacién

(CertificatePolicies)

URI: (Archivo en formato de texto).

Restricciones Bisicas
(bas:cContramts)

CA = TRUE, pathLenConstriant = “1”.

Punto de distribucién de la Lista de
certificados Revocados
(CRL DlstmbutwnPomtS)

URL: (.erd).

72. PERFIL DE CERTIFICADO DE ECA

Elsiguiente perfil de certificado se corresponde con la Version 3 del estandar X.509.

Campos y Atributos Contenido '

Versién el valor dei campo es 2

Némero de Serie Numero asignado por la ECR, valor hasta de 20 octetos.
(serialNumber) . ) ) )

Algoritmo de firma SHA256withRSA R

(signatureAlgorithm) 1.2.840.11354%.1.1.11. . - -

Nombre Distintivo del Emisor CN = Entidad Certificadora Raiz de Bolivia; O = ATT; C= BO
(Issuer DN) de acuerdo'a IS03 166

Validez (desde, hasta)
Validfrom/Valid to -

10 aiios
Fecha de emision del Certificado; Fecha de caducidad del

| Certificado. (YYMMDDHHMMSSZ, formato UTC Time

Nombre distintive del suscriptor

CN = “Entidad Certificadora” y el nombre de la ECA; O =

(authorityKeyidentifier)

,(Subject DN) | Razén Social de lz Entidad Certificadora Autorizada;C = BO de
o ‘ | acuerdo 2 1S03166.

Clave Piiblica del stmcrlptor Algoritmo: RSA, Longitud: 4096 bits

(SubjectPublic I\ey) ‘ L o

Extensiones e L mETE el s

Identificador de la clave de la | Identificador de la clave pablica de la ECR

Autoridad - Certificadora {| =

Identificador de la clave del suscrlptor

(Suject Key Identifier)

Funcién Hash (SHAL) del atributo subjectbublicKey

Uso de claves
(keyUsage) '

digitalSigrature = 0, nonRepudiation = {, keyEncipherment = 0,
dataEncipherment = 0, keyAgreement = 0, keyCertSign = 1,
cRLSign = 1, encipherOnly = 0, decipherCnly = .

Politicas de Certificacion
(CertificatePolicies)

URI: (archivo en formdte de texto).

‘Restricciones Bésicas

{basicContraints)

- CA = TRUE, pathiLenConstriant = *0”.

Punto de distribucién de la Lista de
Certificados Revocados
(cRLDistributionPoints) -

URE(.crl)

Infermacion de Acceso ala ECA

URT: (crt).

{autborityInformationAccess

I-LP-1 5456
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7.3. PERFIL DE LA CRL

Bl siguiente perfil de certificado se correspondé con la Version 2 del estandar X509

Campos y atributos - Contenjdo- - - =

Version J : el valor del campo gs 1 (correspende a version 2)

Algoritmo de firma SHA256withRSA '

(signatureAlgorithm) , 1.2.840.113549.1.1.11 e -

Nombre del Emisor "CN = Nombre de la Entidad Certificadora Autorizada; O =

(Issuer DN) o Razén Social de 1a Entided Certificadora Autorizada; C = BO
s de acuerdo a 1303 166. s :

‘Dia y hora de Vigencia ‘ Fecha de emisidn de la CRL (YYMMBDDHHMMSSZ, formato
(ThisUpdate) ‘ | UTC Time) - 3 :
Préxima actualizacién Dia y hora de la préxima actualizacién de la CRL
(Nextupdate) [seis (6) meses y cada vez que se emite o revoca un certificado)

o Fecha limiter de emision de la préxima CRL
(YYMMDDEHMMSSZ, formato UTC Time)

Certificados revocados Contiene la- lista - de _certificados revocados, identificados
(RevokedCertificate) mediante su nimero de serie, la fecha de revocacién y una serie
' de extensiones especificas
Extensiones R o L : o L
Identificador de la  Clave del | Funcion Hash (SHAI) del atributo SujectPublicKey (clave
suscriptor (subjectieyldentifier) piiblica correspondiente a la clave privada usada para firmar la

) Lista de Certificados Revocados).

Numero . de Lista' de Certificados | Ntmero entero de secuencia ‘incremental para una CRL y una
Revocados "Entidad Certificadora Autorizada determinadas.

{(CRL Number)

Para 105 formatos y contenidos de todos los campos ¥y extensiones no indicados expresamente en la
presente seccion, debera seguirse los lineamientos del REC 5280.

En la extensién conocida como cédigo de.razon (o reasonCode) que identifica el motivo de la pérdida de
vigencia del certificado, se habilitan como opciones las siguientes: - ' '

o, keyCompromise (1} — Compromiso de clave, utilizada para la revocacién de un certificado de
_usuario final, indicando que se sabe o sospecha.que la clave privada del suscriptor ha sido

comprometida S A S

¢ cACompromise (2) — Compromiso de clave de 1a entidad certificadora, utilizada para indicar que
se sabe o sospecha .que la clave privada de la entidad certificadora que lo .emitié6 ha sido
comprometida o T o o ‘ .

+ affiliationChanged (3)- Cambio de afiliacién, indica que el nombre del suscriptor u otra -
informacion contenida en ¢l certificado ha sufrido modificaciones

o superseded (4) — sustituido, utilizado para indicar que el certificado revocado ha sido sustituido

. por otro certificade digital S o

o cessationOfOperation (5) - cesacién de la operacién, utilizado para indicar que el certificado ya no

} es necesario para el propdsito para el cual fuera emitido - ,
.o certificateHold (6) - retencion de certificado, utilizado paia reflejar el estado de suspension de un

- certificado
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»  privilegeWithdrawn (9) — retiro de privilegio, indicando que se ha revocado el certificado en razén
de que ha cesado la titularidad de un privilegio por parte que su suscriptor :

* aACompromlse (10) — compromiso de la Autoridad de Atributo, indicando que se sabe o sospecha
que uno o varios aspectos de la Autoridad de Atributo han sido comprometidos.

8. ADMINISTRACION DOCUMENTAL
8.1. PROCEDIMIENTO DE CAMBIO DE ESPECIFICACIONES

La ATT en su calidad de ECR evaluard y actualizard una vez al afio los procedimientos para la
admmlstracxon de los camblos ala presente Politica de Cemﬁcacmn de la ECR

8.2. PROCEDIMIENTO DE PUBLICACION Y NOTIFICACION

La ATT en su calidad de ECR publica en su portal Web las modificaciones que pudiera suffir la presente
Politica de Certificacién indicando en cada caso, el texto de reemplazo ¥ la versién completa de la nueva
politica, con su comespondiente identificacion.

La ATT en su calidad de ECR procede de igual forma ante canibios sufridos en los términos y
condiciones de gestion del ciclo de vida de 10s certificados de las ECA, notificandolos en todos los casos
y realizando una publicacion en un medio de pomunicacién a nivel nacionai por un dia.

Los cambios que se realicen a la presente polmca deberan ser aprobados por la ATT en su calidad de
ECR, ¢ informados a las ECA dependientes, asi como su actualizacién.

L5466
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1. INTRODUCCION
1.1. PRESENTACION

La presentc Declaracién de Practicas para la emision de certificados digitales para entidades
certificadoras autorizadas es normativa complementaria a la Politica de Certificacién de la Entidad
Certificadora Raiz-ECR, vy se desarrolla en base al marco normativo vigente y para su elaboracién se han
tenido el RFC 3647 producido por IETF*y la especificacion ITU-T® X.509.

Las entidades que requieran un certificado de la ECR deben ajustarse a los procedimientos determinados
por la Autoridad de Regulacidén y Fiscalizacién de Telecomunicaciones y Transporte — ATT en la
Resolucién Administrativa Regulatoria vigente, la presente Declaracién de Practicas y los
procedimientos dictados, aprobados y comunicados por la ATT en su rol de autoridad encargada de
autorizar, regular, fiscalizar, supervisar y controlar a las Entidades Certificadoras Autorizadas en
adetante ECA. :

Cumplidos los procedimientos correspondientes a la auteriZécién, la ATT en su calidad de ECR emitira
los certificados para el funcionamiento de las ECA, funcionando como mdximo nivel dentro de la
jerarquia de la Nacional de Certificacion Digital.

El certificado de 1la ECR permitird la verificacion de los certificados de las ECA subordinadas para
conformar la correspondiente cadena de confianza de la Infraestructura Nacional de Certificacion Digital
del Estado Plurinacional de Bolivia, en adelante INCDB.

La ATT en su calidad de ECR asesora v orienta con la asistencia necesaria a fin de facilitar cI{\;
cumplimiento de lo establecido en la Politica de Certificacion de la ECR y en la presente Declaracién de ¢,
Pricticas de Certificacién, como ‘asi también.en el cumplimiento de la normativa marco-de la - INCDB.

La presente Declaracion de Practicas de Certificacion contiene las actividades que realiza la ATT parala
operacién general de la ECR, la gestién del ciclo de-vida de los certificados y de su Lista de Certificados |
Revocados - CRL. N '

Este documento es complementario a Ja Politica de Certificacién y contiene los procedirmientos que se
han desarrollade para el cumplimiento de las tareas establecidas para la gestién de 1a ECR.

1.2. IDENTI¥ICACION Y NOMBRE DEL DOCUMENTO |

Titulo del ddcurﬁento: “Declaracién de Précticas' de Certificacién de la Entidad 'Ceftiﬁcadora Raiz del -
Estado Plurinacional de Bolivia”

Versién: 2.0 ‘
Fecha de emisién del documento: 07/09/2018.

Fecha de 1a ltima actualizacién: 13/11/2018.

4 Internet Enéineeﬁng?askForce {IETF) (en espaiiol Grupo de Trabajo de Ingenieria de Internet) es una organizacion internacional abierta de  [W][-2gt5]
normalizacién, que tiene como objetivos el contribuir a la ingenieria de Intemet, es mundialmente conocide por ser la entidad que regula las -LP-15466
propusstas v los estindares de Intemet, conocidos como RFC. B - o

- 5 Sectar de Normalizacion de las Telecomunicaciones de la UIT (Union Internacional de Telecomunicaciones).
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Sitio We'b de Pubhcacwn www.ecrb.att. gob bo
Para solicitar informacion o aclaraciones respecto a la presente poht:ma s¢ podra dirigir a:

UNIDAD DE REGULACION DE TECNCLOGIAS DE INFORMACION Y COMUNICACION
ADMINISTRADORA DE LA ENTIDAD CERTIFICADORA RAIZ DEL ESTADO
PLURINACIONAL DE BOLIVIA - ATT.

Calle 13 de Calacoto entre Av. Costanera y Av. Los Sauces # 8260.
Teléfono: (+591)2772266.

Fax: (+591)2772299.

Direccidn de correo electronico: ecrb@att.gob.bo

1.3. PARTICIPANTES DE LA -INFRAESTRUCTURA.DE CERTIFICACION DIGITAL DE
BOLIVIA

La INCD del Estade Plurinacional de Bolivia es el conjunto de normas, estandares tecrolégicos,
procedimientos, equipos, redes, bases de datos y programas informaticos y dispositivos de cifrado,
preparados parz la generacion, almacenamiento y publicacién del estado, la vigencia y validez de los
certificados digitales reconocidos por las ECA, de acuerdo a los establecido en el articulo 3 del D.S.
1793 del 13 de noviembre de 2013

Los participantes de la Infraestructura antes mencionada son:

- -ATT: Autoridad de Regulacidon y Fiscalizacién de Telecomumuacwnes y Transporte, es el

' organismo gque asume las atribuciones, competencias, derechos y obligaciones en materia de
comunicaciones, tecnologlas de la informacién y comunicacidn; transporte; servicio postal en el
4mbito del Ministerio de Obras Pablicas, Servicios y Vivienda, v cuyas funciones especificas se
encuentran en el articulo 16 dela Ley N° 164 v el articulo 36 del Decreto Supremo N° 1793,

. ECR: Entidad Certificadora Raiz de ATT, constituyendo el primer nivel dentro de la Jerarquia
“Nacional de Certificacién Digital emite certificados 2 las ECA, sus funciones se establecen en ¢l
articulo 38 del Decreto Supremo N° 1793,

- EBCA: Entidades '.Certificadoras . Autorizadas, -de segunde nivel subordinadas a la, ECR, que .
curnplieron los requisitos exigidos para la autorizacidén de prestacién del servicio, emiten
“certificados a los signatarios finales, sus func:1oncs & establecen en el art1cu10 39 del Decreto
‘ Sunremo N° 1793 antes mcnc10nado - L :

- AR Agencza/Autorrdaci de Registro, encargada de’realizar el reg1st‘o v-la 1dcnuﬁcac1on de la
'persona natural o juridica en forma fehaciente'y completa, debe efectuar los trimites con fidelidad a
la realidad. Ademas, es quién se encarga de solicitar la aprobacién o revocacién de un certificado
digital. Su objetivo primario es asegurarse. de la veracidad de los datos que fueron utilizados para

1
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solicitar el certificado digital. Constituyen el tercer nivel de Ia Jerarquia. Sus funciones se establecen
en el articulo 40 del Decreto Supremo N° 1793 antes mencionado.

- Signatarlo titular del certificado emmdo por und EC Para la Polmca de Cemﬁcacmn de Ia ECR,
los agnatarxos seran las ECA

- Reposrtorlo de la ECR: sistema Unico que almacena Ios certificados y las CRL que emlte la ECRy
que smre para consulta y d1str1buczon a los agnatanos '

- Terceros aceptantes -es la persona- natural 0 juridica que recibe un documento firmado dlgltaimente
y que genera una consulta para verificar la validez del certificado digital correspondiente y para
validar ]a cadena de confianza.

1.4. USQ DE LOS CERTIFICADOS

La ECR emite certificados digitales para las ECA que seran a su vez utilizados en la emision y firma de
los certificados de sus respectivos signatarios y la firma de sus listas de certificados revocados (CRL), de
acuerdo a las correspondientes Politicas de Certificacién y en cumplimiento de la normativa vigente.

La funcion del certificado ‘de ‘1la ECR s identificar a la- ATT como la entidad rafz que firma los
certificados digitales de las ECA. De esta manera, permite identificar a las entidades certificadoras que
se encuentran autorizadas a funcionar en la INCD del Estado Plurinacional de Bolivia, completando la
cadena de confianza de cualquier certificado digital emitido en dicho pais.

£l certificado de Ia ECR es auto-emitido, auto—ﬁrmado y vincula su clave piiblica con los dates de la
ATT en su calidad de ECR, permitiendo la verificacion de la validez de la firma digital de logs
certificados de las ECA vy de todos los certificados emitidos por ellas.

La ECR almacena su clave privada en dispositivos cnptooraﬁcos Seguros HSI\/I‘5

El uso de los certificados emitidos por la ECR se encuentre expresado en su Politica de Cemﬁcacwn
prohlbsendose su empleo para cualquier otro fin: '

La ECR es el punto de inicie de la conﬁanza de la INCD su cert1ﬁcado es utilizado para dar validez a las
ECA mediante la emisién a su nombre de un certificado digital. Como fuera expresado mds amriba, cada
una de las entidades que faeron autorizadas para brindar servicios de certificacién digital utilizara dicho
certificado para firmar los certificados digitales que emita a sus signatarios, construyéndose a través de
este encadenamiento la confianza de la INCD, basada tecmcamente en Ia aphcamon de estandares
reconoc1dos mtemacmnales

La verificacién de una firma digital se realiza validando que se ha utilizado un certificado emitido por
una ECA perteneciente a la INCDB y al mismo tiempo se debe controlar que se ha realizado durante el
periodo de vigencia de ese certificado y que no se encuentre revocado. La verificacion de la validez del
certificado se realiza mediante la consulta de su estado a la CRL en la fecha de la firma. Asmusmo se
debe corroborar que la CRL se encuentra firmada por ia EL,R para g caranuzar su integridad v origen.

1-LP-15466

SEIHSM esun dispositive de seguridad basado en hardware que genera, almacena y protege claves y llaves criptogréficas.
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1.5. ADMINISTRACION DE LA DECLARACION DE PRACTICAS DE CERTII‘ICACION

La Declaracién de Practicas de Certificacién es administrada por la ATT en su calidad de ECR y se han
desarrollado-‘-procedimientos para efectuar cualc;uier'modiﬁcacién o-actualizacién. B

Esta Declzracrcm se encuentra disponible en su sitio web en forma permanente en sus versiones
antenores como la wgente todas ellas claramente identificadas.

1.6. PROCEDIMIENTO DE APROBACION.

Este documento se actualizara cada vez que Ja ATT en su calidad de ECR considere que debe realizarse
una mejora 0 correccién, con un sistema de versionado que permita identificar cada documento, el
motivo que originé la modificacion, el responsable de la misma y la fecha. El documento serd publicado
de manera \,ompleta en cada oportunidad.

Los cambios realizados al presente documento se comunicaran a las ECA de manera anticipada.

1.7. DEFINICIONES Y ABREVIATURAS
INCD: Infracstructura Nacional de Certificacion Digital

EC: Entidad de Certificacion o Entidad Certificadora

ECR: Entidad Certificadora Raiz

ECA: Entidad Certificadora Autorizada =~ .~ v '

ATT: Autoridad de Regulacion y Fiscalizacion de Teleco’municacio%ies v Transportes -
AR: Agencia de Iiegi-strb .: |

CRL: (Cert;’ﬁcationRevoca%ioan‘st) Lista dé Certiﬁcécios Revocados:

OID: (Objectidentifier) Identificador de Objeto

PC: Politica de Certificacion

DPC: Declaracion de Practicas df:ACertiﬁcaci'én. |

DN: (Dz‘stinguisﬁea‘name) Nombre distiﬁtivo

CSR :(CertfﬁcateSigningRequest):Requerimiento de firma de ceﬁiﬁcado
HSM:.(Hardware Security Module) Dispositivo criptogréfico basado en hardware
NIST: (Nationallnstitué of Standards and Tecnhrology) Instituto Nacional de Estdndares y Tecnologia.

FIPS: (Federal | Information Proccessing Siandards) Estindares Federales de Procesamiento de la, g ®
Informacién. . _
PK.CS#10: Los formatos PKCS son formatos estandares de criptografia de clave piblica, en particular, el

namero #10, describe el formato del mensaje con el que se solicita la emision de un certificado. Contiene
generalmente los datos de la identidad del solicitante y su clave piblica. i

l-LP»15466
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2. PU"BLICACI()_N DE LA INFORMACION ¥ REPOSITORIO DE CERTIFICADOS.

2.1. REPOSITORIO

El repositorio de la ECR contiene las Politicas de las ECA, los actos o resoluciones por las que éstas
fueron autorizadas, sus certificados digitales, sus datos de contacto y toda otra informacion relativa a
dichas entidades que considere relevante aprobada por la ATT en su calidad de ECR. '

Asimistno, y de acuerdo a la normativa vigente, publica: -

Los precedimientos de certificacién digital
- Los procédimientos de reclamos

- Los términos v condiciones de servicios para la provision de servicios de firma y certificacion
digital.

- Lanormativa aplicable y demads reglamentacion que se dicte'en materia de certificacion digital.

El repositorio es responsabilidad de'la ATT en su calidad de ECR, en cuanto a su seguridad,
administracion y operacién, de acuerdo a sus politicas y procedimientos internos.

2.2. PUBLICACION _ . S .

Es responsabilidad de ATT en su calidad de ECR, la publicacién permanente y actualizada en su
repositorio en el sitio web institucional, de su Politica de Certificacién, su certificado digital, su
Declaracién de Précticas de Certificacién, su CRL, y toda documentacién que considere de relevancia
para ¢l cumplimiento de su mision y que asista 2 los participantes en el uso de los certificados.

Las publicar;ioﬁés de la ECR se encuentrar en el sitio web:

i

URL: www.ecrb.att gob.bo

2.3. FRECUENCIA DE PUBLICACION

La CRL sera actnalizada y publicada cuando se produzca la revocacién o emisién de un certificado, o
bien a los 6 meses de la Gltima emisidn de CRL.

Los procedimientos se publicardn en sus versiones vigentes y actualizadas cada vez que surjan:
modificacicnes.

Toda la documentacion debers estar actualizada y con la identificacion correspondiente y accesible de ™
manera permanente para los usuarios en ¢l sitio web institucional.

2.4. CONTROLES DE ACCESO AL REPOSITORIO DE CERTIFICADOS | 543

Los controles generales de seguridad sobre el repositorio de la ECR se realizan de manera de asegurar la ==
confidenéialidad, ld disponibilidad e integridad de la informacidn y los sisternas asociados.

El repositorio se encuentra disponible para cdrisu_.ita del pablico las fveiﬁticuat:'fo' (24) horas, los siete (N
dias de la semana y su mantenimiento se realiza de acuerdo a un calendario programado.
S ' L o TLPEace
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2.5 DIVULGACIéN DE INFORMACION

Los_dpcnmcntos y la informacién obtenida por la ECR de los solicitantes de autorizacién para
constituirse en una ECA recibidos por la ATT en su calidad de ECR, se mantendrdn con caracter de
confidencial por razones de seguridad y no serédn divulgados, excepto aquellos de cardcter piblico como
su denominacion, razdn-social o comercial y su cardcter de solicitante.

La ECR mantiene con caricter confidencial la informacion’suministrada por los titulares de certificados
digitales, salvo orden judicial o solicitud del titular del certificado digital, segémn sea el caso.

En estos casos, ¢l solicitante debe enviar unia nota que permita validar la identida dé quien’la presenta, su ‘
autoridad o calidad para solicitar la informacién y la identificacion precisa y detallada de la informacion CLT
solicitada, asi como los motivos que la originan. o S _ oo

3. IDENTIFICACION Y AUTENTICACION DE LOS TITULARES DE CERTIFICADOS
3.1. REGISTROS DE NOMBRES

La identificacién de las Entidades Certificadoras es realizada por la ‘ATT en su calidad de ECR durante
el proceso que autoriza su funcionamiento, luego de realizar las revisiones de la documentacion y de la
infraestructura tecnoldgica de acuerdo a la reglamentacion vigente, verificando su estricto cumplimento.

La ATT en su calidad de ECR, mediante la firma de un 'coﬁt_rato con la ECA, otorgara la autorizacidn
para la prestacién de servicios de certificacion digital, con una'vigencia' de cinco (3) afios, renovables por
periodos similares, a personas juridicas de derecho piblico o privado que asi lo soliciten.

El certificado emitido vincula'la Politica de Certificacion, los datos de la ECA y su clave piblica. Para
confirmar estos datos, previo a la emisidn del certlﬁcado la-ECA verifica que la informacioén contemda,; g
en la solicitud del certificado sea correcta. l'T%

Los certificados emitidos por la ECR tienen un nombre distintivo (DN) mico en el campo Subject que es
zlegido por la ECA para su identificacién en la INCD .de Bolivia: Este nombre debe ser unico y de facil
comprension; de acuerdo a la. siguiente definicion:. CN-(CommonName) = Denominacién de la Entidad
Certificadora Autorizada; O (Orgam'zation) = Razén Social de la Entidad Certificadora Autorizada; C = |
BO (estandar dc acuerdo a ISO3166). : -

3.2.VALID ACION DE LA IDENTIDAD INICIAL
La informacion remitida por las ECA pata su identificacién se-considera confidencial y.no es,divuigadaa
terceros sin su consentimiento previo y expreso, salve que sea requerida en causa judicial por un juez
competente 0se trate ae informacién pubiica.

Durante el proceso de autorizacion de Enudades Certlﬁcadoras y en particu'.iaf en el anahs1s de los /¢
requisitos legales, se realiza el procedimiento.de. validacién de identidad del solicitante. Une vez {& -
autorizada, la ECA se encuentra en cond1c1one= cie 3011c1tar su certificado, siendo titular de la -
correspond1ente 11cen01a ‘ ' '

Los procedmnentos Hevados a cabo por la ECR pata la geotlon del cicle de wda de sus certificados se
registran y refrendan de manera documentada por la ATT en su calidad de ECR

3.3. IDENTIFICACION Y AUTENTICACION DE LAS SOLICITUDES DE RENOVACION

| ¥
. el o . . . . . . .. ., P15d66
Para solicitar una renovacidn, una ECA. debera enviar una nota con la debida anticipacién enumerando lo
motivos por los que se solicita el trémite, el estade de operacién de la ECA, los informes de Auditoria si
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correspondiera y la firma de una autoridad habilitada para la solicitud. La ATT en su calidad de ECR
debera realizar la constatacion respecto de la Auteridad que realiza-la solicitud a fin de corroborar que el
firmante tiene la facultad de realizar tal requerimiento v que es quien dice ser.

Luego-del analisis correspondiente, la ATT en su calidad de ECR: indicara a la' ECR que debe proceder a
la emision de un:nuevo certificado para la ECA. En estos casos siempre corresponderd la emisién de uno
nuevo, con una nueva clave piblica, y.a partir de la generacidén de un nuevo par de claves criptograficas.

4. CICLO DE VIDA DE LOS CERTIFICADOS
4.1. SOLICITUD Y TRAMITACION DEL CERTIFICADO POR PARTE DE UNA ECA

La solicitud del certificado por parte de una ECA se realiza una vez que ha cumplido todos los requisitos
establecidos y es autorizada a funcionar por 1a ATT en su calidad de ECR, luego de notificada del acto
administrativo v de la firma del contrato correspondiente y previo al inicio de sus operaciones.

L.a BCA genera su par de claves en un dispositive segure de creacion de firma, para la PC presentada,
completa la solicitud de emision correspondiente en un archivo electrdnico que contiene el requerimiento
de firma de certificado (CSR- Certificate Signing Reguest) en formato PKCS#10, en presencia del
personal de la ECR que la ATT en su calidad de ECR designe en las instalaciones de la ECA. La ECA
demuestra que se encuentra en poder de la clave privada correspondiente a la clave publica contenida en
el CSR, mediante la firma de dicho archivo utilizando esa clave pnvada

La ECA presenta la solicitud de emisién de certlﬁf‘ado a Ia ATT en su calidad de ECR acompafiando
nota firmada por su responsable 0 rhdxima autondad ‘apoderado 6 representante segln sea el caso,

Presentada la sohcltud de emisién, la ECR la procesa y procede a darle tramite, siempre que se haya
cumplido con las condiciones antes mencionadas en los tiempos y formas establecidos por la ATT en su
calidad de ECR procediendo a notificar a la ECA, si éstas condiciones no fueran satisfechas.

En caso de cumplir todas las condiciones establecadas la ECR procedera a la emisién .del
correspondiente certificado. Caso contrario, la solicitud es rechazada y se procede a notificar a la ECA,
de los 1ncump11mzentos en los que hubiera 1ncurr1do concedwndole un plazo para su rectificacion o
denegando definitivamente 1a solicitud.

4.2. E’VHSION DEL CERTIFICADO

Cumplidas las tareas precedentes, el personal de la ATT des:gnado al efecto procedera a verificar la
autenticidad del requerlmzento de firma de certlﬁcado (CSR).

La emisidén del certlﬁcado de la ECA que haya realizado la con'espondlenta solicitud se realiza en
dependencias definidas por 1a ECR, en recintos especificos, con los niveles de seguridad adecuados, con
personal de la ATT y en presencia de personal de la ECA solicitante de51gnadas al efecto por la maxima
autoridad, representante o apoderado de dicha entidad. -

La vahdez de!l certificado que emite la ECR a la ECA es de diez (10) afios contados desde la fecha de su EEE
emision hasta la fecha de expiracidn, siempre que no sea revocado. : : &

La autorizacion que proporciona la ATT en su calidad de ECR para funcionar como ECA es de cinco (5)
aflos, razén por la cual, si la ECA no renovara su awiorizacién de funcionamiento en los periodos
establecidos, ATT en su calidad de ECR podra revocar su certificado, teniendo en cuento lo establecido
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en el punto “4.6 Renovacién de un certificado”. El certificado revocado lo invalida para emitir
certificados digitales nuevos y su CRL.

El certificado "ernitido po; la ECR contiene un fimere unico de serie que identifica al certificado,
responde al formato establecido en los “Estandares Técnicos v otros Lineamientos establecidos pata el
funcionamiento de las Entidades Certificadoras” aprobados por la Resolucién Administrativa Regulatoria
vigente y a estandares internacionales, contiene la informacion necesaria para la verificacién de la ATT
en su calidad de ECR y la identificacion de la presente Declaracion de Practicas de Certificacion.

4.3. ACEPTACION DEL CERTIFICADO

La aceptacion del cettificado que fue solicitado y generddo de acuerdo a los pérrafos precedentes’ por
parte de la ECR estd dada cuando se formalice su recepcion por la autoridad de méximo nivel jerdrquico,
del representante autorizado o apoderado de la ECA o a quien se ha designado para el acto. Luego dicho
certificado debe ser instalado por la ECA en el equipo destinado a la generacién de sus propios
certificados para la PC que se solicité ese certificado.

La ATT en su calidad de ECR luego de -entregado y con la constancia de la recepcion del citado
certificado, publicard en su sitio web el certificado de manera permanente durante todo su periodo de
validez y con la publicacién en un medio de comunicacién escrito oficial a nivel nacional por un (1) dia.
En el momento de la publicacidn se consxdera que la ECA se encuentra en plenas condiciones de
operacion.

4.4. REVOCACION DEL CERTIFICADC DE UNA ECA

La solicitud de revocacion deberz ser realizada en todos los casos por una de las siguientes personas: la

dirigida a la ATT'y deberd incluir toda la informacion necesaria para cumplir con el proceso que permita
validar la identidad de quien se presenta, su autofizacion para solicitar'la revocacion y la identificacion
del certificado a revocar, asi como los motivos que originan la solicitud.

La revocacion de-un certificado de ECA se realiza a partir de la recepcién de la solicitud de revocacion y
termina cuando el namero de serie de ese certificado es incluido en la CRL y ésta se publica.

Las causas de revocacién se encuentran descriptas enla PCdela ECR.

Recibida la solicitud o ante decisién fundada, la ATT en su cahdad de ECR validar4 los datos contenidos
en la nota de solicitud de revocacién o de los datos incluidos en la decisién y si procede, realizard la
revocacion del certificado en un plazo no mayor a vemtlcuatro 24) horas registrando toda la actlvldad
La documentacién generada se guardara por 5 aflos. :

La revocacidn del certificado digital no exime a la ECA del \,umpnrmento de las obhgacmnes contraidas
durante 1a vigencia de su certificado.

El tramite de solicitud de revocacién tendra un plazo méximo entre su inicio y la actualizacion de la CRL
de veinticuatro (24) hora. Se indicardn asimismo los motivos por los que se realiza tal solicitud.
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En caso de revocatoria de una autorizacién, a la ECA debe comunicar inmediatamente a los titulares de
certificados digitales esta situacién para el traspaso de los certificados digitales a otra ECA,
cumpliéndose lo indicado en el punto 5.8 de la Politica de Certificacion. '

4 5. Uso DFL CERTIFICADO Y DEL PAR DE CLAVES.

El uso del certificado - emitido por-la ECR a una ECA se encuentra expresado en la Politica de
Certificacién de la ECR. Los usos de las claves correspondlentes se encuentran dlrectamente vmculados
al uso del certificado.

El certificado digital de una ECA emitido con ¢l correspondiente certificado de la ECR es vlido durante
su periodo de v1gen£:1a y siempre que no haya sido revocado. La firma digital de la ECA es valida cuando
se realiza con un certificado digital valido y se verifica la cadena de conflanza, en este caso, debera
verificarse que el certificado digital de la ECR que firmé, también es vélido, es decir, que estd en su
periodo de vigencia y no ha sido revocado).

Los estados de suspensién no son contemplados para los certificados de la ECR, ni para los certificados
de las ECA.

4.6. RENOVACION DE UN CERTIFICADO

La renovacion de un certificado de una ECA se reahza conl el ﬁn de que dlcha entidad pueda continuar
operando luego de expirado su periodo de vigencia.

La solicitud de renovacion debe realizarse por escrito con nota dirigida a la ATT en su calidad de ECR e
incluir foda fa informacién necesaria para cumplir con el proceso, que permita validar la identidad de
quien se presenta, Su autorizacién para realizar el requerimiento y la identificacién del certificado a
renovar, : : :

Adicionalmente al fin de la vigencia del tertificado, las causas de renovacién pueden darse ante la'
modificacién de la informacién contenida en el certificade o cuando se realicen cambios que lo ameriten
en la Politica de Certificacidn asociada al certificado.

La renovacion de un certificado implica en todos los casos €l cambio de claves, y ¢l procedimiento
seguir es identice al -descripto para la emision, realizindose una nueva ceremonia de emisién dé
certificado. -

La solicitud de renovacién de un certificado de ECA,'deberé realizarse con los siguientes plazos de
anticipacién: =
- ‘Cuando la ECA emita certificados de persona natural o jilridica, tres (3) afios antes de'la fecha de

finalizacién de vigencia de su certificado
St la'ECA emitiera los tipos de certificados previstos, se tomara el plazo mayor de anticipacién.

Esta prevision se realiza porque una entidad certificadora no puede emitir un certificado con una fecha de
findlizacién de vigencia que supere a la fecha de finalizacién de vigencia de certificado. Por lo tanto una
ECA, cuya certificado tiene una vigencia de cinco (5) afios, pasado los dos afios, por ejemplo, no-podra
emitir un certiﬁcado .digital & una persona natural que tiene una vigencia de 3 afios, porque la fecha de
finalizacion de la vigencia del certificado. de la persona natural serfa posterior al de Ia fecha de

finalizacién de vigencia del certificado de la ECA que se lo emite. LP-15485
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La clave privada asociada al certificado que se renovars debe conservarse para firmar las CRL hasta la
fecha de expiracién del dltimo certificado emitido por la ECA con ese certificado. En ese momento,
solicitara a la ECR la revocacion de su certificado de ECA y se destruird la clave privada.

Se aclara qué en el caso en que el certificado de la ECA efectivamente fuera a expirar en un plazo menor
al de vigencia de los certificados que emite, de continuar con sus servicios, deberd solicitdr un nuevo
certificado a la ECR con la debida antelacién. Esta.previsién debe realizarse teniendo en cuenta los
plazos previstos para la tramitacién vinculada & la renovacion de un certificado por parte de la ECR.

4.7. CAMBIO DE CLAVES DEL CERTIFICADO

Un cambio de claves en todos los casos que se refiera a una ECA requerird la emisidn de un nyevo
certlﬁcado,por parte de la ECR, debiendo la ECA solicitar una renovacién o solicitud de nuevo
certificado, segln corresponda.

4.8. MODIFICACION DEL CERTIFICADO

El certificado de una ECA puede ser modificado, hasta tanto el mismo no se haya aceptado formalmente.
Después de la aceptacion, sélo puede ser revocade si se requiere una modificacion.

4.9. SUSPENSION Y REEMISION DE LAS CLAVES DE UN CERTIFICADO DE ECA
No se contempla el estado de suspensién para un certificado emitido a un ECA.

4.10. SERVICIO DE ESTADO DE LOS CERTIFICADOS.

El servicio de estado del certificado informa a usnarios y terceros dcaptantes el est:_do en el momento del
uso del certificado, a fin de validar la firma o transaccién. :

La CRL contiene la lista de certificados revocados.

4.11. FINALIZACION DE LA SUSCRIPCION

La suscripcion finaliza por la expiracién del certificado o cuando estz se revoca, por las causas
mencionadas en la Politica de Certificacion.

Las consecuencias del fin de la suscripcién de una ECA como signatario son las que corresponden a las
consecuencias por la exp1ra01on q revocacién de su certificado.

Una ECA que ha finalizado su condicién de suscriptor no podréd emitir certificados ni firmar CRL
,diﬂ?talmente

4.12. RECUPERACION DE CLAVES

No se permitird la recuperacion de la clave salvo para el caso del uso en ¢l Plan de Recupelaczon ante .-
desastres ¥y para, contlnuar con la operacién ante una contmgencna

5. CONTROLES DE SEGURIDAD FISICA GESTION Y DE OPERACION
5.1, CONTROLES DE SEGURIDAD FISiCA

5.1.1. UBICACION Y CONSTRUCCI()N ‘

La ATT ubica sus oficinas administrativas en la ‘calle” 13 'de Calacoto entre
Sauces y Costanera # 8260, en las que ha delimitado sus oficinas administrativas y sus equipos
Asimismo ha desarrellado controles adecuados para los .espacios en los que se realiza las actividades de
autorizacion de las ECA
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Su infraestructura tecnoldgica esta resguardada en la béveda del Banco Central de Bolivia donde se ha
desarrollado ‘controles adecuados para los espacios en los que se realiza las actividades de certificacién
de la ECR y de las ECA.

La mfraestructura tecnologwa de la ECR se encuentra en una ubicacién fisica sefializada identificando
los perimetros de dcuerdo a los distintos niveles de seguridad requeridos, con los correspondientes
controles de -accesod a los recintos. Toda entrada y salida ‘del personal es registrada con la respectiva
. autorizacién cuando corresponda, asi como la indicacién del motivo, la fecha y la hora de ocurrencia,
extremando los controles para evitar el acceso a personas no autorizadas,

5 1 2. SEGURIDAD FiISICA Y AIV.[BIENTAL

ECR. adopta las medxdas de proteccidn fisica y. ambiental para garantizar la seguridad de las personas, ‘
los equipos informaticos y de comunicaciones, los docmncntos, las claves criptograficas y la informacion . !
en general relativos a los procesos de certificacion digital de la ECR.

El personal que circule por las instalaciones de la ECR y en donde residen sus equipos deberd estar
perfectamente identificade. Los recintos que alojen los equipos informaticos y de certificacion digital
cuentan con proteccidén contra incendios e inundaciones, la ventilacién adecuada, una provisidn de
gnergia asegurada y controles de humedad y temperatura, tanto en los sitios de produccién como en los
de contingencia. :

La documentacién relativa a los procesos de certificacion es resgiiardada con los controles adecuados
para la proteccidn contra incendios, inundaciones y humedad y de accesos de terceros no autorizados
ajenos a la ECR. - -

Los medios de almacenamiento de la informacién critica cuentan con adecuada proteccion contra dafios
accidentales y a fin de impedir, detectar y prevenir su uso no ausonzado 0 la divulgacién de mformacmn
que se ha clasificado como confidencial. :

La eliminacién de medios de almacenamientos utilizados. en procesos criticos, se realiza mediante
procedimientos que aseguran la eliminacidén completa de la informacién contenida en ellos.

Asimismo, se han desarrollado procedir'riier_ltos' para el tratamiento de los elementos descartados en los
procesos criticos de la ECR con ¢l objeto de prevenir el acceso, el uso o la divulgacion de informacién
no autorizada. ' |

Se tiené control en:
a) delimitacién de las areas seguras ¢ inseguras en-las instalaciones donde se procesan o almacenan
‘ claves cmptograﬁcas y certlﬁcados '

b) meadidas para impedir el acceso no autonzado a las mstalacmnes a través de puertas, ventanas y [,
muros; A

¢) medidas de control de acceso fisico que'pénniten identificar v autorizar a los individuos que
ingresan y egrésan de la ofganizacién“(lecfores biofnétriccs, tarjetas de aproximacién, guardias de
segundad); ,

.d) medidas restricti:vas para el acceso a las ireas segu;ras dentro dela ofganizaci;’qn_ (ingreso del minimo

I-LP- 15466

personai requerido);
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e) mecﬁdas de deteccién del acceso en dreas vacantes (sensores de movimientos, alarmas, cdmaras de
video);
1) medidas para el control de la temperatura del equiparniento en funcionamiento;
g) medidas de proteccién contra incendios {detectores de humio; extintores de polvo);
h) medidas de proteccidn contra inundaciones {de acuerdo a la evaluacion de riesgos de inundacidn);
iy utilizacién de cerraduras y racks cerrados para la proteccién de sistemas ¢ informacidn critica

Para la proteccion del equipamiento de las dreas de trabajo, se implementan las signientes medidas: -
a) Inventario actualizado de los sistemas y medios de almacenamiento de la organizacin;

b) procedimientos para el ingreso y egreso de sistemas y medios a la organizacién, que requieren la

aprobacion explicita de los niveles gerenciales;
¢) procedimientos para la destruccién fisica de medios de almacenamiento;

d) politica de escritorios limpios, retirando de las dreas de trabajo aquella informacién que no esté siendo

utilizada;
¢) separacion entre los ambientes de produccién, copias de seguridad y test;

f) copias de seguridad periédicas almacenadas en instalaciones geogréficamente distantes y bajo las

mismas medidas de proteccién.

5.2. CONTROLES PROCEDIMENTALES
5.2.1. ROLES DE CONFIANZA

Los procedimientos son realizados por el personal designado especificamente por la ATT en su calidad I
de ECR de acuerdo a sus conocmuentos ¥ aptltudes yen cumplmnent'm de sus roles ¥ funciones, con las 4.r .
siguientes pautas:

- Las actividades v procedimientos tienen asignadas responsabilidades para su cumplimiento.

- Los roles asignados para cumplir funciones criticas de la ECR tienen al menos una persona como
alternativa ademas del titular,

i

- Los roles asignados para ¢l cumplimiento de las criticas de la ECR se han evaluado a fin de que se
realice la correcta separacion de funciones.

La ATT en su calidad de ECR ha desarrollado estrictos controles procedimentales para la proteccion y el
resguardo de las claves criptograficas y de los equipos afectados a los procesos de certificacion, de la
informacion y documentos de la ECR, asi como los controles sobte las aplicaciones y sistemas

operativos. AR
-LP-154
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Los controles se aplican en forma proporcional a la criticidad de la informacién y los recursos utilizados
para gestionarla, sobre la base de las evaluaciones de riesgos realizadas.

5.2.2. IDENTIFICACION Y AUTENTICACION PARA CADA ROL

Cada funcién en la ECR es cumplida de acuerdo a las asignaciones formales realizadas por la ATT en su
calidad de ECR para su personal o respaldada por una contratacién. En la asignacion de funciones se
encuentra enumeradas las tareas generales del personal. Para el ejercicio de los diferentes roles internos,
la ECR brinda los medios de autenticacién que aseguran la correcta identificacion de su personal,
resguardando en cada caso la proteccién de la informacion y la documentacién propia y aquella que le
fue conferida para su tratamiento.

5.3. CONTROLES DE SEGURIDAD DEL PERSONAL

5.3.1. REQUERIMIENTO DE ANTECEDENTES

El personal de la ATT que realiza tareas en los procesos de certificacion digital se ha designado de
acuerdo a sus antecedentes, conocimientos y aptitudes y en cumplimiento de sus roles y funciones
formalmente.

La ATT en su calidad de ECR ha desarrollado procedimientos a fin de que el personal reciba la adecuada
instruccién desde su ingreso y de manera planificada, sobre los procedimientos operatives y de
seguridad.

Todo el personal es informado sobre la existencia de documentos confidenciales y las medidas necesarias
para su proteccién, y este compromiso es documentado con el objeto de impedir el uso no autorizado de
la informacién, evitar fallas previsibles y promover la proteccién de la informacion, los sistemas, los
equipos v las comunicaciones. Todo el personal recibe sus credenciales para autenticacion asi como sus
dispositivos criptograficos de acuerdo al caso, para asegurar el adecuado control de acceso.

Los procedimientos’ de ingreso para el persenal que realiza funciones vinculadas a la ECR contienen
pautas para el analisis de antecedentes laborales, experiencia y responsablhdad de acuerdo al ol a
cumplir.

Cuando los procedimientos cambien o se actualicen, el personal es instruido y capacitado para su \
correcta impieme_ntacién e intervencién de los involucrados.

5.3.2. PROCEDIMIENTO DE COMPROBACION DE ANTECEDENTES.

De acuerdo a las funciones requeridas, ATT en su calidad de ECR ha claborado perfiles para la
contratacién del personal que cumpla con las caracteristicas requeridas. La comprobacién se realiza
rnechante la evaluacion de las hojas de vida y la presentacién de sus certificaciones y titulos de grado, 0
postgrado, de acuerdo a las habilidades requeridas.

Asimismo, también se evaluarin antecedentes penales, de buena conducta y aquellos que se consideren
pertinentes al puesto a desempefiar.

5.3.3. FORMACION Y FRECUENCIA DE ACTUALIZACION EN LA FORMACI()N

El desarrollo de las tareas de certificacién digital estd sometido al avance de las tecnologias de
mformacmn y comunicacion, por los que ATT en su calidad de ECR ha desarrollado un plan de
actualizacién para sus. integrantes que prevé la formacion continua en materia de criptografia asimétrica,
uso de dispositivos criptograficos, tecnologia de cifrado, implementacion de algoritmos de firma digital y
de d1ge<tos (0 hash)
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La ATT en su calidad de ECR ha previsto la creacién de una base de conocimientos que recopile la
informacién sobre certificacién ‘digital en general y sobre su prop:o desarrollo de manera de no perder
mformacion si uno de sus mtegrantes se desvincula.

S 3.4. REQUERIMIENTOS DE CONTRATACION DEL PERSONAL

Anualmente la ATT en su calidad de ECR realizard una evaluacion interma de su personal a ﬁn de indicar
el cumplimiento de sus objetivos, la necesidad de personal y las caracteristicas o perfiles de los mismos
en caso de ser necesario. Este informe puede ser realizado antes del afio si se detecta la falta de un drea
de conocimiento GSpGleiCO En todos los casos se fundamenta el requerimiento v el impacto de la falta
de ese recurso. ' A : !

5.3.5. CONTROLES PERIODICOS DE CUMPLIMIENTO. ,

El personal que desarrolla las tareas relacionadas con los procesos de certificacion digital conoce los
riesgos de seguridad respecto a la proteccion de la informacion, los procedimientos a cumplir en cada
caso, los mecanismos de alarma y las acciones a seguir en caso de incidentes de seguridad, a fin de
prevenir su ocurrencia vy mitigar los efectos, si es que ocurren,

Anualmente se realiza un informe de cumplimiento del plan de formacién, y de los procedimientos
criticos regulares que hacen a la seguridad y formacion del personal.

5.3.6. FINALIZACION DE LOS CONTRATOS.

Una vez finalizados los contratos del personal o empresas que desarrollan funciones para la ECR, estos
deberan mantener confidencialidad sobre los aspectos que hacen a la seguridad de la INCD del Estado
Plurinacional de Bolivia por al menos 5 afios.

Las condiciones laborales quedan fuera del alcance de esta Declaracién de Practicas de Certificacion.

5.4. PROCEDIMIENTOS DE CONTROL DE SEGURIDAD

5.4.1. TIPOS DE EVENTOS REGISTRADOS
La ATT en su calidad de ECR mantendré los registros de auditoria de los eventos vinculados a su
actividad, con el fin de supervisar las tareas operativas y de seguridad que se llevan a cabo en todos 1os

dejando de este modo evidencia de las acciones realizadas u ocurridas.

Se realizan registros de eventos para su control a fin de brindar seguridad sobre:las siguientes
actividades: :

- La opera.c‘ién. de la ECR, en su infraestrucﬁzra teoﬁglégiéa.

- La gestion del ciclo de vida de las claves y.de los certificados que emite.

- El registro de eventos respecto de la informacidn de los titulares de certificados.
- ' 'Elregistro de eventos de seguridad criticos.

- La operaclién de su servicio de publiﬁaoiéﬁ y la ge:sti()ri de su repositori_o.

Los controles implementados se realizan también con la finalidad de brindar seguridad razonable,
respecto de la confidencialidad, integridad y disponibilidad de los registros de auditorfa en produccién y
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los almacenados.
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Los eventos que por configuracién resultaran en alertas, son atendidos de manera inmediata de acuerdo a
la politica de gestién de incidentes.

Los registros de auditoria son accedidos sélo por personal de seguridad autorizado, por razones
operativas o de seguridad: ‘ ' :

La ATT en su calidad de ECR evaluard y actualizara una vez al afio los procediinientos para supervisar el
ciclo de vida de los equipos y sus vulnerabilidades conocidas, a fin de no incurrir en el uso de equipos
obsoletos o sin soporte y prevenir amenazas que aprovechen las vulnerabilidades existentes.

Los equipos informéticos y de comunicaciones se encuentran inventariados, con el registro de sus fechas
de adquisicién, proveedor, propietario, nimero de inventario y sistemas informaticos asociados. Este
inventario se encuentra actualizado y es periddicamente controlado.

5.4.2. FRECUENCIA DEL PROCESAMIENTO DE LOG
El procesamiento de logs se realizar autométicamente y de acuerdo a las pautas establecidas en la
Potitica de Seguridad de la ECR.

Las alertas que surgen del procesamiento de logs se atienden a través del sistema de gestidn de incidentes
y de acuerdo a las reglas establecidas.

5.4.3. REQUERIMIENTO DE AUDITORIA. ‘ _

Los log de auditoria, asf como los registros de eventos y seguridad se resguardan para ser evidencia de
auditorfa cuando ésta los requiera. La ATT en su calidad de ECR realiza el resguardo de log de acuerdo
al sistema del que se trate y los eventos determinados.

Los procedimientos de registros de logs, se encuentran detallados en la documentacidn interna de la
entidad. La ATT en su calidad de ECR toma las previsiones para su resguardo respecto de la informacion
critica y define plazos para el resto de los registros de eventos de acuerdo a los sistemas implicados.

Las actividades (borrade, modificacion, comipresion, copias de seguridad, etc.) sobre los registros de
auditoria y de las registros de eventos y de seguridad se registran en actas y se resguardan en un 4rea

segura.

5.4.4. ANALISIS DE VULNERABILIDADES _
El analisis de vulnerabilidades se encuentra previsto en la Politica de Seguridad de la ECR.

5.5. ARCHIVO DE INFORMACION Y REGISTROS

Los registros de los eventos sujetos a auditoria se archivan de manera completa, y confidencial, son
resguardados de manera segura y pueden ser revisados de forma automatica o por el personal, de acuerdo
a las pautas establecidas y planificadas. ‘ ‘ o

La ATT en su calidad de ECR almacena los registros de la operacién de la ECR y de su gestion |\
administrativa y aguellos registros relativos-al ciclo de vida de las claves y los certificados. |

Las actividades de la ECR en sus procesos de certificacion digital y su propia gestion interna se registran
de manera de completa y resguardan en forma segura, preservandose su integridad, su confidencialidad y
disponibilidad.

Los registros relacionados al ciclo de vida de ias claves y los certificados se mantienen por diez (10}
afios, asegurandose durante ese periodo su acceso para censulta y revision.
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5.6. CAMBIO DE CLAVES DEL CERTIFICADO . . .

Para la ECR y las ECA, el .cambio de clave implica la emisidn de un nuevo certificado, por lo se debera
seguir los pasos indicados en el punto referido a la emisidn de un nueve certificado para Ia ECA.

5.7. PROCEDIMIENTO DE RECUPERACION DE LA CLAVE DE LA EC

La ATT en su calidad de ECR evaluara y actilalizard una vez al afio los procedimientos que congidera
escenarios de riesgo vinculados a la imposibilidad de seguir operando en el sitio principal de la ECR, por
la ocurrencia de uno o varios de los siguientes eventos, sin perjuicio de otros que pudieran determinarse a
futuro: . '

- ~-Fallas graves del equipamiento y de los dispositivos criptograficos utilizados para el
almacenamiento y la gestion de las claves privadas de fa ECR que impidan su funcionamiento
normal y que no puedan ser remediados con los elementos disponibles en el sitio principal.

- Fallas grave o interrupcién en la alimentacién eléctrica que superen el respaldo del sistema de
emergencia del sitio principal.

- Fallas graves o interrupcion ¢n la conectividad que impidan la operatoria de la ECR, incluyendo la
publicacién de la informacién relativa a los certificados digitales que emite, las correspondientes
politicas de certificacion y la lista de Certificados Revocados, siempre que dichas fallas que excedan
la capacidad de respuesta de los respaldos inmediatos disponibles en el sitio principal.

- Imposibilidad de acceso a las instalaciohés de la ECR por parte del personal que lleva a cabo las
operaciones ‘de cettificacién digital o participa en las ceremonias de emisidén o revocacién de
certificados digitales y listas de revocacion, siempre que no sea posible su reemplazo.

La ATT en su calidad de ECR dispone de un.plan de recuperacién ante desastres .documentado y

aprobado formalmente ~que como minimo establece:

- Las condiciones y procedimientos para la activacion del plan para operar y los procedimientos de
emergencias :

- Las condiciones y procedimientos de reanudamon en ei sitio pnnc1pa1 una vez que ha cesado la
contingencia

- Un programa de mantenimiento del plan

- Los requisitos de educacién y sens1b1hzacmn para el pf‘l’SOl‘laI mvolucrado

- Las responsabilidades de los actores mvolu»rados ‘

- E tiémpo estimado de recuperacion que se. con51dera acr‘:ptabie para Ios procesos que se llevan a
cabo en la ECR

- Un programa de inspecciones y pruebas periddicas del plan

- El listado completo de personal involucrado en las actividades de contmvencza incluyendo titulares
y suplentes, y sus datos de contacto actuaiazados de manera de perrmnr su convocatona 1nmedlat'7"
ante la activacién del plan

Se preve Ia reahzac;on de prucbas perlodu:as y szmulacros de trans*erenma de operacmnes al 51t10

de la ECR.

Las pruebas de contingencia serin debidamente documentadas y revisadas para posibilitar un proceso de
mejora continua.
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5.8. TRANSFERENCIA DE UNA EC

No se contempla la transferencia de la ECR a otra Entidad. -

La ECA que transfiera la autorizacién para prestacién de servicios de certificacion digital a otra
cormunicard & 12 ATT en'su calidad de ECR, con al menos tres (3) meses de anticipacién sobre el destino
que dard a los certificados digitales emitidos, y deberd preséntar un plan de transferencia con una
descripcion respecto de las condiciones de transferencia de las operaciones de certificacion para revision
de la ATT ensu catidad de ECR.

5.9. CESE DE ACTIVIDADES DE LA EC

Las ECA poseen un Plan de Cese que ha sido presentado en su proceso de autorizacidn y de acuerdo al
articulo 51 del Reglamento para el Desarrollo de las TIC, Decreto Supremos N° 1793, v a los estdndares
técnicos normativos establecidos.

El plan de cesc refiere a la finalizacion de las operaciones de una ECA debera prever como minimo io
sigulente:

. Unra notificacién a la ATT con al menos noventa (90) dias de anticipacién, que indique los motivos,
el estado de situacion general de la ECA que contenga ademas los datos relativos a los certificados
emitidos y las instalaciones de su infraestructura tecnoldgica.

-~ La publicacién del cese de la ECA por un (1) dia en un medio de comunicacion escrito oficial del
Estado v,

. La notificacién a todos los suscriptores de su PC con un plazo de sesenta (60) dias antes de la 5
finalizacion. '

La ECA que finalice sus operaciones revocara todos los certificados emitidos que se encuentren vigentes
a esa fecha y procedéra a la destruccidn de sus claves mediante procedimientos seguros que impidan su
TeCONSITuceion O uso.

La documentacidn relativa a la emisién de certificados y validacion de identidad de los suscriptores de
sus certificados deberé ser transferida a la ATT en su calidad de ECR de acuerdo a los procedimientos
establecidos por esa Autoridad, asi como toda documentacién relativa a su administracién que considere

relevante.

En caso de finalizacién de operaciones de la ECR, la ATT en su calidad de ECR debera notificar a todas
las ECA con una antelacién de (90) dias de anticipacion y publicar tal situacién en la publicacién oficial
del Estado por tres (3) dias. La ATT en su calidad de ECR deberd resguardar de acuerdo a los
procedimientos administrativos del Estado, toda la informacion y los documentos relativos a su gestion y
a las de las Entidades Certificadoras que hubieran sido autorizadas hasta la fecha finalizacién de las
operaciones. ' SR C

6. CONTROLES DE SEGURIDAD TECNICA
6.1. GENERACION E INSTALACION DEL PAR DE CLAVES

La ATT en su calidad de ECR genera las claves de la ECR en su propia infraestructura tecnologica, con
todas las medidas de seguridad. En particular, la ECR genera y almacena sus claves en un dispositivo
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criptografico basado en hardware (HSM) que cuenta con la certificacién de NIST FIPS 140-2 nivel 3
consxderada de ALTA SEGURIDAD segun Resoiucmn Administrativa de la ATT

La longltud de lag claves utlhzadas por.la ECR para la emision y revocacion de cemficados y emisioén de
la CRI.es de 4096 bits, generada con ¢l algoritmo RSA. - ' :

Las ECA generan sus claves de acuerdo a 1o estabiecndo en el Manual de. Ceremomas de generac1on de
claves aprobado por la ATT en su calidad de ECR y en presencia de personal de la ATT que cumple
funcionés en la ECR, una vez que ya fuera autorizada formalmente.

La ECA es responsable por la generacmn v custodia de sus claves de acuerdo a la normativa vigente,
debe crear sus claves y almacenarlas en un dlSpOSithO Segure (HSM) que cumpla con la certificacién de
NIST de acuerdo a FIPS 140-2 nivel 3, con todos los controles de seguridad de sus instalaciones.

6.2. PROTECCION CRIPTOGRAFICA DE LA CLAVE PRIVADA

La debida proteccion de las claves de la ECR es responsabilidad de la ATT en su calidad de ECR y se
reguardan a través de procedimientos y sistemas desarrollados a tal fin, incluyendo la asignacidén de
responsabilidades para su administracién, en particular, su custodia, activacién segura vy su destruccién,
en caso de que fueran comprometidas o al término de su vida dtil.

6.3. OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES
No aplicable. | '

6.4. DATOS DE ACTIVACION

El método de activacion de la clave utilizada por la ECR se basa en el esquema de control compartido de
autenticacién “M de N”, con M mayor a 2. Los datos necesarios para la activacién se consideran
confidenciales y no se exponen & terceros en ninguna circunstancia. Los responsables de su custodia
mantienen un acuerdo de confidencialidad a fin de evitar su divulgacién, tanto de las-claves como de los
procedimientos y otra mformacmn de similar tenor.

6.5. CONTROLES DE SEGURIDAD INFORMATI(‘ A.

La ATT en su cahdad ‘de ECR evaluard y actuahzara una vez al afio los procedtmwntos para la
proteccién de los equipos informaticos vy de comunicacion ¥ contempla procedimientos para la seguridad
de 1a informacién, los sistemas y aphcacmnes para los que ha desarrollado un Plan de Seguridad para tal

efecto.
Acmde 4 1a Politica de Segundad establemda la ATT en su calidad de ECR carantxza

- La administracién sobre ia 1dent1ﬁcac1on v autentlcamon para el acceso a la 1nfraestructura .
tecnolégica de la ECR, del pcraonal nwolucrado en las funciones criticas de certificacion vy
publicacion.

- La administracién del personal con los controles necesarios para una adecuada separacién de
ﬁmcic-nes

- _El reglstro de los eventos que pueden ser anahzados a fin de minimizar riesgos de seguridad y
prevenir amenazas-conocidas.
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- El resguardo de la mtegndad conﬁdenc1ahdad v d1spomb111dad de los datos criticos.

+  Una gestién de incidentes planificada, a fin de mitigar los efectos de los eventos no previstos gue
pueden amenazar la operacmn de la ECR

6.6. CONTROLES DE SEGURIDAD SOBRE EL CICLO DE VIDA DE LOS SISTEMAS

Los controles de seguridad sobre el ciclo de vida de los sistemas se basan en el cumplimiento de los
procedimientos establecidos por el personal v en las caracteristicas de seguridad determinadas para los
equipos involucrados en la generacién y almacenamiento de las claves, asi como en las configuraciones
de seguridad de los sistemas y en los equipos de gestion de la informacion.

6.7. SEGURIDAD DE LA RED -

La operacién de los servicios de certificacion de la ECR se realiza fuera de linea, asegurando su
proteccién de accesos no autorizados.

La seguridad de los servicios de publicacion se basa en los controles sobre la infraestructura y su
equipamiento, los controles de acceso a los servicios y equipos, asi como en aquellos aplicables a los
medios de almacenamiento y los sistemas informdticos asociados.

6.8. CONTROLES DE LGS MODULOS CRIPTOGRAFICOS

Los equipos y sistemas de la ECR asociados a la gestwn del ciclo de vxda de los certificados, asi como su
servicio de publicacién y de repositorio toman una fuente horaria confiable, a fin de que las operaciones
puedan realizarse tomando una marca de tiempo confiable, De este modo los registros Ge eventos y
auditorias reflejan el momento de ocurreiicia de manera ajustada y precisa.

nk
l‘LP-l 5466
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7. PERFILES DE CERTIFICADOS Y CRL
7.1. PERFIL BDE CERTIFICADO DE LA ECR

El siguiente perfi de certificado se corresponde con la Versién 3 del estandar X.509

Campos y atributos -

Conterudo

el valor deI campo es 2

Version

Niimero de Serie Ntmero asignado por la ECR, valor hasta de 20 octetos
(seriaiNumber)

Algoritme de firma SHA256withRSA

(signatureAlgorithm) 1.2.840,113546.1.1.11

Nombre Distintivo del Emisor CN = Entidad Certificadora Raiz de Bolivia; O = ATT; C= BO
(Issuer DN) estindar de acuerdo a 1ISO3166

Validez (desde, hasta)
Validfrom/Valid to

20 afios]

Fecha de emision del Certificado; Fecha de caducidad del
Certificado. (YYMMDDHEMMSSZ, formato UTC Time}).

Nombre distintivo del suscriptor

CN = Entidad Certificadora Raiz de Bolivia; O = ATT; C=BO

{Subject DN) estandar de acuerdo a ISO3166.

Clave Pablica del suscriptor Algoritmo: RSA, Longitad: 4096 bits.

{SubjectPublic Kev)

Extensiones S i S e
Identificador de la clave del suscrlptor Funcién Hash (SHA1) del atributo subjectPublicKey

(Suject Key Identifier)

Uso de claves = - digitalSignature = 0, nonRepudiation = 0, keyEncipherment = 0,
(keyUsage) ' dataEncipherment = 0, keyAgreement = 0, keyCertSign = 1,

¢RLSign = 1, encipherOnly = 0, decipherOnly = 0.

Politicas de Certificacion
{CertificatePolicies)

URI: http:/i...... (Archive en formato de texto).

Restricciones Basicas
{basicContraints)

CA, = TRUE, pathlL.enConstriant = “1”.

Punto de distribucién de la Lista de
certificados Revocados

o)
(et

URI (1)': http://-......
URI (2): http://......

(CRL DistributionPoints)

7.2, PERFIL DE CERTIFICADO DE ECA

El S@guiente perfil de certificado se corresponde con la Version 3 -del estandar X.509

Campos'y Atributes Contenide . .. :

Versién el valor del campo es 2.

Nimero de Serie Namero asignado por la ECR, valor hasta de 20 octetos.
(serialNumber) ' )

Algoritmo de firma SHAZ256withRSA

(signatureAlgorithm) - 1.2.840.113549.1.1.11

Nombre Distintive de! Emisor CN = Entidad Certificadora Raiz de Bohv1a, O ATT; C=BO
(Issuer DN) L estandar de acuerdo a ISO3166

Validez (desde, hasta) 1 [10 afios

Validfrom/Valid to Fecha de emisién del Certificado; Fecha de caducidad del

Certificado. (YYMMDDHHMMSSZ, formato UTC Time

Nombre distintivo dél suscriptor
(Subject DN}

CN = Nombre de la Entidad Certificadora Autorizada, O =
Razén Social de la Entidad Certificadora Autorizada, C = BO de

ATT-DJ.RAR-TL LP 845/2018

1-LP-15466
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acucrdo al cstandar IS0 3166

Clave Publica del suscriptor
{SubjectPublic Key)

Algoritmo: RSA, Longitud:2048 bits

Extensiones

Identificador de la clave del suscrlptor
{Suject Key Identifier)

Funcion ﬂash (SHA.1) del atributo éubj ectPublicKey

Uso de claves
(keyUsage)

digitalSignature = 0, nonRepudiation = 0, keyEncipherment = 0,

dataBncipherment = 0, keyAgreement = 0, keyCertSign = 1
cRLSign = 1, éncipherOnly = 0, decipherOnly = 0.

" Politicas de Certificacién
: {CertificatePolicies)

URI: http://...... (Archivo en formato de texto).

Restricciones Basicas
{basicContraints)

CA=TRUE, ﬁathLenConstriant =17

Punto de distribucién de 1a Lista de
certificados Revocados
{CRL DistributionPoints)

URI (1): httpi/f......
URI (2): http:f......

(.erl)
{.cl)

7.3. PERFIL DE LA CRL DE LA ECR

El siguiente perfil de certificado se corresponde con la Version 2 del esténdar X.509

Campos y atributos

© | Contenido. ...

él, valer del .cam}.)o es 1 (cofrés;ponde a version 2)

Version -
Algoritmo de firma SHA256withRSA
(signaturé Algorithm) 1.2.840.113549.1.1.11

Nombre Distintivo del Emisor
(Issuer DN)

CN = Nombre de la Entidad: Certificadora Autorizada, O
= Razén Social de la Entidad Certificadora Autorizada, C
=B de acuerdo al estandar ISO 3166 .

Dia y hora de Validez
{Efective Date) o

Focha de emisién de Ja CRL (YYMMDDHHMMSSZ,
formato UTC Time)

Proxima actualizacién
(Nextupdate)

? Dia v hora de la proxima actualizacidn de la CRL

seis (6) meses y cada vez que se ermte 0 revoca un
certificado] _
a) Fecha limite de emisién de la proxima CRL

(YYMMDDHEMMSSZ, formato UTC Time)

Certificados revocados
(RevokedCertificate)

b) Contiene la lista de certificados revocados,
identificados mediante su ntmero de serie, la
fecha de revocacién y una serie de extensiones

- especificas. -

o

Extensiones

Identificador de la . éiave

delaEntidad Certificadora

a) Funcmn Hash (SHA 1) - del “atributo
' Su;ectPubthey (clave plblica correspondiente a
la clave privada usada para firmar la Lista de

{Amthority Key Identifier)

3

ATT-DJ-RAR-TL LP 34572018

L-LP15366

LAPAZ: Calle 13 de Calacoto
N° 8260 entre Av. Los Sauces

Telf: 2772266 - Faox: 2772299
i 2 - Casilla: 65

COCHABAMBA: Avenida Ballividn
“ . N° 483, Esq. Espafla y La Paz
(El Prado)
| Telf/Fax: 4-4581182 - 4-4581184
4-4381183

SANTA CRUZ: Avenida Bexi,
entre 4° y 5° anillo, calle 3, |
Condominio Gardenia

Club Torre Sur, Planta Bgja'Of. 2,
Telf./Fax: 3-3120587 - 3-3120978

TARIJA: Calle Alejandre det Carpio
N° 720 esq. O Co:mcr

Piso} :

Telf;; 4-644136

Usuario

Linea Gratmita

800-10-6000
www.att.gob.bo

ssragggon




SATT#

AUTORIDAD DE REGULACION Y FISCALIZACHON DE TELECOMUNICACIONES Y TRANSPORTES

Resolucién Administrativa Regulatoria ATT-DI-RAR-TL LP 3452018

Certificados Revocados).

Namero de CRL Numero entero de secuencia incremental para una CRL y
una Entidad Certificadora Autorizada determinada.

P

Para los formatos y contenidos de todos los campos y extensiones no indicados expresamente en la
presente seccion, deberé seguirse los lineamientos del RFC 5280. .

En la extensién conocida como codigo de razén (o reasonCode) que identifica el motivo de la pérdida de
vigencia del certificado, se habilitan como opciones las siguientes:

. Unép'eciﬁed (0) - No especificada, utilizada para revocaciones por motivos no contemplados en los
otros codigos.

e keyCompromise (1) — Compromiso de clave, utilizada para la revocacién de un certificado de
usuario final, indicando que se sabe o sospecha que la clave privada del suscriptor ha sido
comprometida

s  cACompromise (2) — Compromiso de clave de la entidad certificadora, utilizada para indicar que se
sabe 0 sospecha que la clave privada de la entidad certificadora que lo emiti6 ha sido comprometida

e affiliationChanged (3)- Cambio de afiliacién, indica que el nombre del suscriptor u otra
informacion contenida en el certificado ha sufrido modificaciones

o . superseded (4) — sustituido, utilizado para indicar que el certificado revosado ha sido sustituido por
otro certificado digital ' . o S

o cessationOfOperation (5} - cesacién de la operacion, utilizado para indicar que el certificado ya no
- es necesario para el propésito para el cual fuera emitido o

o certificateHold (6) — retencién de certificado, utilizado para reflejar el estado de suspensién de un
 certificado : - - o

s removeFromCRL (8), retirado de la CRL, utilizado cuando‘por algim motivo un certificado digital
es retirado de la CRL. S

¢ privilegeWithdrawn (9) - retiro de priﬁlegio, indicando que se ha revocado el certificado en razon 4
de-que ha cesado la titularidad de un privilegio por parte que su suscriptor

J aAComprbmi_se (10) — compromiso de la Autoridad de Atributo, indicando qﬁe se sabe 0 sospecha
gue uno o varios aspectos de la Autoridad de Atributo han side comprometidos.

8. AUDITORIA DE CONFORMIDAD . ;
8.1. FRECUENCIA DE LOS CONTROLES DE CONFORMIDAD
La ATT en su rol de Entidad Certificadora Raiz estd sometida a las auditorias de la Contraloria General

del Estado v demés instituciones administrativas del 4mbito publico con competencia a la que rinde
cuenta de sus acciones, de acuerdo a sus programas de auditoria.
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8.2. RELACION E‘\ITRE EL AUDITOR Y LA ENTIDAD AUDITADA

El auditor desempefia su rol en conformidad con las leyes ¥ normas aplicabies, con independencia de
criterio y aplicacion de las metodologias establecidas.

La ATT en su calidad de ECR brindara toda la documentacién e informacién que solicite &l auditor en el
ejercicio de sus tareas y guardard reserva sobre los datos de cardcter confidencial que hayan sido
clasificados.

8.3. COMUNICACION DE LOS RESULTADOS. ’ S

Los resultados de:la’ Auditoria serdn informados y aprobados por el organismo Auditor y luego
comunicados a las autoridades de la ‘ATT en un Informe con las recomendaciones que considere
pertinentes. En todos los casos, la ATT en su calidad de ECR atenderd las recomendaciones, y las
respondera en tiempo y forma. '

9. REQUISITOS COMERCIALES Y LEGALES.
9.1. TARIFAS

Los aranceles de las ECA, estan establecidos en el Decreto Supremo N° 1793,

9.2. POLITICAS DE CONFIDENCIALIDAD

Los documentos y la informacién obtenida por la ECR de los solicitantes de autorizacion para
constituirse en ECA recibidos por ATT en su calidad de ECR se mantendran con cardcter de
confidencial por razones de seguridad, no asi su denominacién, razén social o comercxal ¥y su caracter de
solicitante, ya que estos constituyen datos publicos. S -

Asimismo, la ECR mantiene la confidencialidad de la informacién proporcionada poer los titulares de ,
certificados digitales limitando -su empleo a las necesidades propias del serwcxo de certificacién, salvo -
orden judicial o solicitud del titular del certificado digital, segin sea el caso. :

9.3. PROTECCION DE LOS DATOS PERSONALES

La ATT en su catidad de BCR cumple con lo dlspuesto en el Art, 56 del Decreto Supremo N° 1793,
sobre la proteccién de datos personales a fin de garantlzar la segundad mformatlca de los mismos,
adOptaudo las signientes prewsmnes

a) La utilizacion de los datos personales respetard los derechos fundamentales y garantias establecidas en
la Consntumon Pohtlca del Estado

b} El tratamwnto tecmco de datos personales en eI sector publico en todas sus modalidades, incluyendo
entre éstas las actividades de recoleccién, conservaciém, procesamiento, bloqueo, cancelacion,
transferencias, consultas e interconexiones, requerira del conocimiento previo y el consentimiento
expreso del titalar, el-que serd brindado por eserito u otro medio equiparable de acuerdo a las {4 ¥ °
circunstarcias. Este consentimiento podra ser ruvocado f'uando exista causa Justlﬁcada para ello pero tal
revocatona no tend.ra efecto retroactivo; ' )

c): Las personas a las que se les solicite datos personales deberan ser previamente 1mormadas de que sus
datos serén objety de tratamiento, de la finalidad de la recoleccidn y registro de éstos; de los potenciales
destinatarios de la informacién; de la identidad y domicilio del reSponsable del tratarniento o de su
representante; y de la p031b111dad de egjercitar los derechas de acceso, rectificacién, actualizacién,
cancelacmn ob}ecmn revocacmn y otros que’ fueren pertinentes. Los datos ‘personales objeto de
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tratamiento no podran ser: utilizados para finalidades dlstmtas de las expresadas al momento de su
recoleccion y registro; ‘

d) Los datos personales objeto de tratamiento sélo podran ser utlhzados comumcados 0 transfendos aun
tercero, previo cons entlmlanto del titular u orden escrita de antoridad judicial competente;

e) El responsable del tratamiento de los datos personales, tanto del sector piblico como del privado,
deberéa adoptar ias medidas de indolé técnica y organizativa necesarias que garanticen 1a seguridad de los
datos personalee y eviten su alteracién, pérdida, tratamiento no autorizado, las que deberén ajustarse de
conformidad con el estado de la tecnologia, la naturaleza de los datos almacenados y los nesgos a que
estan expuestos va provengan de la accién humana o del medlo ﬁswo 0 natural.

9.4. OBLIGACIONES DE LOS PARTICIPANTES DE LA PKI

La ATT en su calidad de ECR es la encargada de autorizar, regular, fiscalizar, supervisar y controlar a las
ECA.

Las obligaciones de las ECA figuran en la PC de la ECR. Asimismo, como titulares de certificados
emitidos por la ECR, las ECA tiene las siguientes obligaciones:

a) Proporcionar informacién fidedigna y susceptible de verificacién a la entidad certificadora;

b) Mantener el control y la reserva. del método de creacién de su firma digital para evitar el uso no
autorizado;

¢) Observar las condiciones establecidas por la entidad certificadora para la utilizacion del certificado
digital y la generacién de la firma digital;

d) Notificar oportunamente a la certificadora que los datos de creacién de su firma digital han sido
conocidos por terceros no autorizados y que podria ser indebidamente utilizada, en este caso deberd
solicitar la baja de su certificado digital; :

¢) Actuar con-diligencia y tomar medidas de seguridad necesarias para mantener los datos de generacion
de 1a firma digital bajo su estricto control, evitando la utilizacién no autorizada del certificado digital;

f) Comunicar a la entidad certificadora, cuando exista el riesgo de que los datos de su firma digital sean
de conocimientono autorizado de terceros, por el titular y pueda ser utilizada indebidamente;

2) No utilizar los datos de creacién de firma digital cuando haya expirado el periodo de validez del
certificado digital; o la entidad de certificacién le notifique la suspension de su vigencia o la conclusion
de su validez.

El incumplimiento de las obligaciones antes detalladas, hara responsable al titular de la firma digital de
las consecuencias generadas por el uso indebido de su firma digital.

Los terceros aceptantes estdn obligados a realizar la validacién de la cadena de confianza de un
certlﬁcado cuando reciban una firma digital basada en un certificado emitido por la Entidad Certificadora
Raiz del Estado Plurinacional de Bolivia.
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9.5. MODIFICACIONES AL PRESENTE DOCUMENTO

El presente documento podrd ser modificado de acuerdo a las actualizaciones que se considere
conveniente incorporar y sus procedimientos internos, v debera ser aprobado por ATT en su calidad de
ECR.

9.6. RESOLUCION DE CONFLICTOS -

La ATT en su calidad de ECR recibe y resuelve los reclamos por conflictos de las ECA vinculados al
funcionamiento de la ECR, en forma escrita, detallada y de acuerdo a los procedimientos administrativos
vigentes.

9.7. LEGISLACION APLICABLE

Son de aplicacién especifica, la Ley N° 164 de fecha 8 de agosto de 2011, el Reglamento para el
Desarrollo de las TIC, Decreto Supremos N° 1793 del 13 de noviembre de 2013 y su modificacién
aprobada mediante Decreto Supremo N° 3257 de 11 de abril de 2018 y a los “Estandares Técnicos y
otros Lineamientos establecidos para el funcionamiento de las Entidades Certificadoras™ aprobados por
la Resolucién Administrativa Regulatoria vigente. ‘

9.8. CONFORMIDAD CON LA LEY APLICABLE

Las normativas v documentacién elaborada por ATT en su calidad de ECR para el funcionamiento de la
ECR se ajustan a la normativa vigente en materia administrativa y de certificacién digital y su
funcionamiento se realiza en el marco legal enumerado én el punto anterior asi como la correspondiente
al Sector Piblico, que sea aplicable, incluyendo entre otras la Ley de Ministerios, la de la Contraloria
General, la normativa referida a la Estructura orgénica de ATT, la designacion de carges en la
Administracién Piblica, etc.
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1. AMBITO DE APLICACION

El presente documento contiene los lineamientos generales que deben seguir los terceros aceptantes que
actiien en el marco de la Infraestructura Nacional de Certificacién Digital de Bolivia — INCD, cuando
verifiquen la validez de las firmas digitales.

En su redaccién se han tenido en cuenta lo establecido enlos “Estandares Técnicos y otros Lineamientos
establecidos para el funcionamiento de las Entidades Certificadoras” aprobados por la Resolucion
Administrativa Regulatoria vigente, en el Decreto Supremo N° 1793, asi como los estandares RFC 3647
y 5280 dei IETF (Internet Engeneering Task Force) e ITU-T X.509, entre otros, y las buenas practicas y
experiencias internacionales en la materia.

Cabe aclarar en cuanto a la figura del tercero aceptante, que la Declaracién de Practicas de Certificacion,
introduce esta figura como uno de los participantes de la PXI (Infraestructura de Claves Publicas, por sus
siglas en inglés).

A la luz de esta incorporacién y de las experiencias normativas internacionales, un tercero aceptante
puede ser definido comola persona natural o juridica que recibe un documento firmado digitalmente y
que debiendo verificar dicha firma digital, realiza una serie de acciones, entre las cuales se encuentra la
generacion de una consulta para corroborar la validez del certificado digital correspondiente.

2. OBJETIVO GENERAL Y ALCANCE

Es objetivo de este documento es establecer los lincamientos técnicos generales relativos a los pasos
necesarios que debe seguir un tercero aceptante para validar una firma digital, desde la perspectiva tanto
de un tercero aceptante individual como la de un sistema informatico que realice dicho proceso en forma |
automatica.

Se aclara que el presente documento no constituye una guia exhaustiva de los procesos técnicos que se
desatrollan a partir de la voluntad de un tercero aceptante de validar una firma digital.

Su alcance es la identificacién de los principales aspectos técnicos a tener en cuenta al momento de
desarrollar los procedimientos especificos que un tercero aceptente individual o una aplicacion deben
seguir para validarlas firmas digitales y los certificados correspondientes.

3. RESPONSABILIDADES GENERALES

Las responsabilidades de cumplimiento de lo indicado en este documento corresponden a todo aquel que
deba determinar la validez de una firma digital 'y de los certificados involucrados, en el marco de la
INCD del Fstado Plurinacional de Bolivia. Comprende también a los responsables de desarrollos . [
informaticos de cualquier naturaleza, que tengan por objetivo realizar las verificaciones antes
mencionadas de manéra automatica. '
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4. DESPLIEGUE Y DESARROLLO

4.1 ASPECTOS GENERALES |

La validacién de una firma digital y de los certificados involucrados, comprende las siguientes
verificaciones:

a. Que los certificados involucrados havan sido emitidos usando los formatos y contenidos
establecidos en el marco legal aplicable a la INCD;

b. Que la firma digital haya sido generada durante el periodo de vigencia del certificado
correspondiente y cuando éste no se encontraba revocado;

c. Que el certificado que contiene la clave pblica correspondiente a la firma digital que se pretende
verificar fue emitido por una Entidad Certificadora Autorizada —~ ECA, en el marco de la INCD
de Bolivia y que 1a cadena de verificacién correspondiente pueda ser apropiadamente verificada.

d. Que el certificado y las claves estén siende utilizados dentro'de los usos perrmudos en la Politica
de Certificacion correspondiente.

A contmuacmn se describen con mayor detallé los pasos de verificacién sefialados.

4.2 VALIDACION LOCAL DEL CERTIFICADO

Este primer paso comprende; la verificacion de ia validez de un certificado digital que es efectuada
locaimente, es decir sin necesidad de recurrir a entidades externas.

Generalmente es realizada en forma automatwa por el sistema informdtico involucrado, ya sea que sefs
trate de un producto comercial adquirido, como puede ser el caso de un cliente de correo electrénico, 0"
como un desarrollo particular realizado con un fin especuﬁco

En lineas generales, comprende los siguientes pasos:

a. Corroboracion de que el certificado es un documento en notacién ASN.1
b. Vcriﬁcaeién de que su estructura se quresponde con un certificado X.509

c. Obtencién del contendido del campo Nombre Dzstmnvo (DISTINGUISHED NAME) de la entidad
emisora (ISSUER) y opcionalmente, de la extension Identificador de la clave de la Autoridad”
(AUTHORITY KEYIDENTIFIER), pera acceder al certificado de la Entidad Certificadopfo™ a3y
Autonzada ECA que lo emmo (ver punto szgmente respecto ala cadena de cemﬁcacmn)

bagaﬂdoio del sitio de laECA. o de 12 nntldad-Certlﬁcadora Raiz—ECR. . . -
" d. Obtencitn de la clave pilblica comemda en ei certificado para verificar la firma digital.

Si corno résultado de los pasos antes indicados, la verificacion es “exitosa, s¢ concluye que el certificado e
presentado fue emitide por una ECA de la INCD del Estado Plurinacional de Bolivia v por lo tanto, es e 15066

valida.
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Si en cambio, algunos de los pasos descritos arrojan un resultado erroneo debe rechazarse la firma digital
por invalida. : o ' I '

4.3 VALIDACION DE.LA CADENA DE CERTIFICACION

Para la'validacién de la cadena de c:_artiﬁcaciéh, es decir la verificacion de que los certificados digitales
son vélidos, debe controlarse o verificarse lo siguiente para ¢l certificado correspondiente a la firma
digital del documento o transaccién: ‘ ' ' ’ o :

e Ha sido emitido por una ECA, : ,
» Que el certificado se encuentra dentro de su periodo de vigencia
e Que no se encuentre revocado ni'suspendido :
Respecto al certificado de la ECA se debe corroborar que:” o

e  Ha sido emitido por la ECR de la INCD,

e Que el certificado se encuentra dentro de su periodo de vigencia

e  Que no se encuentre revocado
En ambos casos corresponde la verificacién de las correspondientes Listas de Certificados Revocados -
CRL, por sus siglas en inglés, tanto de la ECA que emiti6 el certificado digital como de la ECR.

Cabe afiadir que en el largo plazo, la verificacién de una firma digital implica la determinacién de que la
misma fue producida durante el plazo de vigencia del certificado digital, considerando su eventual
revocacién o suspensién. Esto implica la disposicién de mecanismos tales como los sellos de tiempo
(“time stamps™) y de estdndares de conservacion en el largo plazo de documentacidn electronica firmada
digitalmente. ‘ :

Alternativamente puede recurrirse a otros mecanismos indirectos, como la prueba de que un documento
fue aceptado por un sistema solo en razén de gue en su momento se pudo realizar tales verificaciones.
Sin embargo, estos mecanismos pueden resultar mas complejos a la hora de ofrecerlos como prueba.

Otra cuestion a tener en cuenta, es que se debe verificar si se trata de un certificado emitido para un
asuario final (persona natural o juridica o de cargo) o para una entidad certificadora. Para el utilizado
para verificar la firma digital del documento o dé la transaccién, debe corroborarse el primer caso
mientras que, a lo largo de toda la cadena de confianza, que cada certificado involucrado es un
certificado de Entidad Certificadora.

Esta informacién surge-del propio certificado digital, bajo la extension Restricciones Bésicas (basic
Constraints) y se la identifica con la sigla CA.

Por consiguiente, si CA=True, entonces se trata de un certificado de una entidad certificadora y su-
suscriptor se encuentra ‘habilitado para emitir certificados. Son los casos de la-ECR y la ECA. Si eni{i
cambio CA=False, entonces no puede ser usado para emitir certificados. Como consecuencia, la
validacién de una cadena de confianza con un certificado intermedio que contenga el valor CA=False
debe ser rechazada y lo mismo ocurriria en el caso de un certificado de persona natural o juridica o dé
cargo, si CA=True. '

I-LP-I5466
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4.4 VALIDACIGN DEL USO DEL CERTIFICADO

Dentro de las Politicas d;: Certificacion de la ECR.y de una ECA, se establece que s¢ deberan detallar los
usos permitidos para dichos certificados, asi como también, las restricciones impuestas a tal utilizacidn.

En consiguiente, se interpreta que cada Politica de Certificacion .de una ECA bajo la cual se emiten
determinados certificados tiene asociado una serie de.usos especificos, que deben ser corroborados y
verificados por el tercero aceptante antes de dar por valida una firma digital. Esto es asi ya que un uso no
permitido podria invalidar la firma, restando validez juridica al documento o a la transaccion con la cual
se encuentra vinculada.

Para revisar si el uso se encuentra dentro de lo permitido, el tercero aceptante debe tener acceso a la
Politica de Certificacién correspondiente. Para ello, el propio certificado digital involucrado contiene la
extension Politicas de Certificacion (certificate Policies) que contiene un enlace (URI) de Internet donde
se encuentra publicada la Politica de Certificacién.

Adicionalmente, el tercero aceptante debe verificar una serie de datos que también se encuentran en el
certificado digital, con el fin de determinar si el uso que se le estd dando corresponde con el contexto en
el que esta siendo empleado.

En este sentido, se debe validar la extensién Use de Claves (keyUsage) que se define como un campo
critico para todos los certificados que describe los usos permitidos de la clave publica mediante la
habilitacion o deshabilitacién de una serie de campos.

En otras palabras, eh esta extensién se registran tina serie de bits que al encontrarse habilitados tomando
el valor “17, se permiten usos para la clave publica inclaida en el certificado. Dichos usos se registran a
través de los siguientes atributos, de acuerdo 2 lo indicado en el articulo referido en el pérrafo anterior,
que a su vez refleja el texto del RFC 5280 y son los siguientes:

digitalSignature: Uuhzado para verificar la firma digital en procesos de autenticacién de entidades,
autenticacion de datos v de integridad. :

+ nonRepudiation: Utilizado para proporcionar un servicio de no repudio que proteja la firma contra
la denegacién por parte del firmante.

e keyEncipherment: Utilizado para cifrar claves u otra informacion de seguridad.

e dataEncipherment: Utilizado para cifrar datos de usuaﬁo, pero no claves u otra informacién de
. seguridad -

t

. keyAgreement Utilizado para mdlcar que se ut111za la clave pubhca para realizar un acuerdo de
claves

o keyCertSign: Utiilizado para indicar que se utiliza la clave piblica para verificar las firmas en los

certificados-
l-LP-lS
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¢ cRLSign: Utilizado para indicar que la clave piiblica es empleada para la verificacién de firmas en
las listas de revocacion de certificados

» encipherOnly: Utilizada para cifrar los datos durante la realizacién de un acuerdo de claves

o decipherOnly: Utilizada solo para descifrar los datos durante la realizacion de un acuerdo de
claves ) ‘ ' |
Al respecta vy dentro del marco de la INCD seglin lo establecen los “Estandares Técnicos y ofros
Lineamientos establecidos para el funcionamiento de las Entidades Certificadoras” aprobados por la
Resolucién Administrativa Regulatoria vigente, segtin'el tipo de certificado, estos bits deben reflejar lo
siguente:

ECR keyCertSign = 1, cRLSign =

ECA keyCertSign=1, cRLSign=1
Persona Natural digitalSignature = 1, nonRepudiation = 1, keyEncipherment = |,

dataEnmphurment =]

- Persona Juridica d1g1t3181gnature =1, nonRepuchatmn = 1 keyEnmpherment =1,
T dataEncipherment = 1

Finalmente, otra extensién a tener en cuenta es la denominada Uso de  claves extendido
(extendedKeyUsage). Esta extensidén describe usos adicionales a los antes mencionados, mediante la
habilitacién: de distintos atributos. De acuerdo al estindar RFC 5280, pueden usarse los siguientes:

‘e Autenticacién de SSL/TLS en modo servidor (Certificado de Sitio) - serverAuth
- o Autenticacién de SSL/TLS ‘en modo cliente - clientAuth o
"o 'Firma de c6digo - codeSigning

e Autenticacién, firma'y cifrado de correo electrénico - emailProtection

e Firma de Sellos de Tiempo (Timestamping) - timeStamping

¢ Firma de respuestas para eI Protocolo de en lmea del estado de un certlﬁcado (OCSP)

o OCSPSigning : o

T

En los “Estandares Técnicos y otros Lineamientos establecidos para el funcionamiento de las Entidades

Certificadoras” aprobados por la Resolucxon Adnumstratlva Regulato"la vweﬂtese tomman los mgmentes
valores: P

Persona Natural cllentAuth, EmaﬂProtectmn
Perscna Juridica clientAuth, EmailProtection, serverAuth
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5. LISTA DE CERTIFICADOS REVOCADOS

Las listas de certificados son archivos digitales que contignen la lista con los niimeros de serie de los
certificados muestran el estado del certificado a los fines de su verificacion, como revocado. Las listas de
revocacién son obligatorias las ECA deben implementar servicios de validacién del estado del
certificado en linea (OCSP), dada la criticidad de las bperaciones y su utilizacién en tiempo real de forma
permanente. . C o ' : - '

6. REVISION Y ACTUALIZACION DEL DOCUMENTO

Estos lineamientos seran revisados al menos una vez al afio, salvo consideraciones confrarias tomadas
por la ATT en su calidad de ECR en las que requiera hacerlo antes, por razones operativas, originadas en
un cambio tecnoldgico o vinculadas a un cambio de normativa aplicable.

7. REFERENCIAS NORMATIVAS COMPLEMENTARIAS

El presente documento complementa los “Estandares Técnicos y otros Lineamientos establecidos para el
funcionamiento de ias Entidades Certificadoras” aprobados por la Resolucién Administrativa Regulatoria
vigente v demdas normativa aplicable y ha sido elaborado temiendo en cuenta los estandares
internacicnales citados precedentemente.
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1. AMBITO DE APLICACION DEL PROCEDIMIENTO DE AUTORIZACION

El presente Procedimiento de Autorizacién de Entidades Certificadoras, se aplica en la Autoridad de
Regulacion y Fiscalizacién de Telecomunicaciones y Transportes — ATT del Estado Plurinacional de
Bolivia, especificamente para las actividades que lleva adelante en calidad de Entidad Certificadora Raiz

- ECR, en el cumplimiento de sus misiones y funciones.

En su redaccién se han tenido en cuenta los lineamientos incluidos en el Decrete Supremo N° 1793 de 13
de noviembre de 2013, en las modificaciones al Decreto Supremo N° 1793 aprobadas mediante Decreto
Supremo N° 3257 de 11 de abril de 2018 y demds normativa aplicable, asi como los estindares y
documentos técnicos internacionales RFC 3647 del IETF (Internet Engeneering Task Force), el estandar
Web Trust para los “Principios v Criterios para Autoridades de Certificacion”, la ISO 21188:2006, 1SO
9001:2008, ISO 22301:2012, ISO 27001:2013, ISO 27002:2013, ISO 303C0:2011, ISO 3166:1997 e

ITU-T X.509, entre otros, v las buenas practicas y experiencias internacionales en la materia.
2.  OBJETIVO GENERAL

Son objetivos de este documento establecer los pasos a seguir para la autorizacién de entidades
certificadoras, incluyendo la revisién y aprobacion de los requisitos legales, economicos y técnicos, que
debe llevar adelante la AUTORIDAD DE REGULACION. Y FISCALIZACION DE
TELECQMUNZCACIONES Y TRANSPORTES — ATT, en su calidad de Entidad Certificadora Raiz
ECR.

3. RESPONSABILIDADES GENERALES

Las responszbilidades de cumplimiento de lo indicado en este documento corresponden a la totalidad del
personal que sea designado para participar en el proceso de autorizacién de Entidades Certificadoras, sea
éste perteneciente a la Unidad de Regulacién de Tecnologias de Informacién, tanto temporario o
permanente, interno o externo a dicha Unidad, como al personal de ATT asignado 2 las tarcas descritas

en el presente documento.

Es responsabilidad' del Jefe de la Unidad de Regulacién de Tecnologias de Informacién hacer conocery - :

cumplir lo dispuesto para este proceso de autorizacion.

Sk
LP-15466
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4, DESPLIEGUE Y DESARROLLO

4.1 ASPECTOS GENERALES.

La ATT en su calidad de ECR y en uso de sus atribuciones, otorgard la autorizacién para su
ﬁmmonamlento a las Entidades Cernﬁcadoras — EC, de caracter Piiblico o Prlvado con vigencia de cinco
afios, prevm cumplnmento ée una sene de requ151tos y condiciones gue se encuentran enumerados en la

normativa vigente.

En el mismo sentido, 1a normativa aplicable establece que la ATT, en su calidad de ECR es la encargada
de autorizar, regular, fiscalizar, supervisar y controlar a las EC. Por lo que corresponde a dicha
Autoridad, en su calidad de ECR en consiguiente, conducir el proceso de autorizacion y en particular, a
la Unidad de Regulacién de Tecnologias de la Informacién coordinar todas las actividades necesarias a
tal fin, correspondiendo también a su jefatura la comunicacién de todo requerimiento a las entidades
solicitantes, sin petjuicio de la participacion de otro personal de ATT asignado especialmente para el

cumplimiento de tareas especificas.

Cabe acotar que de acuerdo al articulo 47 del Decreto Supremo 1793, la ATT en su calidad de ECR
autoriza a las EC que asf lo soliciten, mediante un contrato para la prestacion de servicios de certificacion

digital, el cual tierie una vigencia de cinco (5} afies. Dicho contrato es firmado una vez culminado

satisfactoriamente el proceso de autorizacién y como paso previo a la emisién’ de la Resolucion |
Administrativa Regulatoria de ATT y de la emisién del certificado digital para la ECA por parte de la
ECR. : _ ”

En el proceso de autorizacidn de una EC, de acuerdo a la normativa aplicable, los requisitos legales sog
evaluados por un analista legal de la Direccién Juridica de ATT en su calidad de ECR, los Tequisitos
técnicos y econdmicos por al menos un analista de la Unidad de Regulacién de Tecnologias de
Informacion y uno o varios analistas de la misma unidad, segtin sea el caso, lleva adelante la auditoria o

verificacién in situ.

La asignaci6n de analistas pertenecientes a la Unidad de Regulacién de Tecnologias de Informacién es
Hlevada a cabo por la Jefatura de dicha Unidad mientras que la designacién de personal perteneciente a

otras areas de ATT eri su calidad de ECR, es decidida por ¢l méximo responsable de cada drea.

Si bien se les aswnan ﬁmcwnes espemﬁcas este grupo de analistas conformara un eqmpo debiendo
trabajar en forma colaboratlva durante todo el proceso de autorizacién, de manera de penmtzr un analisis
pormenonzado & 1megral del nivel de cumphrmento de las condiciones establecidas en la normativa LLP-15466

aplicable y en e} presente documento.
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A continuacién, se detallan los pasos a secrulr para el proceso de autorizacion de EC a los fines de su

mcorporac;on a la Infraestructura de Certificacion Digital de Bolivia o bien, al rechazo de la solicitud.

4.2 RECEPCION DEL TRAMITE.
La EC interesada debe presentar su solicitud de autorizacién de funcionamiento ante el Director
Ejecutivo de la ATT quien remitird a la Direccién Administrativa Financiera de la ATT, junto a la

totalidad de la documentacion requerida en la normativa aplicable y en el presente procedirrﬁento.

La Direccién Administrativa Financiera asigna un nimero de hoja de ruta al expediente que contenga T
toda la documentacién presentada. Todas las actudciones que se generen en vinculacidn con el tramite de
autorizacién de la EC deben reunirse bajo el nimero asignado, sin excepcion, tanto sean estas generadas

por la EC solicitante o por personal de ATT.

Una vez asignado el numero referido, se procedera a su registro en el sistema de gestion de expedientes
de la ATT, de manera de proceder a su seguimiento dusante el proceso de autorizacién, y a la derivacién

de [a documentacion legal, econdmica y técnica al rea Archivo.
Se establece que esta etapa no debe exceder de dos dias.

4.3. REVISION DE LA DOCUMENTACION: = | :
El 4rea de Archivo asigna el codigo de expediente y N° de Tramite y remite las actuaciones a la Jefatura
de la Unidad de Regulacién de Tecnologias de Informacién, la cual procede a asignar el trarmte auno o

varios anahstas segun el tenor de la sohc1tud de autonzacmn y la dhpomblhdad de personal.

Dicho personal se¢ aboca a realizar un andlisis de la documentacién desde las perspectivas técnica y
econdmica, en cuanto a la verificacion de los requisitos exigidos. Realiza también una evaluacién de las
capac1dades economlcas y técnicas para el uumphmwnto de las funciones de ermsmn de uCI’tlﬁC&dOS

segln el alcance establemdo enla presentacmn dela EC sohc1tante
4.3.1. REQUERIMIENT(OS ECONOMICOS PARA EC PUBLICAS.
Los requisitos econdmicos que deben corroborarse en el caso de EC Pdblicas son los siguientes:

4. Estados Financieros (Certificado de solvencia Fiscal otorgado por la Contraloria General del i
Estado) '
b. Balance de apertura o balance general correspondiente al Gltimo ejercicio anual presentado al

Servicio de Impuestos Nacionales, verificando la constancia de presentacién

c. Plan de negocio pfoyectado para'todo un perfedo de cinco afios, vinculados a la licencia, el cual

to o, . . : TLp-15466
debe contener ademds el programa de inversiones generales a efectuar.
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d. A Boleta de garantia de cumplimiento del contratb, 'p'or el siete por ciento (7%) sobre sus proyecciones
para el primer afio, que respalde su actividad para prestacién de setvicio de certificacion digital, de
acuerdo al articulo 45 del Decreto Supremo N° 1793 v su modificacién mediante Decreto Supremo
N® 3257 de 11 de abril de 2018. o

e. Pago por adelantado a la ATT del uno por ciento de sus mgresos brutos de o;peracmn del servicio de
certificacidn d1g1tal como tasa de fiscalizacién y regulacwn enbasec ala proyeccmn de sus ingresos
brutos, segin el art1culo 48 del Decreto Supremo N° 1793 y su modlﬁcacmn mediante Decreto
Supremo N° 3257 de 11 de abril de 2018,

f  Estructura terifaria de acuerdo al articulo 42 del Decreto Supremo N° 1793 y su modificacion
mediante Decreto Supremo N° 3257 de 11 de abril de 2018. En este punto debe dejar constancia de
los criterios sustentados y orientados utilizados para la determinacion de los costos de los servicios
de certificacién  digital que se propone brindar

g. Copia del acto administrativo o resolutorio que autoriza a la entidad publica a actuar como EC

Se aclara que los requisitos d y e deben ser cumplidos una vez obtenida la auterizacién, debiendo la EC

manifestar formalmente en este paso su voluntad de dar cumplimiento a lo requerido.
4.3.2. REQUERIMIENTOS ECONOMICOS PARA EC PRIVADAS.

Las BC Privadas deben presentar la misma documeantacion citada precedentemente con el agregado de:

a. Documentacién que acredite las fuentes de financiamiento, o bien la demostracién de que cuenta
con los recursos nécesarios para implementar el proyecto técnico presentado. ‘

Corresponde asimismo indicar que los requisitos d y e del listado del titulo anterior deben ser

complementados una vez obtenida la autorizacién, debiendo la EC manifestar formalmente en este paso

su voluntad de dar cumplimiento a lo requerido.
4.3.3. ASPECTOS COMPLEMENTARIOS.
43.3.1. PLAZGO DE PAGO:

1. Las Entidades Certificadoras deberan efectuar un solo pago anual del 1% de sus ingresos brutos de
operacién del servicios de certificacion digital correspondiente al afio anterior por ‘Tasa de %
Fiscalizacidén v Regulacion hasta ef 30 de Junio de cada gestién, para lo cual deberan presentar hasta
¢l 15 de Junio de cada gestién los Estados Financieros ‘Auditados, el formulario 605 del Servicio de
Impuestos Nacionales y su Declaracién Jurada en el Formulario de Declaracién Jurada habilitada a

través de la Plataforma V_irtual dela ATT .

FLP- 3466
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Para ¢l primer afio de operaciones, la entidad certificadora cancelara por adelantado la Tasa de
Fiscalizacion y Regulacidn, en base a la proyeccion de sus ingresos brutos de operacién del servicio
" de Certiﬁcaéiéh'bigital dentro de los 10 dias a partir de la notificacién al operador con la nota de
cobranza emitida por la ATT, pasado este plaze y de no haberse concretizado el pago, se desestimara

de oficio la solicitud de autorizacidn para la prestacion del servicio de certificados digitales.

II. En caso de que las fechas establecidas coincidan con dias sdbados, domingos ¢ feriados deberén ser

trasladada al siguiente dia habil.
4.3.3.2. MOROSIDAD EN EL PAGO:
Cuando exista incumplimiento en el plazo de pago per concepto de Tasa de Fiscalizacién y Regulacion:
1. El operador sera considerado operador en mora sin necesidad de intimacién o requerimiento alguno.

II. La ATT establecera las siguientes penalidades en caso de mora del pago de la Tasa de Fiscalizacién y

Regulacion:
a) Multa del diez por ciento (10%) sobre el monto total adeudado.
b) Taéé cie iz:1terés del seis por ciento (6%) ahuai sobre el ménto adeudado.
ITL. Los intereses corren a partir del dia siguiente de la fecha de vencimiento del pago.

IV.El pago por concepto de la multa y los intereses correspondientes deberdn cancelarse de forma %

conjunta con la Tasa de Fiscalizacién y Regulacién vencida.
4.3.3.3. CALCULO DE GESTIONES NO DECLARADAS O DECLARADAS EN CERO:

I. En el caso de éue el operador no hubiese presentado sus Estados Financieros para la verificacién del
importe ‘a ser pagado en el plazo establecidos del servicio de Certificacién Digital la ATT aplicara
como base de céleulo el monto mas alto de ingresos britos de operacién reportados por un operador
equivalente determinado de manera conjunta por la Direccién Administrativa Financiera y Direccién

Técnica Sectorial de Telecomunicaciones y TIC de la ATT en su calidad de ECR.

II. La Apljcaéién del método de calculo establecido en los parégrafds an%eri(;res del presente articulo, no
eximen a{ operador de su obligacién de remitir los Estados Financieros de la forma y plazos
establecidos, ni constituyen bice para l2 aplicacién de sanciones y acciones legales correspondientes.
El operador que incumpla con la fecha establecida para el pago de la Tasa de Fiscalizacion y

Regulacién, sera considerado operador en mora sin necesidad de intimacién o requerimiento alguno y

pasible a la aplicacién del inciso g) del articuio 50 del D.S. N° 1793.
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4.3.4. REQUERIMIENTOS TECNICOS PARA EC PUBLICAS Y PRIVADAS,

Con relacidn a los aspectos técnicos que deben cumplimentarse, tanto las EC Plblicas como las Privadas,

deben presentar:

Descripeion de servicios a prestar, incluyendo duracién-y alcance de los. mismos

b. Politica de Certificacion, cuyos contenidos deben ajustarse a la Politica de Certificacién Modelo
para las ECA y al RFC 3647 del [ETF:

c. - Declaracién de Practicas de Certificacién, cuyos contenidos deben ajustarse a la Declaracion de
Practicas de Certificacion Modelo para:las ECA y al REC 3647 del IETF.

d. Documento con la descripcion de la infraestructura tecnclégica, detallando los aspectos técnicos de
la plataforma tecnolégica e incluyendo el hardware, software, dispositivos de comunicacidn y
seguridad con los que cuenta, sus caracteristicas, funcionalidad y modos de operacion. En este
sentido, cuando sea aplicable, se debe demostrar que se han implementado procesos que garanticen
la confiabilidad v el buen funcionamiento de Ia plataforma de gestién de certificados, que todos los
elementos utilizados cuentan con las garantias y el nivel de funcionamiento debido y que el personal
involucrados ha recibido la capacitacién necesaria para éperarlos -

e. Politica de proteccion de datos personales, garantizando las consideraciones del articule 56 del

Decreto Supremo 1793 y su modificacion fnédiﬁﬁte Decrefo Supremo N° 3257 de 11 de abril de
2018. En este aspecto deben demostrar que han adoptado todas las medidas necesarias para dar a los
datos personales de solicitantes y signatarios de los certificados digitales que emitan de ser
autorizados, ¢l ‘trafarniento técnico debido, en todas las etapas (recoleccion, 'conservacién,
pfocesamiénto, bloqueo, cancelacién, transferencias, consultas e interconexiones).
Deben demostrar asimismo que se cumplira con el requisito de contar con el conocimiento previo y
el consentimiento expreso de los titulares de los datos. Dicho consentimiento podré ser dado por
zscrito O por éualquier otro medio equipéfable. Fl solicitanté incluird también un detalle de las
medidas de indole técnica y organizativa que ha adoptado la BC para garantizar la ségliridad de los
datos personales objeto de tratamiento, en coincidencia con lo requerido en el punto €) del articulo -
56 del Decreto Supremo 1793 y su modificacién mediante Decreto Supremo N° 3257 de 11 de abril
de 2018. Este detalle no debe ser necesariamente exclusivo para la emision de certificados, si la '55" i
organizacién posee una poiiticia amplia qué alcance a todas sus lineas de actividad, si bien debe
demostrarse 'éue la actividad de emisién de certificados se encuentra alcanzada.

f.  Planes y procedimientos para asegurar la continuidad del servicio de la EC, cuyos contenidos deben

ajustai"se al Modelo para las ECA de acuerdo ‘a 1o indicado en el capitulo correspondiente de la ISO

27002 y de la ISO 22301 de continuidad de las operaciones. El plan a presentar debe contener todas

LA PAZ: Calle 13 de Calacoto COCHABAMBA: Avenida Ballivian | SANTA CRUZ: Avenida Beni. TARIJA: Calle Alejandro del Carpio Linen Gratuita teegitn al
N°® §260 entre Av, Los Sauces - N° 683, Esq. Espafia y La Paz entre 4° y 5 anillo, calle 3, : N° 720 esq. O’Cmmjor o Usuario fspdg B

¥y Av, C_gsr,anera (£1 Prado) Condominic Gardznia ’ Dizg | 200-10-600G

Telfl: 2772266 - Fax: 2772299 . Telf/Fax: 4-4581182 - 44381184 Club Torre Sur, Planta Baja Of 2, Telf.: 4-644136 . “www.att.gob.bo

Casilla: 6692 - Casiila: 65 ° 4-4581185 Teif /Fax: 3-3120587 - 3-3120978




SATT

AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

Resolucion Admlmstratwa Reguiatoria B ATT-DI-RAR-TL LP 84572013

las actlvzdades que se llevardn a cabo para garant1zar la minimizacion del unpacto de un evento no

¢sperad0 de manera que se pueda dar continuidad a las funciones criticas, las cuales deben estar

identificadas claramente ¢ inciuir como minime, la emisién dé fa Lista de Certificados Revocados y

la posibilidad de revocar o suspender un certificado digital emiti‘do, de ser necesario. Debe prever

asimismo la reahzamon de pruebas periddicas.

Planes y procednmcn»os de segundad de la EC, cayos contemdos deben a;ustars\, al Modelo para las

ECAy de acuerdo a lo indicado en las normas ISO 27001 e ISO 27002 sobre el sistema de gestion

de la scgm1dad de ia mformacmn y de las buenas practicas en seguridad de la informacion,

respectivamente. Este plan debe contemplar los aspectos relativos a: }

¢ La seguridad fisica y ambiental, demostrande que se¢ mantienen adecuados controles para
asegurar las dreas en las que se desarrolla cada etapa del ciclo de vida de los certificados.

e Ll sistema de control de accesos.

e La seguridad logica de aplicaciones v sistemas operativos involucrados en las tareas de
certificacion digital. _

s FEl registro de eventos, incluyendo todas las a!ctividadés realizadas en el ciclo de vida de los
certificados y su debida proteccién. 7

* Tl resguardo de la informacién que gestidﬁa la EC, en ‘particﬁ}ar aquella relativa a los
certificados emitidés, cualﬁuie‘ra' sea el soporté o medio utilizado y el formato de los datos, en
todas las etapaé del ciclo de vida de la infonﬁacic’)n (pEaneénﬁento, disefio,
constmc‘cmnfadqulswlon uso/operacwn momtoreo v a,rchwo/destmcmon)

Planes de cese de actividades de la EC, de acuerdo a lo indicado en articulo 51 dei Decreto Supremo

1793 y su modificacion mediante Decreto Supremo N° 3257 de 11 de abril de 2018. Este plan debe |

contemplar como minimo, la manera en que ae_comumca,ra el cese de operaciones a la ATT, a los
titulares de los certificados y a otros interesados, los plazos en que se llevaran a cabo las actividades
de cese, la manera en qué se destruirdn las claves de la ECA y los pasos 'que se seguirdn. Se debe
contemplaf asimismo la instancia de revocatoria de la autorizacién y la obligacién de comunicar a
ATT con al menos dos meses de antlc1pac*013 el desuno que se dard a los datos de los certificados
digitales emitidos por la EC.

Planes y procechrmentos para la administracion de las operaciones de la EC, cuyos contemdos deben
ajustarse al Modelo para las ECA y de acuerdo a los hnearmentos de 1a ISO 9001. '
Procedimientos v condiciones que deben cumplir las EC para la conservacion de documentos fisicos

digitalizados, cuycs contenidos deben ajustarse ‘al Modelo para las ECA asegurando su

1-LP-15466
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almacenamiento en servidores ubicados en el ferritorio vbajola ieglslacmn del Es“cado Plurinacional
de Bolivia, siguierido los lineamientos de 1a ISQ 30300, '
k. Evidencia que'demuestre que la EC cuenta con un sistema de informacién permanente, actualizado
y de acceso libre via web, con la siguiente informacién: h
* Procedimientos de certificacién digital,
¢ Condiciones de validacion, renovacién, baJa suspensmn tarifas y usos de los certificados
digitales que emite.
o Certificados digitales emitidos, suspendidos y revocados con los Qiguientés datos: . K
i Ntmero de serie. , . ‘ - -
it. Fecha de emisidn.
lii. Vigencia y restricciones aplicables.
¢ Procedimientos de reclamo
e Politica de Ceﬁiﬁcacién, Modele de contrato tipo con suscriptores y demds documentos de
cardcter publico que genere,
» Domicilio legal, teléfonos y correo electrém‘cé de contacto,
1. Modelo de contrato tipo con Suscriptores cuyos contenidos deben ajustarse al Modelo para las ECA.
m. Terminos y condiciones de servicio con los suscriptores cuyos contenidos deben ajustarse al Modelo
para las ECA. '

n. Contratos de servicios de tercerizacién, si corresponde.

0. Requisitos y condiciones que se le impondran a las Auvtoridades de Registro.

En el proceso de revision de la documentacién, el o los analistas asignados debe verificar que la EC ha

desarrollado procedimientos que aseguren una comunicacién clara v fehaciente a los solicitantes,
suscriptores y todo otro posible interesado, de las condiciones de utilizacidn del certificado digital, su
tramitacion, renovacion, suspensién y revocacién y del contenido de la Politica de Certificacion que le es

aplicable.

En el mismo sentido, debe verificar la ccherencia entre los contenidos de los distintos documentos
presentados y la existencia de adecuados procedimientos para su administracién, de modo que se asegure
que todo cambio dispuesto en la operatoria o en los requerimientos legales, quede reflejado en ellos y

que toda modificacitn se realice mediando las correspondientes autorizaciones.

Durante el proceso de revisién, el o los analistas designados elaboran las notas de requerimiento de

informacién complementaria y/o adicional que considere necesarias cuando encuentre requerimientos
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observados, las cuales serdn de conocimiento del Jefe de la Unidad de Regulacion de Tecnologias de

Informacién. Este proceso tendra una duracién méxima de veinte (20) dias.

La EC tiene un plazo méximo de quince (1‘:} dias para subsanar la documentacién o expresar por escrito
su intencién de retirarse del proceso de aut(mzacmn Todo remgreso de informacién debe realizarse

31gu1endu 1os plazos establecidos en el punto 4.1 de la presente seccion.

Una vez subsanadas las observaciones, ¢l tramite remgreaa y dentro de los qumce (15) dias, s¢ emite el
informe técnico de cumphrmento con los requlsltos econémicos y téenicos y se procede a su remisién a

1a Direccién Juridica de la ATT

En caso de no haber subsanado las observaciones, uno de los analistas asignados redacta, en un plazo no
superior a quince (15) dias, un informe técnico de rechazo y una nota dirigida a la EC solicitante,
déandole a conocer los motivos del rechazo de su solicitud. Dicha neta es de conocimiento del Jefe de la

Unidad de Regulacidon de Tecnologias de Informacion.

Se establece que esta etapa no debe exceder los setenta (70) dias, entendiendo gue este plazo se suspende
cada vez que la EC solicitante deba subsanar una o varias observaciones, volviendo a reiniciarse la
contabilizacién cuando las actuaciones son recibidas en la Unidad de Regulacién de Tecnologias de

Informacion.

4.4. REVISIONY APROBACION DE LOS REQUISITOS LEGALES.
Recibido el expediente de autorizacion, la miéxima autoridad de la Direccién Juridica de la ATT lo
asigna a uno o varios analistas de] drea legal, quienes tendréan a su cargo la verificacién del cumplimiento

de los requisitos legales establecidos en la nermativa aplicable.

4.4.1. REQUERIMIENTOS LEGALES PARA EC PUBLICAS,

En particular para el caso de las EC solicitantes Pablicas, los requisitos legales que dicho analista debe

verificar son los siguientes:

a. Presentacién de la nota o memorial de solicitud de acreditacién debidamente firmado por autoridad
responsable de la entidad solicitante, que incluya la siguiente informacién:
1) Nombre de la EC
2) Direccién postal de la EC
3) .Teléfonos de la EC

4) Correo electronico de la EC

5) Faxy casilla postal, de corresponder T-LP-15466
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Norma -juridica de creacidn y disposicién de. nombramiento del Titular y de un suplente que
eventualmente pueda reemplazarlo en las tramitaciones, como documentos que certifiquen la
naturaleza del solicitante , ‘ J

Fotocopm legahzada del Documento de Identsdad det Tltular d<=:31gnado y de un suplemente |
Cerpﬁc_ado de Inscripcién al Padrén Nacional de Contribuyentes Biométrico Digital (PBD-11) y/o
Documento de Exhibicion del NIT (Nﬁméro de Identificacién Tributario)

Dec‘aracmn Jurada de la persona representante legal de no estar comprendido/a dentro de las
prohlblcxones del articulo 39 de la Ley N° 164 General de Telecomunicaciones, Tecnologias de
Informacmn y Comunicacidén

Certificado de antecedentes penales judiciales del Representante Legal expedido por autoridad

competente

4.4.2. REQUERIMIENTOS LEGALES PARA EC PRIVADAS.

Para el caso de las EC solicitantes Privadas y comprenden la presentacion de los siguientes documentos:

a. Nota o memorial de solicitud de acreditacidén debidamente firmada por autoridad responsable de la
entidad solicitante, que incluya la siguiente informacion:
1} Nombre de la EC '
2) Direccion postal de la EC
3} Teléfonos deda EC
4} Correo electrénico de la EC
'5) Fax y casilla postal, de corresponder
b.  Documentos que certifiquen la naturaleza del solicitante como empresa privada, mixta o con
participacitn estatal mayoritaria: certificado de matricula de inscripeién actualizada otorgada por
Registro de Comercio y escritura de Censtitucidn Social de la empresa (incluyendo estatutos y
escrituras modificatorias posteriores) registrada en ¢i Registro de Comercio
Fotocopia legalizada del Documénto de Identidad del Representante Legal
d. Poder Espscial Gie acredite la personeria del tepresentante legal y que especifique las facultades de
apersonamiento y para realizar tramites ante ATT
e. Certificado de Inscripeion al Padrén Nacmnal de Contribuyentes Biométrico D1g1ta1 (PBD 11) v/o
Documento de Exhibicion del NIT (Numero de Tdentificacién Tributario)
f.  Noémina y fotocopias o documentos de idenitidad de todos los miembros de juntas y consejos
directivos o socios de personas juridicas >
' lf-LP-15466
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g Declaracion Jurada de la personas naturales o juridicas, de todos los. miembros de juntas o consejos
directivos de no estar comprendido/a dentro de las prohibiciones del artlcuio 39 de la Ley N° 164
General de Telecomunicaciones, Tecnologias de Informacion y; Comunlcacmn
h.  Certificado de antecedentes penales judiciales del propietario o Representante Legal expedido por
autoridad competente _
En el caso de existir observaciones a los reqmsltos lega}es tanto de EC Péblicas como anadas
incluyendo faltantes de documentacién o incumplimiento de aspectos formales o de fondo, el analista
asignado, en un plazo méximo de diez (10) dias, elaborara las notas de requerimiento de informacién
complementaria y/o adicional, dande un plazo méximo de quince (15) dias a la EC solicitante para
subsanar las observaciones o manifestar su intencién de retirar su presentacién, en nota debidamente

fundada.

El trémite reingresa de acuerdo a lo indicado en el punto 4.2 de esta seccidn. En el caso de haber
subsanado las cbservaciones, se emite un informe legal de cumplimiento y se remite el iramite a la

Unidad de Regulacién de Tecnologias de Informacion, en un plazo maximo de diez (10) dias.

Para el caso en que la EC no hubiera subsariado las observaciones, o bien hubiera manifestado por escrito
que se retira del proceso de autorizacién, el analista redactara el informe legal de rechazo, el cual debe
ser de conocimiento de la maxima autoridad de la Direccidén Juridica y lo remitira en un plazo de & dias,

a la Unidad de Regulacién de Tecnologias de Informacién.

El analista asignad6 en dicha Unidad, segtn lo indicado en el punto 4.3 de esta seccion, redactara dentro

del plazo méaximo de dos dias de recibido el informe, lz nota correspondiente haciéndole conocer a la EC
el rechazo de su solicitud y fundamentando debidamente tai decisién. Dicha nota es de conocimiento def;

Jefe de la Unidad de Regulacién de Tecnologias de Informacion.

4.5. AUDITORIA DE CUMPLIMIENTO.

Cumplidos los requisitos legales, econdmicos y técnicos exigidos a la EC, la Unidad de Regulacién de
Tecnologias de Informacion designa a uno o varios analistas segin el tenor de la presentacién y la
disponibilidad del personal para la realizacién de la auditoria de cumplimiento y verificacién in situ de |

los requisitos ewgidos El plazo méximo de realizacién de la auditeria serd de cuarenta y ¢ cinco (45) dias.”

Jefe de la Unidad de Regulacion de Teénoldgias de Informacion, en la que‘ conste:

» Fecha de inicio y duracién estimada -+ , . : Kot

« Datos de identificacién del equipo de auditoria
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* De ser necesarios, requerimientos administrativos para el desarrollo de los trabajos, como por
€ emplo la d1spomb1hdad de una oficina, una PC una 1mpresora y un gabmete cerrado
. Programa de auditona a llevar a cabo durante la revision
» Requerimiento de nombrarmento de un contacto de la EC para coordma:r los trabajos de audltona
y de un listado que contenga Eos nombres y datos de contacto (correo electromco ¥ telefOnos ¥
funcién) de todo el personal vinculado a la act:wdad de certificacion, de manera de plamﬁcar las
entrevistas v visitas necesarias ‘ o '
Una vez cumplimentado el proceso de revision, el o Ios analrstas involucrados preparan un informe que

debe. contener:

¢ Nombre e identificacion del equipo de auditoria.
e Fecha de inicio y terminacion de la anditoria.
e Breve descripcion de las tareas realizadas.
¢ Detalle en anexo de las instalaciones visitadas y del personal entrevistado.
¢ Declaracién de conformidad de cada una de las condiciones previstas en los requisitos para EC
aprobadas por la ATT en su calidad de ECR y su congruencia con la normativa vigente.
¢ Manifestacién de conformidad de la politica de certificacion vy la declaracién de practicas de
certificacién, asi como la evaluacion de la efectividad de los planes y procedimientos de
seguridad y de contingencia contenidos tanto en la declaracion como los exigidos en los Anexos
correspandientes a los requisitos.
¢ Conformidad respecto a la confiabilidad y calidad de los sistemas utilizados.
e Confiabilidad y disponibilidad de los datos.
¢ . Firma de los analistas que integran el equipo de auditoria designado.
El personal de ATT involucrado en la realizacién de la auditoria de una EC debe confeccionar
debidamente los papeles de trabajo que respalden cada hallazgo y resguardar adecuadamente dicha

documentacion.

El proceso de revisién de auditoria se lieva a cabo en base a lo indicado en el Decreto Supremo 1793 y
en el Bstandar ISO 21188:2006, que establece una serie de controles para las Infraestructuras de Clave

Publica.

De corresponder, ¢l proceso de revisién debe abarcar también a los servicios terciarizados, como por

ejemplo, las instalaciones de Data Centers de terceros contratados, teniendo especialmente en cuenta que

toda la inforrnacida debe residir en servidores que se encuentren dentro del Estado Plurinacional de Eii‘ e

Bolivia y alcanzados por su legislacion.
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En el caso que como resultado de la auditoria se formulen observaciones, el o los analistas designados
elaboran el informe derallando los aspectos a subsanar y la ﬁofé‘borrespondiéntc, fa cual serda de
conocimiento del Jefe de la Unidad de Regulacion de Tecnologias delnformacién-. En dicho informe se
indican los plazos méximos que la EC tendra para reparar las observaciones encontradas, segin el tenor

de los hallazgos de auditoria. Dichos plazos no podrén exceder en ningun-caso los treinta (30) dias.

La EC solicitante debe acompafiar en su respuesta toda la decumentacién y demas evidencia que permita
la verificacién de que sé han adoptado las medidas necesarias para subsanar los aspectos observados, sin
perjuicio de que el Jefe de la Unidad de Regulacién de Tecnologias de Informacién pueda realizar una

nueva revisién in situ para corroborar la evidencia remitida por la EC.

Todc reingreso de informacién debe realizare siguiendo los plazos establecidos en el punto 4.2 de la

presente seccidn.

Una vez subsanadas las observaciones y realizadas las revisiones in situ, si fuera el caso, el o los
analistas designados elaboran el informe de cumplimiento de la auditoria realizada, el cual es remitido a
la Jefatura de la Unidad de Regulaczon de Tecnologias dé Informacién, en un plazo que no debe exceder

)

los qulnce (15 ) dias.

Sl en cambio, no se hubieran subsanado debldamente las obqervaclones formuladas el o los anahstas
redactan, en un plazo 1 maxuno de 10 dias, un 1nforme de rechazo, el cual acompafiado por la nota en la
que haga conocer a la EC fos motivos por los cuales ncl> se contmuara con el proceso de autorizacién, es
remitido a la Unidad de Regulacidén de ’I’ecnologias de Informacién. El Jefe de dicha Unidad tendra

conocimiento de la nota gue es remitida a la EC sohcztan‘te

4 '

4.6. TRAMITES ADMINISTRAT IVOS.

Una vez que se han producido los informes favorabIPs que cubran los aspectos técnicos, econémicos y
legales y el dictamen de auditoria, coincidiendo todos elios reSpecto a la consecucién del proceso de
autorizacion de la EC solicitante, la ATT en su'calidad de ECR da a conocer a dicha entidad, las

obligaciones econdmicas que le caben en esta etapa del proceso.

La EC debe cumplimentarlas en un plazo maximo de' diéz dias y con caricter previo a la firma del
contrato para la autonzacmn de su funcionamiento. En caso de no cumplir con dichas obligaciones, se da
por desestimado ¢l trarmte salvo que la EC explicite formal"'lente los motivos de 1a demora y 1a ATT en

su calidad de ECR considere que dichos motivos justifican una prorroga.
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4.7. INFORME FINAL. ‘

Una vez cumplidas las obligaciones econdmicas, la ‘Unidad de Regulacién de Teécnologfas dé
Informacién elaborara el informe téenico de cumplimiento de los requisitos exigidos y la recomendacién
a la Direccién Juridica para la elaboracion del contrato de cumplimiento y acto -administrative por el cual
se otorga la autorizacién para su operacion a la EC. Esta etapa debe cumplirse en un plazo maximo de
quince dias. Producidas las acciones antes indicadas, la ECR procede a la emisién del certificado digital

de la ECA.

5. RESPONSABILIDADES ESPECIFICAS S

La Unidad de Regulacién de Tecnologias de Informacion tiene asignadas las funciones de participar en
la revisién de las solicitudes de las EC y de elaborar el dictamen para la autorizacién de aquellas que han

cumnplido con los requisitos legales, econémicos y técnicos requeridos.

El Jefe de la Unidad de Regulacién de Tecnologfas de Informacién es responsable de coordinar las
actividades de autorizacion de la EC y de remitir todas las coraunicaciones en las que se requieran mayor

informacién, la subsanacion de observaciones de cualquier tenor o el rechazo de la solicitud.

Es responsabilidad de los Analistas asignados trabajar en equipo para autorizar a las EC que lo soliciten

y elaborar los proyectos de dictamen de autorizacién correspondientes.

Otro personal que cummpla funciones en la Unidad de Regulacién de Tecnologias de Informacion y todo :
aquel con acceso a las oficinas administrativas es responsable por ¢l cumplimiento de las tareas que se

describen en este documento, én cuanto lés corresponda.

La Direccién Juridica de ATT verifica el cumplimiento de los requisitos legales de las EC solicitantes y

de la'elaboracion de los informes correspondientes.

Las Areas Administrativo Financiera y de Archivo de la ATT deben cumplir con las funciones que les
competen cuando den tratamiento a actuaciones vinculadas a solicitudes de autorizacidn que presenten

las EC, en los plazos y de acuerdo a las indicaciones incluidas en el presenie documento.

La Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes es la responsable de la

aprobacién del presente documento.
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6. REVISION Y ACTUALIZACION DEL PROCEDIMIENTO.

Este Procedimiento serd revisado al menos una vez al afio, salvo consideraciones contrarias tomadas por

la ATT en las que requiera-hacerlo antes, por razones operativas o por cambio de normativa aplicable.

7. REFERENCIAS NORMATIVAb COMPLE‘VIENTARIAS

El presente documento .,cmplementa lo establecido en el Decreto Supremo N° 1793 y dcmas normativa

aplicable, y ha sido elaborado teniendo en cuenta los estdndares internacionales citados precedentes.

I-LP~1 15466
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