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AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL LP 211/2018
La Paz, 29 de Marzo de 2018

VISTOS:

N La Resolucion Administrativa Regulatoria ATT-DJ-RA TL 31/2015 (RAR 31/2015) y la Resolucion
Administrativa Regulatoria ATT-DJ-RA TL LP 32/2015 (RAR 32/2015) de 9 de enero de 2015, el Informe
Técnico Juridico ATT-DTLTIC-INF TJ LP 268/2018 de 9 de marzo de 2018 (INFORME TECNICO
JURIDICO); la demas normativa vigente y aplicable, todo lo que convino ver, se tuvo presente;

CONSIDERANDO 1.- AMBITO DE COMPETENCIA

Que las competencias y atribuciones de la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y
Transportes (ATT), se encuentran definidas por el Decreto Supremo N° 0071 de 09 de abril de 2009,
concordante con lo establecido en la Disposicién Transitoria Novena de la Ley N° 164, de 08 de agosto de
2011, General de Telecomunicaciones, Tecnologias de Informacidn y Comunicacion (Ley N° 164), quedando
sometidas a ésta las personas naturales y juridicas, privadas, comunitarias, publicas, mixtas y cooperativas,
garantizando los intereses y derechos de los usuarios o consumidores, promoviendo la economia plural
prevista en la Constitucion Politica del Estado y las leyes en forma efectiva.
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CONSIDERANDO 2.- ANTECEDENTES

Que mediante RAR 31/2015 se aprobd los Documentos Publicos de la Entidad Certificadora Raiz (ECR -
ATT) y se estableci6 las Politicas de Certificacion de la Infraestructura de Clave Publica del Estado
Plurinacional de Bolivia, que contiene las directivas generales para la emision de certificados digitales a las
Entidades Certificadoras Autorizadas (ECA), el ambito de aplicacion y los lineamientos para su
funcionamiento.

Que mediante RAR 32/2015 se dejo sin efecto la Resolucion Administrativa Regulatoria ATT-DJ-RA TL LP
1211/2014 de 11 de julio de 2014 mediante la cual se aprobd los Estandares Técnicos para el funcionamiento
de las Entidades Certificadoras y aprobé los nuevos Estandares Técnicos y otros lineamientos establecidos
para el funcionamiento de las Entidades Certificadoras.

Que mediante el INFORME TECNICO JURIDICO se analiz6 la viabilidad para que el Certificado Digital de
la Autoridad de Certificaciéon de firma de Pais este validado en la cadena de confianza que requiere el
Directorio de Clave Publica (PKD) de la Organizacion de Aviacion Civil Internacional (OACI) y al mismo
tiempo se encuentre validado por la Entidad Certificadora Raiz (ECR - ATT) y por la cadena de confianza de
la Infraestructura de Clave Publica (PKI) de Bolivia, por lo que se recomendé emitir la Resolucion
Administrativa Regulatoria, que apruebe el Estandar de Funcionamiento de la PKD de la OACI dentro de la
PKI del Estado Plurinacional de Bolivia.

CONSIDERANDQ 3.- MARCO NORMATIVO

Que el paragrafo II del articulo 103 de la Constitucion Politica del Estado establece que el Estado asumira
como politica la implementacién de estrategias para incorporar el conocimiento y aplicacion de nuevas [
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Que los numerales 2 y 5 del articulo 2 de la Ley N° 164, disponen como objetivos asegurar el ejercicio del
derecho al acceso universal y equitativo a los servicios de telecomunicaciones, tecnologias de informacion y
comunicacioén; y promover el uso de las tecnologias de informacion y comunicaciéon para mejorar las
condiciones de vida de las bolivianas y bolivianos.

Que el articulo 71 de la Ley N° 164, declara de prioridad nacional la promocion del uso de las tecnologias de
informacién y comunicacion para procurar el vivir bien de todas las bolivianas y bolivianos.

Que el articulo 24 del Reglamento a la Ley N° 164, para el Desarrollo de Tecnologias de Informacién y
Comunicacion, aprobado mediante Decreto Supremo N° 1793 de 13 de noviembre de 2013 (Reglamento
para el Desarrollo de Tecnologias de Informacién y Comunicacién) establece que: “Los certificados
digitales deben ser emitidos por una entidad certificadora autorizada, responder a formatos y estandares
reconocidos internacionalmente y fijados por la ATT, contener como minimo los datos que permitan
identificar a su titular, a la entidad certificadora que lo emitié, su periodo de vigencia y contemplar la
informacion necesaria para la verificacion de la firma digital. "

Que el numeral 1 del articulo 37 del REGLAMENTO A LA LEY N° 164, establece los niveles de
organizacion de la Infraestructura Nacional de Certificacion Digital, disponiendo lo siguiente: “Primer nivel:
Entidad Certificadora Raiz. La ATT es la entidad de certificacion de nivel superior dentro de la Jerarquia
Nacional de Certificacion Digital que auto firmard su certificado y emitird certificados digitales a las
entidades certificadoras publica [sic.] y privadas subordinadas”.

Que el inciso j) del articulo 38 del referido Reglamento, dispone: “Aprobar los reglamentos y procedimientos
especificos de las entidades certificadoras para la prestacion del servicio de certificacion digital, asi como
sus modificaciones.”

CONSIDERANDO 4.- ANALISIS TECNICO Y LEGAL

Que mediante el INFORME TECNICO JURIDICO, se analizd que la Organizacién de Aviacion Civil
Internacional (OACI) y la ATT utilizan los mismos estandares internacionales en la definicién de los
formatos de sus Certificados Digitales, asimismo, tienen requerimientos técnicos similares para el
funcionamiento tanto del Directorio de Clave Publica (PKD) como de la Infraestructura de Clave Publica de
Bolivia (PKI), lo que posibilita que el Certificado Digital de la Autoridad de Certificacion de firma de Pais se
encuentre validado en la cadena de confianza que requiere la PKD de la OACI y al mismo tiempo éste sea
validado por la Entidad Certificadora Raiz (ECR) y por la cadena de confianza de la PKI de Bolivia.

Que dicho procedimiento establecera los requerimientos que deberd cumplir una Entidad Certificadora
Autorizada que se convierta en Autoridad de Firma de Pais de la PKD de la OACI, a efectos de que los
documentos que se emitan tengan validez dentro del contexto de la PKI del Estado Plurinacional de Bolivia.

Que en el marco de lo dispuesto en el inciso j) del articulo 38 del REGLAMENTO A LA LEY N° 164, la
ATT tiene la atribucion de aprobar los reglamentos y procedimientos especificos de las entidades
certificadoras para la prestacion del servicio de certificacion digital, asi como sus modificaciones, por lo que
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se recomend6 emitir Resolucion Administrativa Regulatoria que apruebe el Estdndar de Funcionamiento de la
PKD de la OACI dentro de la PKI del Estado Plurinacional de Bolivia.

POR TANTO:

El Director Ejecutivo de la ATT, Ingeniero Roque Roy Méndez Soleto, designado mediante Resolucion
Suprema N° 19249 de 03 de agosto de 2016, en ejercicio de sus atribuciones conferidas por ley y demas
normas vigentes a nombre del Estado Plurinacional de Bolivia;

RESUELVE:

PRIMERO.- APROBAR ¢l ESTANDAR DE FUNCIONAMIENTO DEL DIRECTORIO DE CLAVE
PUBLICA (PKD) DE LA ORGANIZACION DE AVIACION CIVIL INTERNACIONAL (OACI)
DENTRO DE LA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI) DEL ESTADO
PLURINACIONAL DE BOLIVIA, que forma parte integrante e indivisible de la presente Resolucion
Administrativa Regulatoria.

SEGUNDO.- INSTRUIR a la Unidad de Tecnologias de Informacién y Comunicacién de esta Autoridad,
publicar la presente Resolucion Administrativa Regulatoria en la pagina web de la ATT. Asimismo, conforme
a lo dispuesto en el articulo 34 de la Ley N° 2341, de 23 de abril de 2002, de Procedimiento Administrativo,
la publicacion del presente acto administrativo en un érgano de prensa de circulacion nacional.

Registrese, comuniquese y archivese.
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ESTANDAR DE FUNCIONAMIENTO DE LA PKD DE LA OACI
DENTRO DE LA PKI DEL ESTADO PLURINACIONAL DE
BOLIVIA

Capitulo I
Disposiciones Preliminares

Articulo 1 (Objeto)

El presente estandar tiene por objeto establecer los requerimientos que deberd cumplir una Entidad
Certificadora Autorizada que se convierta en Autoridad de Firma de Pais de la PKD (Directorio de Clave
Publica) de la OACI (Organizacion de Aviacion Civil Internacional) para que los documentos que emita
tengan validez dentro del contexto de la PKI (Infraestructura de Clave Publica) del Estado Plurinacional

de Bolivia.

Articulo 2 (Definicion de estandares)

Tanto la metodologia y la definicién de los requerimientos técnicos establecidos en la presente normativa
se basan en la parte 12 del Documento 9303 de la OACI, asi como las Resoluciones Administrativas
Regulatorias 31 y 32 del 9 de enero de 2015 emitidas por la Autoridad de Regulacion y Fiscalizacion de

Telecomunicaciones y Transportes -ATT.

Articulo 3 (Alcance del reglamento)

El presente reglamento se aplica a la Entidad Certificadora Autorizada para que se convierta en la
Autoridad de Firma de Pais de la PKD (Directorio de Clave Publica) de la OACI y emita documentos
electronicos dentro del Estado Plurinacional de Bolivia.

Articulo 4 (Vigencia)

El Estandar de funcionamiento de la PKD de la OACI dentro de la PKI del Estado Plurinacional de
Bolivia aprobado mediante la presente Resolucion Administrativa Regulatoria entrard en vigencia a
partir de su publicacion.

Articulo 5 (Principios)

Los documentos electronicos con Firma Digital dentro del Estado Plurinacional de Bolivia que tengan
validez fisica deberan pertenecer a la Infraestructura de Clave Publica (PKI) del pais para que tengan
validez en formato digital.

Los requerimientos establecidos dentro de la PKD de la OACI no son objeto de modificaciones o
recomendaciones adicionales ya que cumplen un propdsito exclusivo en su uso.

Los requisitos adicionales establecidos en la presente normativa son para que los Certificados Digitales
que se utilizaran dentro del contexto de la PKD de la OACI tengan validez dentro del PKI del Estado
Plurinacional de Bolivia.

Las validaciones de los documentos electronicos se deberan poder realizar dentro de la PKD de la OACI
y de la PKI del Estado Plurinacional de Bolivia.
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Articulo 6 (Definiciones)
Para efectos del cumplimiento del presente Estandar, se entiende por:

Usuarios: Persona Natural o Juridica a la que se le otorga un certificado digital.
Doc. 9303: Son los documentos de viaje de lectura mecanica.

Articulo 7 (Abreviaturas)

EC: Entidad Certificadora.

ECA: Entidad Certificadora Autorizada.

ECR: Entidad Certificadora Raiz.

ECRB: Entidad Certificadora Raiz Bolivia.

PKI: (Public Key Infraestructure) Infraestructura de Clave Publica.

PKD: (Public Key Directory) Directorio de Clave Publica.

MRTD: (Machine Readable Travel Document) Documento de Viaje Legible por la Maquina.
eMRTD: (electronic Machine Readable Travel Document) Documento electronico de Viaje Legible por
la Maquina.

CA: Autoridad Certificadora de acuerdo al documento de la OACI.

CSCA: Autoridad Certificadora de Firma de Pais (certificando la nueva clave publica).

DS: (Signatory of the Document) Firmante del documento.

CI: Cedula de Identidad

CRL: (Certificate Revocation List) Lista de Certificados Revocados.

OACI: Organizacion de Aviacion Civil Internacional.

ATT: Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes.

TIC: Tecnologias de la Informaciéon y Comunicacion.

CP: Politicas de Certificacion

CPS: Declaracién de Practicas de Certificacion

CSR: Requerimiento de Firma de Certificado

Capitulo 11
Requisitos Especificos

Articulo 8 (Requisitos Técnicos)

Los requisitos técnicos especificos que debera presentar a la ATT la Autoridad de firma de Pais de la
PKD de la OACI son los siguientes:

[ Politicas de Certificacion (CP), debe ser presentado a la ATT considerando los requerimientos
establecidos en la parte 12 del Doc. 9303 de la OACI.
II.  Declaracion de Practicas de Certificacion (CPS) considerando los requerimientos establecidos en la
parte 12 del Doc. 9303 de la OACI.
II.  Requerimiento de Firma de Certificado (CSR) de acuerdo a los perfiles establecidos en la parte 12
del Doc. 9303 de la OACI
IV. Términos y condiciones de servicio con los suscriptores.
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Capitulo I1I
Validacion de la firma de los documentos de la OACI

Articulo 9 (Procedimiento para la validacion)

Para que el Certificado Digital autofirmado de la Autoridad de Firma de Pais de la PKD de la OACI
tenga validez dentro del pais, es necesario que sea firmado por la ATT como ECRB para lo cual se debe
cumplir los siguientes procesos:

[. La Autoridad de Firma de Pais de la PKD debera presentar los requerimientos técnicos especificos
ala ATT.
II. La Autoridad de Firma de Pais de la PKD debera autorfirmarse su Certificado Digital de acuerdo a
los requerimientos de la OACI en una ceremonia donde participara la ATT como ECRB.
III. La Autoridad de Firma de Pais de la PKD debera remitir a la ATT como ECRB una solicitud de

firma (CSR) de acuerdo a la parte 12 del Doc. 9303.
IV. La ATT como ECRB mediante una ceremonia firmara la solicitud CSR de la Autoridad de Firma

de Pais de la PKD.

Capitulo IV
Otros Aspectos

Articulo 10 (Incumplimiento)

El incumplimiento a cualquier disposicién del mismo implica una infraccién contra las atribuciones de la
Autoridad Reguladora, de acuerdo a los alcances del inciso c¢) del pardgrafo I del Reglamento de
Sanciones vigente.

Articulo 11 (Modificaciones al reglamento)
El presente estdndar estd sujeto a modificaciones de acuerdo al articulo 38 inciso j) del Reglamento para
el Desarrollo de las TIC aprobado por el Decreto Supremo N° 1793,
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