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AUTORIDAD DE REGULAGION Y FISCALIZACION OE TELECOMUNRICACIONES ¥ TRANSPORTES

Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL LP 876/2016

La Paz, 27 de diciembre de 2016

VISTOS:

El Informe Técnico ATT-DTL TIC-INF TEC LP 1149/2016 de 09 de diciembre de 2016 y Anexos; el
Informe Juridico ATT-DJ-INF-JUR LP 2685/2016 de 27 de diciembre de 2016; las normas aplicables y
todo lo que convino ver y se tuvo presente;

¥ TRANSPORTES

T ANALISTA LEGAL
BE REGUUACKONY
A ACACIONES

AJTORIDAD

CONSIDERANDO 1. (Antecedentes).-

El Informe Técnico ATT-DTLTIC-INF TEC LP 1149/2016 de 09 de diciembre de 2016, emitido por el
Analista de Tecnologias de Informacion via el Supervisor de Regulacion de Tecnologias de Ia
Informacion y el Director Técnico Sectorial de Telecomunicaciones y Tecnologias de la Informacidn y
Conmmunicacion de la Direccion Téenica Sectorizl de Telecomunicaciones y Tecnologias de la
Informacion y Comunicacion — TIC, sefiala que se ha analizado los estindares respectivos y la normativa
internacional disponible, clabordndose ¢l primer documento “ESTANDAR TECNICO PARA EL
FUNCIONAMINETO DEL SERICIO DE SELLADO DE TIEMPO”, por lo que con el objetivo de
perfeccionar el documento a adoptarse por nuestro pafs, s¢ remitieron notas a veinticinco entidades
privadas y publicas a fin de que ecmitan sus observaciones, mismas que fueron tomadas en cuenta en la
elaboracion del documento final, asi como se fomaron en cuenta distintos estandares descritos en ese
informe. Asimisino, sefiala que la institucién que proporciona la hora oficial en el pais, y que cuenta con
acuerdos mternacionales nccesarios para ser fuente fiable de tiempo, para el servicio de sellado de
liempo es el Instituto Boliviano de Metrologia - IBMETRO. Por lo que de acucrdo a la Disposicion
Transitoria Primera del Reglamento a la Ley N° 164 de 08 dec agosto de 2011 para el Desarrollo de
Tecnologias de Informacidn y Comunicacion recomiendan dar cumplimiento ai articulo 38, inciso j) del
Reglamento para el Desarrollo de las TIC aprobado por el Decreto Supremo N°® 1793, debiéndose
aprobar el “ESTANDAR TECNICO PARA EL FUNCIONAMIENTO DEL SERVICIO DE SELLADO
DE TIEMPO” (Version 2); v al tratarse de un Instrumento regulatorio con alcance nacional deberd
publicarse el correspondiente edicto en un Matutino de circulacion Nacional, asi como en el portal WEB
de la Institucion.

Que el Informe Juridico ATT-DJ-INF-JUR LP 2685/2016 de 22 de diciembre de 2016, emitido por la
Direccidn Juridica sefiala que: “En virtud a los antecedentes citados y las disposiciones de orden legal
mencionadas, se considera que la solicitud de aprobacion del “ESTANDAR TECNICO PARA EL
FUNCIONAMIENTO DEL SERVICIO SELLADO DE TIEMPO ", realizada a través del Informe Técnico
ATT-DTLTIC-INF TEC LP 11492016 por la Direccién Técnica Sectorial de Telecomunicaciones y TIC,
se afusta a la actual normativa vigente, por lo tanto, se recomienda emitir la correspondiente Resolucion
Administrativa Regulatoriu por la que se disponga aprobar el documento "ESTANDAR TECNICO
PARA EL FUNCIONAMIENTO DEL SERVICIO SELLADO DE TIEMPQ" y su correspondiente
publicacion en un Matutino de Circulacion Nacional y en la pdgina WEB de la Institucion”.

Vm CONSIDERANDO 2: (Marco normativo aplicable).-

i e

\‘\’ R -S-ﬁ Ei Paragrafo 11 del Articulo 103 de la Constitucién Politica del Estado establece que el Estado asumird
AT como politica la implementacion de estrategias para. incorporar el conocimiento y aplicacion de nuevas

tecnologias de informacion y comunicacion,
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Ei Decreto Supremo N° 0071 de 9 de abril de 2009, creé fa Autoridad de Fiscalizacién y Control Social de
Transportes y Telecomunicaciones — ATT con personalidad juridica y patrimonio propio, con independencia
administrativa, financiera, legal y técnica, supeditada al Ministerio cabeza de Sector (Ministerio de Obras
Publicas Servicios y Vivienda - MOPSV), con el objetivo de regular las actividades que realicen las personas
naturales y juridicas, privadas, comunitarias, mixtas y cooperativas en los sectores de Transportes y
Telecormnunicaciones.

Este mismo cuerpo legal establece en el Articulo 19 que son atribuciones del Director Ejecutivo como Maxima
Autoridad Ejecutiva de la Autoridad de Regulacion y Fiscalizacidon de Telecomunicaciones y Transportes
(ATT), entre otras: “a) Ejercer la administracion y representacion legal de la Autoridad de Fiscalizacion y
Control Social de Telecomunicaciones y Transportes y asumir la responsabilidad de sus actos legales y
administrativos en el marco de la Ley N° 1178, de 20 de julio de 1990 Ley de Administracion y Control
Gubernamentales, y demds disposiciones legales vigentes”y ‘) Ovdenar o realizar los actos necesarios para
garantizar el cumplimiento de los fines relativos a la Awtoridad de Fiscalizacion y Control Social de
Telecomunicaciones y Transportes”.

La Disposicién Transitoria Novena de Ja Ley N° 164, de 08 de agosto de 2016, General de
Telecomunicaciones, Tecnologias de Informacién y Comunicacién, establece que la Autoridad de
Fiscalizacién y Control Social de Telecomunicaciones y Transportes cambia de denominacién a
AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y
TRANSPORTES - ATT, asumiendo las atribuciones, competencias, derechos y obligaciones en materia
de telecomunicaciones; tecnologias de la informacién y comunicacion; transportes; servicio postal; bajo
tuicién del Ministerio de Obras Pilblicas, Servicies y Vivienda.

Los Numerales 2 y 5 del Articulo 2 de la Ley N° 164 General de Telecomunicaciones, Tecnologias de
Informacién y Cormunicacién, disponen como objetivos asegurar el ejercicio del derecho al acceso
universal y equitativo a los servicios de telecomunicaciones, tecnologias de informacion y comunicacion;
y promover ¢l uso de las tecnologias de informacién y comunicacion para mejorar las condiciones de
vida de las bolivianas y bolivianos.

El Articulo 71 de la Ley N° 164, declara de prioridad nacional la promocién del uso de las tecnologias de
informacién y comunicacion para procurar el vivir bien de todas las bolivianas y bolivianos.

La Disposicién Transitoria Sexta de la referida Ley, sefiala que todos los aspectos que se requieran para la
aplicacion de la citada Ley seran reglamentados por el Organo Ejecutivo y regulados por la Autoridad de
Regulacidn y Fiscalizacion de Telecomunicaciones y Transportes.

El Decreto Supremo N° 1793 de 13 de noviembre de 2013, ticne como objetivo aprobar ¢l Reglamento a
Ja Ley N° 164, de 8 de agosto de 2011, General de Telecomunicaciones, Tecnologias de la Informacién y
Comunicacién, para el Desarrollo de Tecnologias de Informacién y Comunicacion.

La Disposicion Transitoria Primera del Decreto Supremo N° 1793, establece que la Autoridad de
Regulacion y Fiscalizacion de Telecomunicaciones y Transportes - ATT, tiene los siguientes plazos:

a. Ocho (8) meses a partir de la publicacién del presente Decreto Supremo, elaborard y aprobard
los estdndares técnicos vy otros lineamientos establecidos para el funcionamiento de las
entidades certificadoras,

b. Seis (6] meses a partir de la aprobauon, de los estdndares lécricos, debem implementar la
infraestructura y procedimientos internos necesarios para la aplicacion de la firma y
certificacion digital como Certificadora Raiz.
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El Articulo 24 del scialado Reglamento, establece que: “Los certificados digitales deben ser emitidos
por una entidad certificadora autorizada, vesponder a formatos y estdndares reconocidos
internacionalmente v fijados por la ATT, contener como minimo los daios que permitan identificar a su
titular, a la entidad certificadora que lo emitio, su periodo de vigencia y contemplar la informacion
necesaria para la verificacién de la firma digital”,

Ei Numeral | del Articulo 37 del Reglamento a la Ley N° 164, establece los niveles de organizacion de la
Infraestructura Nacional de Certificado Digitai, sefialando lo siguiente: “Primer nivel: Entidad
Certificadora Raiz. La ATT es la entidad de certificacidn de nivel superior dentro de la Jerarquia
Nacional de Certificacion Digital que auto firmard su certificado y emitira cevtificados digitales a las
entidades certificadoras publicas y privadas subordinadas™.

El inciso j) del Articulo 38 del Reglamento a la Ley N° 164, establece una de las funciones para el
cumplimiento de las atribuciones establecidas para la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones v Transportes — ATT en la Ley N° 164 General de Teiecomunicaciones,
Tecenologias de la Informacién y Comunicacién, la misma que es la siguiente: “Aprobar los reglamentos
y procedimientos especificos de las entidades certificadoras para la presiacion del servicio de
certificacion digital, asi como sus modificaciones”.

CONSIDERANDO 3: (Andlisis).-

Que conforme al Arliculo 14 de la Ley N° 164 General de Telecomunicaciones, Tecnologias de
Informacién y Comunicacién de 08 de agosto de 2011, la Autoridad de Regulacién y Fiscalizacién de
Telecomunicaciones y Transportes — ATT, tiene la atribueion de cumplir y hacer cumplir la Ley N° 164
y sus reglamentos, asegurando la eorrecta aplicacion de sus principios, poiiticas y objetivos.

Que el Informe Técnico ATT ATT-DTL TIC-INF TEC LP 1149/2016 de 09 de diciembre de 2016 y el
[nforme Juridico ATT-DJ-INF-TUR LP XXX/2016 de 22 de diciembre de 2016, recomiendan la emisidn
de la Resolucién Administrativa por la que se disponga la Aprobacion del Documento “ESTANDAR
TECNICO PARA EL FUNCIONAMIENTO DEL SERVICIO DE TIEMPO”, de conformidad con lo
establecido en el ineiso j) del Articulo 38 del Reglamento a la Ley N° 164, de 08 de agosto de 2011, para
el Desarrollo de Tecnologias de Informacion y Comunicacién, aprobado mediante Decreto Supremo N®
1793 de 13 de noviembre de 2013.

CONSIDERANDQ 4: (Del Ambito de la competencia).-

Que las competencias y atribuciones para la Autoridad de Fiscalizacion y Control Social de
Telecomunicaciones y Transportes estan dcfinidas por el Decreto Supremo N° 0071 de 09 de abrii de
2009, quedando sometidas a ésta las personas naturales y juridicas, privadas, comunitarias, pubiicas,
mixtas y cooperativas, garantizando los intereses y derechos de ios usuarios o consumidores,
promoviendo la economia plural prevista en la Constitucion Politica del Estado y las leyes en forma
efeetiva.

Que la Disposicién Transitoria Séptima de la Ley N° 164, de 08 de agosto de 2011, General de
Telecomunicaciones, Tecnologias de Informacién y Comunicacion, dispone: “La presente Ley entrard
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Que de conformidad a lo dispuesto por la Disposicidn Transitoria Novena de la mencionada Ley, la
Autoridad de Fiscalizacién y Control Social de Telecomunicaciones y Transportes cambia de
denominacidn a AUTORIDAD DE  REGULACION Y  FISCALIZACION  DE
TELECOMUNICACIONES Y TRANSPORTES - ATT, asumiendo las atribuciones, competencias,
derechos y obligaciones en materia de telecomunicaciones; tecnolegias de la informacion y
comunicacién; transportes; servicio postal, bajo tuicién def Ministerio de Obras Pdblicas, Servicios y
Vivienda.

Que mediante Resolucion Suprema N° 19249 de 03 de agosto de 2016 del Sefior Presidente del Estado
Plurinacional de Bolivia, se designé a ROQUE ROY MENDES SOLETO, como Director Ejecutivo de la
Autoridad de Regulacidn y Fiscalizacién de Telecomunicaciones v Transportes.

POR TANTO:

El Director Ejecutivo de la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y
Transportes - ATT, Ingeniero ROQUE ROY MENDEZ SOLETOQ, designado mediante Resolucién
Suprema N°® 19249 de 03 de agosto de 2016, en uso de sus atribuciones conferidas por ley y demads
normas vigentes, a nombre del Estado Plurinacional de Bolivia;

RESUELVE:

PRIMERO.- APROBAR el documento “ESTANDAR TECNICO PARA EL FUNCIONAMIENTO
DEL SERVICIO SELLADO DE TIEMPQ” anexo indivisible de la presente Resolucién.

SEGUNDO.- INSTRUIR a la Direccién Técnico Sectorial de Telecomunicaciones y Tecnologias de
Informacién y Comunicacién de esta Autoridad, publicar la presente Resolucién en un Matutino de
Circulacion nacional, asi como en el portal WEB de la Institucion.

Registrese, comuniquese y archivese.

/)

e Roy Méndez Sol
DIREATCR yEJ»-L,UTI\,fQO to

AUTORIDAD DE HEGURACION ¥ FSCALIZAC
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Es conforme;

Ing. &

ORIAD DE REGULACION Y
oﬂgm COMUNICACIONES ¥ TRANSPORTES
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ESTANDAR TECNICO PARA EL FUNCIONAMIENTO DEL SERVICIO DE SELLADO DE TIEMPO

Capitulo I
Disposiciones Preliminares

Articulo 1 (Objeto).-

Establecer los requisitos, condiciones legales, econdmicas y técnicas adicionales que deben cumplir las
Entidades Certificadoras Autorizadas del Estado Plurinacional de Bolivia, para la prestacidén de servicios de
Sellado de Tiempo.

Articulo 2 (Estandares).-

El presente

estdndar establece los formatos y procedimientos necesarios para que una Entidad Certificadora

Autorizada brinde los servicios de Sellado de Tiempo, basado en los siguientes estandares internacionales:

a)
b)

c)
d)

e)

B
£)

ETSI TS 102 023 v1.2.2 “Policy requirements for timestamping authorities - Requisitos de politica
para las autoridades de sellado de tiempo™.

1ISO 8601 que establece los “Elementos de datos y formatos intercambiables — Intercambio de
informacion, representacion de fechas y horas™.

RFC 1305, RFC 5905 respecto a “Network Time Protocol — Protocolo de tiempo de la red”.

RFC 3161 Internet X.509 Infraestructura de clave piblica para el Protocolo de sellado de tiempo
(TSP).

RFC 3628 que establece los “Requisitos de politicas para las Autoridades de Sellado de Tiempo
(TSA)".

ETS1ITS 101 861 “Time stamping profile — Perfil de sellado de tiempo™.

XML: XML “Perfil de Timestamping de la QASIS (Digital Signature Services (IDSS)- Servicio de
Firmas Digitales)”.

Articulo 3 (Normativa aplicable).-

1. Los articulos del 78 al 84 de la Ley N° 164, de 08 de agosto de 2011, General de Telecomunicaciones,
Tecnologias de Informacién y Comunicacion.

1I.  Los articulos del 24 al 56 del Reglamento a la Ley N° 164, para el Desarrollo de Tecnologias de
Informacion y Comunicacion aprobado por el Decreto supremo N 1793 de 13 de noviembre de 2013,

111, La Disposicién Transitoria Primera del Decreto Supremo N° 1793 del 13 de noviembre de 2013.

Articulo 4 (Abreviaturas).-

Para efectos

del presente estandar entiéndase por:

a) BIPM: (Bureau International des Poids et Measures) Oficina Internacional de Pesos y Medidas. S
b} CIPM: (International Committee for Weights and Measures) Comité Internacional de Pesos yio D/
Medidas. i%f = f:j}}
T c) CRL: (Certificate Revocation List) Lista de Certificados Revocados. ALT:S/‘W
& f‘i\ d) ECA: Entidad Certificadora Autorizada T
kg ﬂcﬁgj e) ECR: Entidad Certificadora Raiz.
Ny 1,,?’ )  ETSI: (European Telecommunications Standards Institute) Instituto Europeo de Estandares d
o Telecomunicaciones. :
g)  GMT: (Greenwich Mean Time) Meridiano de Greenwich.
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h}y GPS: (Global Positioning System) Sistema de Posicionamiento Global.

i)  HSM": (Hardware Security Module) Modulo de Hardware de Seguridad.

j)  HTTPS: (Hypertext Transfer Protocol Secure) Protocolo de red seguro.

k) IBMETRO: Instituto Boliviano de Metrologia

1) IERS: (International Earth Rotation Service) Servicio Internacional de Rotacidn de la Tierra.

m) IETF: (Internet Engineering Task Force) Grupe de Trabajo de Ingenieria de Infernet.

n) ISO: (International Organization for Standardization) Organizacion Internacional de
Normalizacion.

o) MRA: (Mutual Recognition Arrangement) Acuerdo de Reconocimiento Mutuo.

p) NTP: (Network Time Protocol) Protocolo de Tiempe de Red segiin RFC 1305.

q) OCSP: Protocolo de Estado de Certificados en Linea, segin RFC 2560.

r)  OID’: (Object Identifier) [dentificador de Objeto.

sy PKI: (Public Key Infrastructure) Infraestructura de Clave Plblica

)  RFC’: (Request For Comments) Requerimiento de Comentarios.

u) RSA: (Rivest Shamir Adleman) Sistema criptografico de clave pablica.

v) SHA: (Secure Hash Algorithm) Algoritmo de Hash Seguro.

w) SI: Sistema Internacional de Unidades

x) SIM: Sistema Interamericano de Metrologia

y) TIC: Tecnologias de Informacién y Comunicacion.

z)  TSA: (Time StampAuthority) Autoridad de Sellado de Tiempo.

aa) TSP: (Time-StampProtocol) Protocolo de Sellado de Tiempo

bb) TSS: (Time StampingServices) Servicios de Sellado de Tiempo

cc) TST (Time Stamp Token) Sello de Tiempo

dd) TSU: (Time Stamp Unit) Unidad de Sellado de Tiempo.

ee) TTP: (Trusted Third Party) Terceros Aceptantes.

ff) URI: {(Uniform Resource Identifier) [dentificador Uniforme de Recursos.

gg) URL: (Uniform Resource Locator) Localizador Uniforme de Recursos.

hh) UTC (k): (Universal Time Coordinated(k)*): Hora Universal Coordinada que se mantienen en
institutos u observatorios que contribuyen con sus datos de reloj a la BIPM nacionales de
metrologia.

ii) UTC: (Universal Time Coordinated) Hora Universal Coordinada.

Articulo 5 (Definiciones).-
En lo referido a la Autoridad de Sellado de Tiempo - TSA:

a) ATT: Es la Autoridad de Regulacion y Fiscalizacion de Transportes v Telecomunicaciones que
fiscaliza, controla, supervisa y regula las actividades de Telecomunicaciones y Transportes y se
constituye en la Entidad Certificadora Raiz.

b) ECA: Entidad Certificadora Autorizada por la ATT, publica o privada que brindan los servicios de
certificacion digital, registro v otros servicios relactonados a la certificacidn digital, dentro de los
cuales estd el de Sellado de Tiempo.

c) Auditorias Técnicas: Evaluacidn de la confiabilidad y calidad de los sistemas utilizados, el
cumplimiento de los estandares nacionales e internacionales sobre certificacion y firma digital, 1%5;6{\%

A ER
- = . . . . o
\\ F. M.S.c% El HSM es un dispositive de seguridad basado en hardware que genera, almacena y protege claves criptograficas.

N 2

01D es una nomenclatura que permite identificar objetos dentro de la estructura de la PKI Bolivia, existen valores predefinidos de las algoritmos.

Es un conjunto de documertos que sirven de referencia para la comunidad de [nternet, que describen, especifican y asisten en la implementacion,
estandarizacion y discusién de la mayaria de las normas, log estdndares, las tecnologias y los protocolos relacionades con Internet y las redes en gencra
4 - S - - . . -

(k) s una abreviacion para referirse a un tiempo obtenido en un laberatorio
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politicas de sellado de tiempo definidas por la autoridad, su declaracion de practicas de sellado de
tiempo y los planes de seguridad y de contingencia aprobados,

d) Autoridad de Sellado de Tiempo - TSA: Entzdad Certificadora Auterizada de confianza que emite
sellos de tiempo.

e) Declaracion de Practicas de Sellado de Tlempo. Establece las practicas y procedimientos
especificos del servicio de Sellado de Tiempo.

fy Cébdigo de verificacién (hash o resumen): Secuencia de bits de longltud fija obtenida como
resultado de procesar un mensaje de datos con un algoritmo, de tal manera que:

i, El mensaje de datos produzca siempre el mismo cédigo de verificacién cada vez que se le
aplique dicho algoritmo.
ii, Sea improbable, a través de medios técnicos, que el mensaje de datos puedaser derivado o
reconstruido a partir del cddigo de verificacion producido por elalgoritmo.
.iii.  Sea improbable que, por medios técnicos, se pueda encontrar dos mensajes de datos que
produzcan el mismo cédigo de verificacion al usar el mismo algoritmo.

g) IBMETRO: E| Instituto Boliviano de Metrologia (IBMETRO) es la entidad del Estado
Plurinacienal de Bolivia que custodia ios patrones nacionales de medicion y es la referencia para las
mediciones, brindando trazabilidad al Sistema Internacional de Unidades (S8I). Esta entidad es
signataria del Acuerdo de Reconocimiento Mutuo (CIPM MRA) de la Oficina Internacional de
Pesos y Medidas (BIPM). El Tiempo Universal Coordinade (UTC) es generade por el BIPM, es una
escala de tiempo que constituye la base para la difusidn coordinada de frecuencias patrén y sefiales
horarias, la realizacion fisica de la UTC, llamada UTC (k), es generada en los distintos Institutos
Nacionales de Metrologia u observatorios astronémicos nacionales que contribuyen con los datos de
sus relojes atomicos al BIPM. IBMETRO forma parte de la red de tiempo del Sistema
Interamericano de Metrologia (SIM}, reportando los datos de su reloj atémico con una periodicidad
de 10 minutos, de esta manera se garantiza la trazabilidad permanente de la escala de tiempo UTC
(IBMETRQO).

h) Listas de Certificados Revocados: lista donde figuran las relaciones de certificados revocados o
suspendidos.

1) Médulo Criptografico Hardware: mddulo hardware utilizado para realizar funcicnes
criptograficas y almacenar claves en modo seguro.

j)  Politica de Sellado de Tiempo: Establece las normas y condiciones generales de los servicios de
Sellado de Tiempo.

k) Servicio de Sellado de Tiempo: Servicio de una TSA que permite probar que un conjunto de datos
existié antes de un momento dado y que ninguno de estos datos ha sido modificado desde entonces
generando un sello de tiempo con el resumen, la fecha y la hora. Dicho instante serd obtenido por
una fuente de tiempo segura determinada por la ATT.

1) Terceros aceptantes.- Son las personas naturales o juridicas que confian y hacen uso de los sellos
de tiempo emitidos por una TSA autorizado por la ATT. _

m) Tiempo: Magnitud fisica que permite ordenar la secuencia de los sucesos, estableciendo un pasado,
un presente y un future, y cuya unidad en el sistema internacional es el segundo.

n) Unidad de Sellado de Tiempo — TSU: Es el conjunto de hardware y software que es gestionado

' como una unidad y que emite el sello de tiempo firmado con una clave privada de la TSA.

0) Usuario: Persona natural o juridica: que utiliza el servicio de sellado de tiempo de una Entidad

Certificadora Autorizada compatible con el estandar RFC-3161.
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Capitulo II
Servicio de Sellado de Tiempo

Articulo 6 (Jerarquia).-

I. Conforme a ‘'la organizacion de la Infraestructura Nacional de Certificacion Digital del Estado
Plurinacional de Bolivia, la ATT es la Entidad Certificadora Rafz, que autoriza a las Entidades
Certificadoras Autorizadas, tanto poblica como privadas a brindar los servicios de cemﬁcacmn digital.
Dentro de éstos servicios estd el de Sellado de Tie

Grafico 1: Jerarquia Nacional de Certificacién Digital

4 Entidad
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€S Certificadora Raiz,
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oS Publica Servicios de Cerlificadoras
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E —
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= Registro Registro Registro Registro
o I
t e
g =
I} =z

G N ATAR

Fuente: Elaboracion propia a partir del Decreto Su;:}remo N® 1793 del 13 de noviembre de 2013.

Il El sellado de tiempo es un tipo de firma digital que consiste en un mecanismo on-line que permite
demostrar que una serie de datos han existido y no han sido alterados desde un instante especifico en el
tiempo, es verificable y solo puede generarse por prestadores de servicio reconocidos, con politicas
definidas y asegurando una precision determinada y fiabilidad en los datos generados. El hecho de que la
hora sea proporcionada por ur sistema certificado, independiente y ajeno al procedimiento ofrece
garantias de imparcialidad ante un posible litigio. -

L. A una Entidad Certificadora Auterizada que brinde los servicios de Sellade de Tiempo también se le
denominard Autoridad de Sellado de Tiempo (TSA).

Articulo 7 (Claves privadas de una TSA).- Para que la TSA brinde el Servicio de Sellado de Tiempo debera
A {omar en cuenta ias siguientes consideraciones:

a) La TSA deberd firmar digitalmente cada Sello de Tlempo con una clave privada reservada
especificamente para ese propésito.
b) La TSA puede tener varias TSU cada una con sus propias claves privadas para diferentes propésitos
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de sellado de tiempo, cada una de estas debe tener claramente identificada su Politica de Sellade de
Tiempo.

Articulo 8 (Consideraciones de uso).- El sellado de tiempo Unicamente establecerd para los fines legales
pertinentes, la hora y fecha exacta en que el mensaje de datos fue recibido por la Autoridad de Sellade de
Tiempo (TSA). Para efectos del servicio de sellado de tiempo se prestard tomando como referencia el uso
horarioc GMT -4 Hora Boliviana. ' '

Articulo 9 (Obtencion de la referencia de tiempo fiable).-
I. La TSA debera realizar la sincronizacién de su escata de tiempo con IBMETRQ mediante el protocolo
NTP a través de Internet.
Il. En caso de contingencias la TSA podra recurrir a una fuente secundaria reconocida por IBMETRO.

Capitulo III
Requisitos y Condiciones de Autorizacién para que una ECA
brinde servicios de Sellado de Tiempo

Articulo 10 (Autorizacién del servicio).- Las entidades de certificacion autorizadas podran prestar servicios de
sellado de tiempo como parte de sus servicios previa solicitud a la ATT y cumplimiento de los requisitos
establecidos en esta seccidn.

Articulo 11 (Requisitos economicos para laTSA Publica).-
Los requisitos econdmicoes para Ja prestacion de servicios de Sellado de Tiempo son los siguientes:

. Plan de negocio proyectado para un perfodo de cinco (5) afios, vinculados a la autorizacién solicitada que
contenga ademads el programa de inversiones generales a efectuar,

II. Boleta de Garantia de Cumplimiento de Contrato, por el siete por ciento (7%) de sus ingresos brutos sobre
sus proyecciones para el primer afio, que respalde su actividad durante la vigencia de la autorizacidn para
la prestacidn de servicios de sellado de tiempo de acuerdo al articulo 45 del Reglamento para el Desarrotlo
de las Tecnologias de Informacién y Comunicacion aprobado por el Decreto supremo N° 1793,

I1l. La TSA deberd pagar por adelantado a ta ATT el uno por clento (1%) de sus ingresos brutos de operacién
del servicio de sellado de tiempo, como Tasa de Fiscalizacion y Regulacidn, en base a la proyeccion de sus
ingresos brutos de acuerdo al articulo 38 del Reglamento para el Desarrollo de las Tecnclogias de
Informacién y Comunicacion aprobado por el Decreto supremo N° 1793,

IV. Presentacion de su estructura tarifaria a la ATT para su aprobacion y registro de acuerdo al articulo 42 del
Reglamento para el- Desarrollo de las Tecnologias de Informacién y Comunicacion aprobade por el
Decreto Supremo N° 1793, : e

Articuio 12 (Requisitos econdémicos para una TSA Privada.).-
Los requisitos econdmicos para la prestacién de servicios de Seltado de Tiempo son los siguientes:

.- Plan de negocio proyectade para un perfodo de cinco (3) afios, vincutados a [a autorizacion solicitada que
contenga ademds el programa de inversiones generales a efectuar.

II.  Boleta de Garantia de Cumplimiento de Contrato, por el sicte por ciento (7%) de sus ingresos brutos sobre
sus proyecclones para el primer afio, que respalde su actividad durante la vigencia de la autorizacion para
la prestacién de servicios de sellado de tiempo de acuerdo al articulo 45 del Reglamento para el Desarrollo
de las Tecnologias de Informacion y Comunicacion aprobado por el Decreto supremo N° 1793,

HI. La TSA deberd rendir una caucién por medice de una pdliza de seguros expedida por una Entidad de
Seguros debidamente establecida en el Estado Plurinacional de Botivia. El monto serd fijado por [a ATT
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anualmente.

IV. La TSA deberd pagar por adelantado a la ATT el unc por ciento (196} de sus ingresos brutos de operacidn
del servicio de seliado de tiempo, como Tasa de Fiscalizacion y Regulacidn, en base a la proyeccidn de sus
ingresos brutos de acuerdo al articulo 38 del Regiamento para el Desarrollo de las Tecnologias de
Informacién y Comunicacién aprobado por el Decreto supremo N° 1793.

V. Presentacion de su estructura tarifaria a la ATT para su aprobacidn y registro de acuerdo al articulo 42 del
Reglamento para el Desarrollo de las Tecnologias de Informacion y Comunicacién aprobado por el

Decreto Supremo N° 1793,
Articulo 13 (Requisitos técnicos para las TSA).-

Los requisitos técnicos que deben presentar para la prestacién de servicios de Sellado de Tiempo son los
siguientes:

1. Descripcion de servicios prestados incluyendo duracion y alcance de los mismos.

I Politicas de Sellado de Tiempo que deberdn ser presentadas a la ATT para su aprobacidn.

1.  Declaracion de Practicas de Sellado de Tiempoque deberd ser presentada a la ATT para su aprobacion.

IV. Infraestructura tecnioldgica: describir detalladamente la plataforma tecnoldgica incluyendo un detalle
pormenorizado de hardware, software, dispositivos de comunicacion y seguridad con los que cuenta, sus
caracteristicas y funcionalidad.

V.  Laclave privada del certificado de firma de cada sello de tiempo debera ser resguardada durante su uso
dentro de un madule de hardware criptografico con certificacion FIPS 140-2 nivel 3 al igual que las
coptas de seguridad, toda esta informacién deberd estar especificada en su Politica de Sellado de Tiempo

V1. La TSA deberd contar un sistema de informacién permanente y actualizada de acceso libre via web con
la siguiente informacion:

a) Condiciones y términos de uso del sellado de tlempo para sus usuarios.
b) Informacion de las diferentes TSU de sellos de tiempo que dnspongan
¢) Acceso a la informacién de estado o revocacidn.

d) Acceso a los documentos piblicos de la TSA.

e) Procedimientos de reclamos.

f) Tarifas y servicios aprobados por la ATT.

g) Domicilio legal, teléfonos y correo electrénico de contacto.

VIl Modelo de Contrato tipo con suscriptores (Anexo 3).

VIII. Términos y condiciones de servicio con los suscriptores {Anexo 4).

IX. Contrato de servicios de tercerizacién (Si corresponde),

X.  Politica de Operacidén y Gestion de la TSA de acuerdo al punto 7.4 del RFC-3628 y que deberd estar
conforme a la norma ETSI TS 102 023 v1.2.2, :

Articulo 14 (Obligaciones de la TSA con Ia ATT}.- Dentro de las obligaciones de la TSAen la lnfraestructura
de Clave Publlca del Estado Plurinacional de Bolivia estan:

L Emitir setlos de tiempo de acuerdo a la informacion proporcionada en sus Politicas de Sellado de Tiempo
y Declaracion de Practicas de Sellado de tiempo especificas para cada TSU,

11, Monitorear a [a fuente confiable de tiempo para mantener un margen de desviacién de 500 .,
milisegundosen la preciston de hora en el momento de brindar los servicios de Sellado de Tiempo.

lil.  Cumplir con e] contrato y términos y condiciones realizados con sus usuarios.

IV.  Permitir y facilitar la realizacion de auditorias técnicas por parte de la ATT.

V. Mantener una comunicacion segura y constante con el servidor NTP de IBMETRO.

V1. Hacer publicas sus Politicas de Sellado de Tiempo y Dectaraciones de Practicasde Sellado de Tiempo e
por cada TSU. &
VIH. Brindar el servicio de sellado de tiempo de acuerdo a los estindares establecidos en el present
6
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reglamento.

VIHI. Conservar fisica y/o digitalmente la documentacién que respalda la prestacion del servicio de sellado de
tiempo y tomar las medidas necesarias para garantizar la integridad y la confidencialidad que le sean
propias.

IX. Advertir, sobre las medidas de seguridad que deben observar los usuarios del servicio de sellado de
tiempo.

Articulo 15 (Obligaciones de la TSA con sus usuarios).- Dentro de las obligaciones de la TSA en la
Infraestructura de Clave Piblica del Estado Plurinacional de Bolivia estan:

1. Emitir cada sello de tiempo a partir de que se reciba una solicitud valida de un.usuario de la TSA.

H. Cada sello de tiempo deberé tener un nimero Unico de serie.

IlI. Cada sello de tiempo generado deberd tener un identificador que indique la politica de sellado de tiempo
bajo la cual fue creado. _

IV. Notificar oportunamente a sus usuarios en caso de interrupciones del servicio debido a mantenimiento
planificado con antelacion utilizando los medios de difusion disponibles de acuerdo al contrato de
autorizacidn de servicios como ECA suscrito con la ATT.

V.  Firmar digitaimente cada sello de tiempo.

V1. Guardar la confidencialidad debida de los datos personales relacionados a los selles de tiempo
generados.

VII. Definir la disponibilidad para el acceso a los servicios de sellado de tiempo que proporciona a sus
usuartos, establecidos en el paragrafo [V del articulo 15 del presente reglamento.

VIII. Publicar y comunicar por su pagina web a sus usuarios, en caso de que un certificado digital que se
utilice para alguna TSU sea revocado.

Articulo 16 (Terceros aceptantes).- Para verificar la confiabilidad de un sello de tiempo, los terceros aceptantes
deberdn verificar si el certificado digital utilizado estuvo vigente y no revocado en la fecha en la que se realizé la
firma, asi como si el certificado utilizado ha sido emitido poer la Entidad Certificadora Raiz. Ademds, deberd
verificar las limitaciones de uso establecidas en la Politica de Sellado de Tiempo.

Capitulo I'V
Otros Aspectos

Articulo 17 (Incumplimiento).-El incumplimiento a cualquier dlsposwmn del mismo implica una infraccion de
acuerdo a los alcances del Reglamento de Sancicnes vigente.

Articulo 18 (Modi—ﬁcaciones al estindar técnico).- El presente estdndar estd sujeto a modificaciones de
acuerdo al articulo 38 inciso )} det Reglamento para el Desarrollo de las TIC aprobado por el Decreto Supremo
N 1795.

Articulo 19 (Proceso de Autorizacion del Servicio).- El Proceso de Autorizacion para que una Entidad
Certificadora Autorizada brinde el servicio de Sellade de Tiempo se realizara de acuerdo al Procedimiento de
Autorizacién aprobado con la RAR ATT-DJ-RA TL LP 32/2015. '
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ANEXO 1: FORMATO DEL CERTIFICADO DIGITAL DE LA AUTORIDAD DE SELLADO DE
TIEMPO

1. Formato para el Certificado Digital de la Autoridad de Sellado de Tiempo

El formato de los Tipos de Certificados Digitales debe seguir los lineamientos del Estindar [TU X.509 en todos
los aspectos relativos al formato, codificacion, contenidos e interpretacidn. Se adhiere en consiguiente al RFC
5280 v el RFC 3161.

El certificado correspondiente debera contener sélo una instancia para el campo extendido extendedKeyUsage
como se define en el [RFC 2459] Seccién 4.2.1.13 con los valores que debe tener KeyPurposeld:
id-kp-timeStamping. Esta extensién debe ser critica

El siguiente identificador de objeto identifica los valores KeyPurposeIlD que puede tener id-kp-timeStamping
id-kp-timeStamping OBJECT IDENTIFIER == {iso(1) identified-organization(3) dod(6) internet(1) security(5)
mechanisms(3) pkix(7) kp (3) timestamping (8)}

i. El formato para el Certificado Digital para cada TSU tendra los sigutentes atributos y contenidos:

a) Versién (version): v3.

b} Nimerc de Serie (serialNumber): Namero asignado por laECR.

¢)  Algoritmo de firmas (signatureAlgorithm): OID: 1.2.840.113549.1. 15 (SHA256withRSA).

d) Nombre del Emisor (issuer):  CN = Entidad Certificadora Raiz de Bolivia; O =ATT; C = BO de
acuerdo a [SO3166.

e) Periodo de validez (validity): Fecha de emisi6n del Certificado, Fecha de caducidad del Certificado
(YYMMDDHHMMSSZ, formato UTC Time).

f)  Nombre suscriptor (subject): CN ="Autoridad de Sellado de Tiempo™ y el nombre de la ECA; G =
Razon social de la ECA; C = BO de acuerdo a [SO3166.

g) Clave piiblica del suscriptor (subjectPublicKey): Algoritmo: RSA, Longitud: 2048 bits.

ii. Las extensiones del Certificado Digital de una ECA seran las siguientes:

a) Identificador de la clave de la Autoridad Certificadora (authorityKeyidentifier): Valor en la
exlension subjectKeyldentifier del Certificado de la EC raiz.

'b) ldentificador de la clave del suscriptor (subjectKeyldentifier): Funcién HASH (SHA 256) del
atributo subjectPublicKey.

" ¢) Uso de Claves (keyUsage): digitalSignature = 1, nonRepudiation = 1, keyEncipherment = 0,
‘dataEncipherment = 0, keyAgreement = 0, keyCertSign = 0, cRLSign = 0, encipherOnly = 0,
decipherOnly = 0.

d) Politica de Certificacion (certificatePolicies): URI: (archivo en formato de texto),
e) Restricciones Bdsicas (basicConstraints): CA=FALSE

f)  Uso de Claves Extendida (extKeyUsage) critical: id-kp-timeStamping

g) Punto de distribucién de las CRL (cRLDistributionPoints): URI: (_crl).

h) Informacién de Acceso de la ECA (authoritylnformationAceess): URI: (.ert).

El servicio de Sellado de Tiempo minimamente debe ser accesible via http, https y la TSA publicara una f?tff ;
N\ direccion (URL) y/o un puerto en internet. ' T s
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2. Formato del Sellado de Tiempo
2.1. Formato ASN.1

En el estandar RFC 3161 se define el formato para la soiicitud y el sello de tiempo codificado en la norma
ASN.1, norma para codificar datos de forma que gu representacion sea independiente de la mdquina y el lenguaje
de programacion con la que se esté ejecutando.

2.1.1 Proceso de peticion (TimeStam pRequest)

Las solicitudes de sellos son realizadas por los usuarios siguiendo et formato especificado en {a RFC 3161 en el
punto 2.4.1.

TimeStampReq ::= SEQUENCE {

Campo Valor Descripeién
version INTEGER { vIi{1) }, Nuamero de [a version de la sintaxis utilizada.
La actuales 1 (v1)
messagelmpri | Messagelmprint, QID del algoritmo hash y el valor del hash de
nt . los datos. Se detalla en el cuadro siguiente.
teqPolicy. TSAPolicyld OPTIONAL, |OID de la politica de la TSU

Indica a la TSU la politica bajo la cual quiere
que se proporcione el sello

Nonce INTEGER OPTIONAL, Si se incluye el nonce permite al cliente

' : comprobar el retardo en la respuesta cuando’
no se dispone de reloj local. La respuesta debe
contener este misino nliimero o se rechazara.

‘BOOLEAN DEFAULT FALSE, Si el campo certReq estd presente y con valor
i true, la clave publica de la TSA debe estar

| _ . |referenciada por el identificador ESSCertlD
dentro de un atributo SigningCertificate en la
respuesta debe ser provista por la TSAen €l

: campo SignedData. Ese campo ademds puede
| contener otros certificados.

’ Si falta el campe certReq o tiene valor false

: entonees, el campo SigningCertificate de la

| estructura SignedData no debe aparecer en la
respuesta.

sextensions [0] IMPLICIT Extensions  OPTIONAL |Es una forma de permitir afiadir nuevos
campos en el futuro. Si se incluye algin

\ campo de extension que la TSA no reconozea,
: ' ésta devolvera un mensaje de error de
Lextension no aceptada (unacceptedExtension).
' Mas informacién en: RFC 2459

Cgl-'tReq

i TR
%, o
{“ Fhech
X By, _f;/’!
1
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Campo Descripeion .

OID del dlgorltmo hash:
El algoritmo de hash indicado en hashAlgorithm
deberia-ser uno conocido por la TSA. También
comprobara que sea suficientemente fuerte. Sila
TSA no reconoce el algoritmo usado o piensa que
es débil, entonces la TSA denegard el servicio al
cliente devolviendo un pkiStatusinfo de 'bad_alg'.

hashAlgorithm Algorlthmldentxﬂer

hashedl\/lessage

OCTET STRING _ Este campo contiene el hash de los datos que se
quiere sellar. La longitud del hash tiene que
i coincidir con ta longitud de hash del algoritmo

utilizado

El mensaje TimestampRequest no identifica al cliente, y esta informacién no es validada por la TSA en el
momento del Selio de Tiempo. La TSA utilizara un mecanismo alternativo de identificacién o autenticacion.

2.1.2. Proceso de sellado (Timestamp Response)
La respuesta con el sello de tiempo tiene el formato especificado en la RFC 3161 en el punto 2.4.2.

TimeStampResp 1= SEQUENCE {

Valor Descripcion

PKnl StatusInfo,

Estado de la respuesta, Ver seccion 3.2.3
del RFC 2510, Se describe en el 51gu1ente
cuadro.

status

tlmeStampToken Este campo que contiene el sello de tiempo

generado.

; Es una estructura ContentInfo que

‘7 encapsula informacion firmada en una
estructura TSTInfo. Esta definida en la

TimeStampToken OPTIONAL

RFC 2630.

PKIStatusinfo :;= SEQUENCE {

CAmpo

I

status

Descripci()n

Estado de la respuesta.

« granted(0): Marca de tiempo
presente.

: » grantedWithMods(1): Sellode !
’ : tiempo presente con modificaciones. |
» rejection(2): Peticion rechazada
‘e waiting(3): Esperando

+ revocationWarning(4) :
Advertencia de revocacion
inminente

=+ revocationNotification {5):
Notificacion de revocacion

|
PKIStatus, . |
|
I
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statusString PKIFreeText OPTIONAL, Se usa para indicar eventos de error

faillnfo PKIFailurelnfo OPTIONAL | Causas del falio:

‘ » badAlg(0): Identificador de

‘ ‘algoritmo no soportado

-+ badRequest(2): Transaccion no
permitida o soportada

« badDataFormat(5): Datos
enviados con formato incorrecto

» timeNotAvailable(14): Origen de
| tiempo no disponible _

: i + unacceptedPolicy(15): Politica
solicitada no soportada

« unacceptedExtension(16):
Extension no soportada

+ addInfoNotAvailable(17):
Informacion adicional no disponible
+ systemFailure(25):

Error del sistema

TSTInfo ;= SEQUENCE/{

Campo ' Valor Descripeion
rversion INTEGER { v1(1)}, Version de la respuesta TimeStamp
: | (v1)
policy (TSAPolicyld, OID de la politica de la TSU

Indica la politica de la TSU bajo la
cual se proporciona el sello, si se ha
generado el sello, debe ser igual al del
mensaje de peticion

Messagelmprint, OID del algoritmo hash y el valor del
hash de los datos. Debe tener el
mismo valor que el campo
correspondiente de la peticion.

serialNumber INTEGER, . |Es un valor entero asignado por la
TSA y debe ser (inico para cada sello
que

Genere cada TSU. Por tanto, un setlo
serd identificado por el nombre de la
TSU que lo

! generd y el numero este valor
asignado. Permite hasta 160 bits

AR genTime GeneralizedTime Es el instante de tiempo en el que se
@ I3
oo pf',\ : cred el sello. Tanto 1SO como el IETF
pr- Al - . . :
: - ;} expresan el instante de tiempo referido ;
e¥uns.s) : Vi '
X'%.x»// ; a la escala GMT -4, hora boliviana
- L i para evitar confusiones con las horas
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! _ 3‘ Hocales.

accuracy Accuracy OPTIONAL, |Representa la desviacion del tiempo
UTC contenido en genTime, en los !
casos que seaTiecesario, proporciona
i una precision incluso de
| microsegundos:
Accuracy ::= SEQUENCE {

seconds [1] Integer OPTIONAL,
millis [2] Integer (1..999)
OPTIONAL,

micros [3] Integer (1..999)
OPTIONAL,
3
Cuando este campo no esta presente la
precision puede obtener a través de
otros métodos, por ejemplo

TSAPolicyld.
ordering BOOLEAN DEFAULT | Si falta el campo ordering o esta
, FALSE, presente y tiene valor false, entonces
i el

campogenTime solo indica el
momento en ¢l que ta marca de tiempo
ha sido creada por la TSA. :
En este caso, el orden de la marcas de
tiempo emitidag por una misma TSA o
distintas TSAs solo es posible cuando
la diferencia entre ef genTime de la
primera marca de tiempo ¢s mayor que
la suma de las precisiones del -
genTime de cada marca de tiempo.

nonce INTEGER El nonce es un numero aleatorio con
OPTIONAL, una elevada probabilidad de que el
cliente lo genere una Onica vez (entero |
;- de 64 bits). Debe tener el mismo valor
que el campo correspondiente de la

peticion.
tsa [0] GeneraiName Identificador de la TSA definido en el
OPTIONAL, Certificado ESSCertIDAttribute)
[gleingns o [1] lMPLnlCIT Extensions "Es una forma de permitir afiadir
OPTIONAL nueves campos en el futuro,
Las extensiones estin definidasenla oy
RFC 2459 ' B ///f’o

2.1.3. Solicitud de verificacién

La entidad que recibe la peticién TimeStamp Response, debe validarla y extraer los datos necesarios para su

almacenamiento.
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ValidateRequest:: SEQUENCE {

|— Cam]-)_om ! Valor Dest;"iﬁpcién

!_\Ejo’n o éINTEGER {v1(D) }, 'N¥imero de la version de la sintaxis
utilizada. La actual es 1 (v1)

st - ETimeStampToken N 77 Sello de tiemnpo a verificar

requestiD 0 OCTET STRING OPTIONAL |Identificador que sc utiliza para

'vincular una peticidn con su respuesta.

2.1.4. Respuesta de verificacidn

La TSA envia el mensaje como respuesta a una peticion de verificacion.

ValidateReply:: = SEQUENCE {

: ) _
! Campo Valor Descripeion B
version INTEGER { v1(0) }. “Numero de la version de la sintaxis
utilizada. La actual es 1 (v1)
Status ' PKIStatuslnfo, Toma los valores descritos en la tabla
| de respuesta.
tst TimeStampToken Sello de tiempo a verificar.
requestID 0 OCTET STRING OPTIONAL !Identificador que se utiliza para
‘ ‘vincular una peticion con su respuesta.

2.2. Formato XML

XML TimestampingProfile de la OASIS Digital SignatureServices (DSS) ver 1.0. especifica el intercambio de
mensajes en la generacion, validacion y resellado de sellos de tiempo, este formato permite que se puedan definir

los servicios de sellado de tiempo como web services.
Un sello de tiempo en XML tiene el siguiente formato:

<dss:timestampxmIins:dss="urn:oasis:names:tc:dss: 1.0:core:schema™
<ds:signaturexmins:ds=http://www.w3.0rg/2000/09/xmldsig# [d="1d-b898">
<ds:Signedinfo 1d="Td-45d6cc1d-960a-4185-b80b-38{205¢ch lbag™> -
<ds:canonicalizationMethodAlgorithm=http://www.w3.org/2001/10/xml-exc-
clan#WithCominents/>

<ds:SignatureMethod Algorithm="http://www.w3org/2000/09/xml dsig#rsa-shal”/>

<ds:Reference [d="1d-bed8bcle-47be-4813-bad2-972712edcO1b™> ‘

<ds:DigestMethod Al gorithm=http://www.w3.0rg/2000/09/xmldsig#sha 1>

A
ﬂ B8
o i . . .
i P <ds:DigestValue> NAXr45K011{bNB ATVDQH40Bo6U=</ds:DigestValue>
x LA =)k
BRIMES </ds:Reference> :
AT <ds:Referenceld="1d-771” Type=""urn:oasis:names:tc:dss:1 .0:core:schema:XMLTimeStampToken”
URI="#TSTInfo-1d-c57f758-9712-4%55-82 1¢-4334d75ab100”>
13
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<ds:Transforms>
<ds: Transform Algorithm=http:/www.w3.0rg/2001/10/xml-exc-cl4n#/>
</ds:Transforms>
<ds:DigestMethod Algorithm=http://www.w3.0rg/2000/09/xmldsig#shai/>
<ds: D1gestva]ue>IU8FzVDﬂ<7Athb0TphMypNyeDY </ds:DigestValue>
</ds:Reference>
</ds:Signedinfo> : :
<ds:SignatureValue>g¥ xon9Qr..=</ds:SignatureValue>
<ds:Keylnfo> .
<ds: X 509Data>
<ds:X509Certificate>MI]..c=</ds: X509 Certificate>
</ds:X509Data>
</ds:Keylnfo>
<ds:Object Id="TSTInfo-Id-c57f7{58-9712-4755- 821c 4334d75ab100”[\/[1meType—”app11cat|on/xm]”
<dss: TstInfo=
<dss:SerialNumber>600806</dss: SerialNumber>
<dss:CreationTime>2010-09-28T08:49:02.312+02:00</dss:CreationTime>
<dss:Policy>urn:oid:1.2.3.4.5.6.7</dssPolicy>
<dss:ErrorBound>PT1.001001S</dss:ErrorBound>
<dss:Ordered>true<7dss:Ordered=>
<dss: TSAFormat="urn:oasis:names:tc: SAML: | :nameidnameidformat: X 509SubjectName”>CN=TSA
Pruebas SEvillaOU=SteriaO=S5teriaO=S8evilla</dss: TS A>
</dss: TstInfo>
</ds:Object>
</ds:Signature>
</dss: Timestamp>

14
Lg‘;\ PAZ: Calle 13 de Calacoto COCHAB_AMB;_&: Avenida Baliiviin |, SANTA CRUZ: Avenida Beni, TARLIA: Calle Alejandro del Carpio Linea Gratuita de Proteceion al
N® 8260 - 8280 Entre Av. Los Sauces | N°683, Paimer Piso entge 4°y 5° anitlo. calte 3, entre calle 0" Connor y Avenida Ejercito Usuarie
¥ A% Costanera Esq. Espaita y La Paz (El Prado) Gardenia Condominio N° 720 Primer Piso, 800-10-6000
Telfl: 2772265 - Fax; 2772299 Telf/Fax: 4-4581182 - 4-44381184 Club Torre Sur Plantg Baja Of. 2, Telf.: 4-6644136 - 4-6666484 www.atl.gob.bo

Casilla: 6692 - Casifla: 65 44581185 Telf./Fax: 3-3120587 - 3-3120978 Fax: 4-6112611




€

JATT#

AUTORIDAD DE REGEILACION ¥ FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

ANEXO 2: FUENTE DE TIEMPO FIABLE Y ESTANDAR APLICABLE EN LAREPRESENTACION
DE LAS FECHAS Y HORAS.

1.- Fuente de tiempo Fiable

En las recomendaciones de la RFC 3628 que se especifica los requerimientos que deben tener todas las
autoridades de sellado de tiempo, se indica que el sistema deberé contar con una fuente de tiempo fiable, sin
especificar el mecanismo por el cual se obtiene dicho valor del tiempo, la exactitud minima que se debe
garantizar o qué mecanismos han de utilizarse para garantizar la integridad del servicio.

Para el caso del Estado Plurinacional de Bolivia la TSA deberd proporcionar los valores asignados al tiempo del
dia y la fecha con base a la sincronizacion de su escala de tiempo con la del Instituto Boliviano de Metrologia
(IBMETROQ) mediante el Protocolo NTP a través de Internet cumpliendo las recomendaciones de la RFC 1305
Network Time Protocol.

IBMETRO es signatario del Acuerdo de Reconocimiento Mutuo (CIPM MRA) de la Oficina Internacional de
Pesos v Medida (BIPM). El tiempo Universal Coordinade (UTC) es generado por el BIPM, es una escala de
tiempo que constituye la base para la difusion coordinada de frecuencias patron y sefiales horarias, la realizacion
fisica de la UTC, llamada UTC (k), es generada en los distintos Institutos Nacionales de Metrologia u
observatorios astronomicos nacionales que contribuyen con los datos de sus relojes atémicos al BIPM.

Los valores asignados al tiempo del dia y la fecha no tienen en cuenta ni aplican en ningin caso los valores que
el sistema informaético del solicitante del servicio de sellado de tiempo sefiale. Ni el solicitante de los servicios de
sellado de tiempo, ni ninglin tercero pueden cambiar o solicitar la aplicacion de valores distintos de tiempo del
dia y fecha.

La TSA deberd adoptar las siguientes medidas en la sincronizacién de su reloj con IBMETRO:

a) La sincronizacion de los relojes serd monitoreada y mantenida de modo que no se desvien de ia
exactitud declarada, con el fin de detectar y corregir cualquier desviacion.

b) * Cuando un cambio en ¢l tiempo sea notificado por una autoridad competente, los respectivos
cambios seran realizados el Gltimo minuto del dia cuando el cambio en el tiempo haya sido
planificado para ocurrir. En este escenario se mantendrd un registro del tiempo exacto (dentro de Ja
exactitud declarada) y serd notificado a los terceros que confian mediante una publicacién en la
pigina web de la TSA o mediante correo electrénico a todos los clientes del servicio, a fin de que
estos comuniquen a los terceros que confian.

¢) Cada tiempo incluido en el sello de tiempo seré sincronizado con la GMT-4, hora boliviana, dentro

- de la exactitud de +/- 500milisegundo, : '

d) Si se detécta que el reloj del proveedor del sello de tiempo se encuentra fuera de la exactitud
indicada los selios de tiempo no deben emitirse. '

e) Los sistemas o aplicaciones implicadas en la provisién de un servicio publico por via electrénica se
sincronizardn con el servidor NTP de IBMETRO, el cual esta disciplinado a su relo] atomico.

f) A nivel interno la TSA deberd disponer de mecanismos de seguridad que evitan la manipulacion
fisica de sus sistemas.

2.- Estandar aplicable en Ia representacion de las fechas y horas

l.a representacion de la fecha y hora conjunta en el servicio de sellado de tiempo deberd estar acorde al estandar
1SO 8601 Data elements and interchangeformals — Informationinterchange — Represeniation of dates and 7o
fimes, donde se establece que para representar una fecha y hora del dia de manera conjunta se debe expresar con i
un formato concreto (bdsico o extendido), debe estar presente el sefialador de hora 'T" v estar representado ya sea
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en formato local o UTC.

No puede hacerse uso de las representaciones de precision reducida en las fechas, ni mezelarse el formato basico
con el extendido. '

Algunos ejemplos de fecha y hora conjuntas (en negrilla las representaciones completas):

Hora local: 20071103 T 131805, 2007-11-03T13:18:05.  +0020071103T1318, +002007-11-03T13:18,
20071103T113,30 2007-11-03T13.30. ‘

Hora UTC: 20071103 T161805Z, 2007—1?—03'!‘16:18:.052, 20071103 T162. 2007-11-03T162,
+0020071103T161805.32Z, +002007-11-G3T 16:18:05,32Z. : o

16 o
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ANEXO 3: MODELO DE CONTRATO DE ADHESIGN PARA LA PROVISION DE SERVICIOS DE
SELLADO DE TIEMPO

Conste por el tenor del presente Documento Privado, que los suscribientes acuerdan celebrar un Contrato para la
PROVISION DE SERVICIOS DE SELLADO DE TIEMPO, que con el reconocimiento de firmas y rubricas
surtira los mismos efectos de documento piblico, sujeto a las siguientes clausulas:

PRIMERA (PARTES CONTRATANTES).- Intervienen en la suscripcion del presente Contrato:

I.1.- EMPRESA/ECA . ..o , representada (o) legalmente
18 S per el Sr. (a)
.............................................................................................................. et virtud al Poder
Especial N° ...... fooiin, de fechade......... del oo otorgado mediante  Notarila de  Fe
Publica N que para efectos de éste Contrato se denominard

(LLENAR EN CASO DE PERSONA NATURAL)

1.2.- El/la Seftor/ra/ita . , C.ILN® ., que en lo sucesivo se denominard USUARIO (A), cuyos datos
personales se detallan en el Anexo de Solicitud de Provisién de Servicios, mismo que forma parte integrante e
inseparable del presente Contrato para todos los efectos legales.

(LLENAR EN CASO DE PERSONA JURIDICA)

1.3.- La  EMPresa ..o e . legalmente representada (o) por el Sk
(Y e , en virtud al Poder Especial ......./ de fecha
....... de............del............., otorgado ante la Notaria de Fe Publica N° ............. a cargo del Dr(a)
.............................................................................. con C.L con Matricula
N e con NIT N° ..con  Domicilio legal
.......................................................... que en lo sucesivo se denominard .............., cuyos datos

se detallan en el Anexo de Solicitud de Provision de Servicios mismo que forma parte integrante e inseparable
del presente Contrato para todos los efectos legales. '

SEGUNDA (ANTECEDENTES).- Descripcién del (los) servicio (s) a prestar, usos del certificado ¥
limitaciones.

TERCERA (OBJETO DEL CONTRATO)- Describir ¢! objeto del Contrato del servicio y la no transferibilidad
de las claves y el certificado digital.

CUARTA (TERMINOS Y CONDICIONES).- Establecer que el servicio a contratar se sometera a sus t€rminos y
condiciones, scfialando que deben formar parte integrante, indivisible, ¢ inseparable del presente Contrato para
todos los efectos legales {debiendo realizar un breve resumen).

QUINTA (PLAZO DEL CONTRATO. VIGENCIA Y PRORROGA).- Establecer plazo, vigencia y prérroga y/o
renovacion del Contrato de acuerdo a la normativa establecida por el ente regulador.

SEXTA (PLAZOS PARA LA ENTREGA. HABILITACION, SUSPENSION, REVOCACION Y
VIGENCIA DEL SERVICIO).- Establecer y describir los plazos, costos y requisitos sefialade en los ©rminos y
condictones del servicio a'contratar.

SEPTIMA (TITULARIDAD).- Describir la titularidad del uso del servicio a contratar.

OCTAVA (ESTRUCTURA TARIFARIA).- Establecer estructura tarifaria segin lo sefialado en los términos y
condiciones del servicio a contratar. '

NOVENA (FACTURACION Y COBRANZA).- Establece los plazos sefialados en los términos y condiciones.
DECIMA (DERECHOS Y OBLIGACIONES).- Describir d°1echos y obligaciones segiin sefiala en los términos
y condiciones. .

. (DE LA USUARIA Y/O USUARIO)

e {DE LAECA) il
/OP‘ BN DECIMA SEGUNDA (EXENCIONES DE RESPONSABILIDAD).- Descripcion para ECA, en consideracién a
£vy° Bo‘“ los marcos legales aplicables, sobre el servicio, la responsabilidad civil y penal u otro que se considere

""‘f‘ms 9 pertinente. Causales y condiciones bajo las cuales deba efectuarse la Revocatoria.

DECIMA TERCERA (ATENCION DE RECLAMOS).- Describir los procedimiento y sus plazos de acuerdo a la /%
normativa régulatoria aplicable. i
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DECIMA CUARTA (SERVICIOS DE INFORMACION Y ASISTENCIA).- Establecer, y detallar los horarios
dias de atencion, teléfona(s) y direccidn del mismo.

DECIMA QUINTA (DECLARACION EXPRESA).- Relativo a la voluntad de las partes y
considerando que no media presion para la firma del presente Contrato.

DECIMA SEXTA (INVIOLABILIDAD Y PROTECCION DE LA INFORMACION DE LA USUARIA O
USUARIO).- Establecer la manera de proteger la mformacaon proporcionada por la usuaria o usuario a la ECA.
DECIMA SEPTIMA (RESOLUCION Y RESCISION DEL CONTRATO}.- Describe, establece las formas y
atribuciones de la disolucién del Contrato.

DECIMA OCTAVA (INTEGRIDAD DEL CONTRATOQ).- Establece una breve descripcién de los documentos
que forman parte del presente Contrato, como formularios, documentos requeridos por la Entidad Certificadora
los términos v condiciones del servicio ofrecido, entre otros, los mimos que deberin ser entregados al momento
de la suscripcién del contrato.

DECIMA NOVENA (CLAUSULA DE INTERPRETACION).-En caso. de duda sobre la lntelpreta(:mﬁ del
presente Contrato, se aplicara lo més favorable al usuaric o usuarta.

VIGESIMA (ACEPTACION).- Describir la conformidad de la usuaria o usuario y la aceptacién por parte de la
Entidad Certificadora, debiendo entregarse copia del presente Contrato al usuario o usuaria en el momento de la
suscripeion del contrato.
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ANEXO 4: CONTENIDO MINIMO DE LOS TERMINOS Y CONDICIONES DE LAS AUTORIDADES
DE SELLADO DE TIEMPO

La redaccion de ios Términos y Condiciones por parte de la TSA debera incluir aspectos propios del servicio de
Sellado de Tiempo que el usuario debera conocer para que no se vea perjudicado.

TERMINOS Y CONDICIONES PARA LA PROVISION DE
SERVICIOS DE SELLADO DE TIEMPO

Con carcter previo a la celebracidn de los términos y condiciones entre la Entidad Certificadora y el usuario,
para {a provision de servicios de sellado de tiempo debera tenerse en cuenta la normativa que regula esta materia,
prevista tanto en la Ley N° 164/ 2011 como en el Decreto Supremo N° 1793 y normas complementarias.

1. DESCRIPCION DEL SERVICIO Y ASPECTOS ASOCIADOS: La ECA deberda detallar de manera
exhaustiva la descripcion de los objetivos y servicios a brindar.

2. MODALIDADES DE PRESTACION DEL SERVICIQ: Describir por nombre de modalidad los servicios
mvolucrados en el contrato.

3. REQUISITOS TECNICOS NECESARIOS PARA ACCEDER AL SERVICIO: La ECA proveedora de
servicios debe establecer cuales son los requisitos minimos necesarios para acceder al servicio. Asimismo, debe
informar a los usuarios de las variables técnicas que pueden afectar la prestacion del servicio y las limitaciones
de éste, ‘

4. HABILITACION Y PLAZO PARA LA PROVISION DEL SERVICIO: La Entidad debe establecer plazos
para la habilitacidn del servicio.

5. TARIFAS: En este caso la Entidad Certificadora deberdn establecer las tarifas considerando criterios
sustentados y orientados en costos del servicio de certificacién digital, previa presentacion y aprobacién por
parte de Ja ATT segun lo establecido por el articulo 42 del Reglamento para el Desarrollo de las TIC aprobado
mediante D.S. 1793 y publicadas en medios de comunicacién escrita y en su pagina web.

6. DERECHOS Y OBLIGACIONES DEL USUARIO DEL SERVICIO DE SELLADO DE TIEMPO: Para la
claboracién de este punto la ECA de servicios debera listar y regirse a lo establecido por el articulo 54 y articulo
55 de la ley N° 164, y los articulos 52, 53, 54 y 55 del Reglamento para el Desarrollo de las TIC a la Ley N° 164
aprobado por D.S. 1793 y en los “ESTANDARES TECNICOS Y OTROS LINEAMIENTO ESTABLECIDOS
PARA QUE UNA ENTIDAD CERTIFICADORA AUTORIZADA BRINDE EL SERVICIO DE SELLADO DE
T[LMPO

8. DERECHOS Y OBLIGACIONES DE LA ECA: Para la elaboracion de este punto la Entidad Certificante
debera listar v regirse a lo establecido por el articulo 58 y articulo 59 de la ley N° 164, y los articulos 43 al 46 y
56 del Reglamento para ¢l Desarrollo de las TIC a la' Ley N° 164 aprobado por D.S. 1793 y en los
“ESTANDARES TECNICOS Y OTROS LINEAMIENTO ESTABLECIDOS PARA QUE UNA ENTIDAD
CERTIFICADORA AUTORIZADA BRINDE EL SERVICIO DE SELLADO DE TIEMPO™.

9. DERFCHOS Y OBLIGACIONES DE LA ECA, Y ANTE TERCEROS ACEPTANTES: Para la elaboracmnx E“TZ S
de este punto el operador o proveedor de servicios debera listar y regirse a lo establecido en el articulo 44 del’ ‘\ S

Reglamento para el Desarrollo de las TIC a la Ley N° 164 aprobado por D.S. 1793 y en los “ESTANDARES ,,6_,»\
TECNICOS Y OTROS LINEAMIENTO ESTABLECIDOS PARA QUE UNA ENTIDAD CERTIFICADORA/O “R)

ooty
AUTORIZADA BRINDE EL SERVICIO DE SELLADO DE TIEMPO™. A o
o
T
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10. ATENCION DE CONSULTAS, RECLAMACIONES Y EMERGENCIAS Y/O SERVICIOS DE
INFORMACION Y ASISTENCIA: Para la elaboracién de este punto la ECA de servicios debe regirse a lo
_establecido en ef Reglamento de la Ley de Procedimiento Administrativo para el Sistema de Regulacion
Sectorial aprobado por D.S. 27172, El contratante tiene derecho a recibir por parte de a Entidad Certificadora, a
través de la Oficina de Atencion del Consumidor ODECO, la debida atencién y procesamiento de sus
reclamaciones per cualquier deficiencia en la prestacidn del servicic.

13. MEDIDAS PARA SALVAGUARDAR LA INVIOLABILIDAD DE LAS TELECOMUNICACIONES Y
PROTECCION DE LA INFORMACION: Para la elaboracién de este punto la Entidad Certificante de servicios
debe regirse a lo establecido por el articulo 56 de fa ley N” 164 que establece la inviolabilidad y secreto de las
comunicaciongs.

14. CAMBIO O MODIFICACIONES EN LA LEY O REGLAMENTOS DE TELECOMUNICACIONES: Los
términos y condiciones deben estar enmarcados en la Ley de Telecomunicaciones y sus Reglamentos vigentes.
Cualguier modificacion futura a estas disposiciones legales serd de aplicacién inmediata en lo concerniente a los
términos y condiciones.

/<'6_R E“"é‘

s
3M.5.0

20
LA PAZ: Calle |3 de Calacoto COCHABAMB A; Avenida Ballividn LSANTA CRUZ: Avenida Beni, TARIJA: Calle Alejandro del Carpio Linea Gratuita de Proteccién al
N° 8260 - 8280 Entre Av. Los Sauces | W° 683, Primer Piso enire 4%y 3% amlle. calle 3, entre calle O"Connor y Avenida Ejercito Usuario
y Av. Costanera Esq. Espaiia y La Paz (El Prada) Gardeniz Condominio N°® 720 Primer Piso, 800-10-6000
Telf.: 2772266 - Fax: 2772299 Telf/Fux: 4-438 1182 - 4-44381184 Club Tozre Sor Planta Baja Of. 2, Telf: 4-6644 136 - 4-6666434 www.alt. gob.bo

Casilla: 6692 - Casilla: 63 44381183 Telf./Fax: 3-3120587 - 3-3[20978 Fax: 4-611261]




€

SATTS

AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

ANEXO 5: CONTENIDO MINIMO DE LAS POLITICAS DE SELLADO DE TIEMPO PARA UNA TSA

La politica de sellado de tiempo deberd estar conforme a la norma del ETSI TS 102 023 v1.2.2 y a su
especificacion equivalente RFC-3628.

POLITICAS DE SELLADC DE TIEMPO
1. INFRCDUCCION
[.1. OBIETO
2. DEFINICIONES Y ABREVIATURAS
2.1. DEFINICIONES
2.2. ABREVIATURAS
3. CONCEPTOS GENERALES
3.1. SERVICIO DE SELLADO DE TIEMPO (TSS)
3.2. AUTORIDAD DE SELLADO DE TIEMPO (TSA)
3.3. COMUNIDAD DE USUARIOS ¥ AMBITO DE APLICACION
4. POLITICA DE SELLADO DE TIEMPO
4.1, VISTA GENERAL
4.2, IDENTIFICACION DE [,A POLITICA DE SELLADO DE TIEMPO
4.3. APLICACION DEL SELLADO DE TIEMPO
5. OBLIGACIONES Y RESPONSABILIDADES
5.1. OBLIGACIONES DE LATSA
5.2. OBLIGACIONES DE LOS SUBSCRIPTORES
" 5.3. OBLIGACIONES DE LOS TERCEROS QUE CONFIAN
5.4. RESPONSABILIDAD FINANCIERA
6. REQUERIMIENTOS DE LA AUTORIDAD DE SELLADO DE TIEMPO
6.1. PRACTICAS DE SELLADO DE TIEMPO
6.2. GESTION DEL CICLO DE VIDA DE L.AS CLAVES
6.3 GESTION DEL CICLO DE VIDA DEL MODULO CRIPTOGRAFICO USADO PARA FIRMAR
LOS SELLOS DE TIEMPO
6.4. SELLADO DE TIEMPO
- 6.5. OPERACION Y GESTIONDE LATSA
6.6. ESQUEMA ORGANIZATIVO
6.7. REQUISITOS COMERCIALES Y LEGALES
6.7.1. Tarifas
6.7.2. Capacidad financiera
6.7.3. Notificaciones
6.7.4. Madificaciones Certificacién
6.7.5. Resolucion de conflictos
. AUDITORIA DE CONFORMIDAD
. PERFILES DE CERTIFICADO, CRL Y QOSCP.
. ADMINISTRACION DOCUMENTAL

oo =~
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ANEXO 6: CONTENIDO MI"NIMO DEL DOCUMENTO DE DECLARACION DE PRACTICAS DE
CERTIFICACION PARA UNA AUTORIDAD DE SELLADO DE TIEMPO

La Declaracién de Practicas de Certificacién deberi estar conforme a la norma del ETSI TS 102 023 v1.2.2
y a su especificacion equivalente RFC-3628.

DECLARACION DE PRACTICAS DE CERTIFICACION

1. INTRODUCCION
1.1. OBJETO
2. DEFINICIONES Y ABREVIATURAS
2.1, DEFINICIONES
2.2. ABREVIATURAS
3. CONCEPTOS GENERALES
3.1. SERVICIO DE SELLADO DE TIEMPO (TSS)
3.2. AUTORIDAD DE SELLADO DE TIEMPO (TSA)
3.3. COMUNIDAD DE USUARIOS Y AMBITO DE APLICACION
3.3.1. Subscriptores
3.3.2. Terceros que confian
3.3.3. Ambito de aplicacién
4. POLITICA DE SELLADO DE TIEMPO
4.1. VISTA GENERAL
4.2. IDENTIFICACION DE LA POLITICA DE SELLADO DE TIEMPO
4.3. APLICACION DEL SELLADO DE TIEMPO
4.3.1 Limites de uso
4.3.2 Prohibiciones de uso
5. OBLIGACIONES Y RESPONSABILIDADES
5.1. OBLIGACIONES DE LA'TSA
5.1.1. Obligaciones de la Autoridad de Sellado de Tiempo con la ECR
5.1.2. Obligaciones de la Autoridad de Sellado de Tiempo hacia sus subscriptores
5.2. OBLIGACIONES DE LOS SUBSCRIPTORES
5.3, OBLIGACIONES DE LOS TERCEROS QUE CONFIAN
5.4. RESPONSABILIDAD FINANCIERA
. REQUERIMIENTOS DE LA AUTORIDAD DE SELLADO DE TIEMPO
6.1. PRACTICAS DE SELLADO DE TIEMPO
6.1.1. Practicas de Sellado de Tiempo
6.2. GESTION DEL CICLO DE VIDA DE LAS CLAVES
6.2.1. Generacidn de claves de la TSA
6.2.2. Proteccian de la clave privada de fa TSA
6.2.3. Distribucion de la clave piblica de la TSA
6.2.4. Regeneracién de la clave de la TSA
6.2.5. Destruccién de la clave privada de la TSA
6.2.6. Gestidn de los HSM
6.3 GESTION DEL CICLO DE VIDA DEL MODULO CRIPTOGRAFICO USADO PARAFIRMAR
[.OS SELLLOS DE TIEMPO
6.4. SELLADO DE TIEMPO
6.4.1. Sellado de tiempo de acuerdo al punto 7.3 del RFC 3628,

o

FRORE
(A ) . . ., .

& Yo R 6.4.2. Sincronizacién del reloj con UTC de acuerdo al punto 7.3.2 del RFC 3628.

Lopf(ﬁ?g) 6.5. OPERACION Y GESTIONDE LATSA

N, rr, 2
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6.5.1. Gestion de la seguridad
6.5.2. Control de riesgos e inventario de activos
6.5.3. Seguridad del personal
6.5.4. Seguridad fisica
6.5.5. Gestidn de las operaciones
6.5.6. Gestion de acceso a los sistemas
6.5.7. Mantenimiento y despliegue de sistemas de confianza
6.5.8. Compromiso de los servicios de sellado de tiempo
6.5.9. Cese de la TSA
6.5.10. Cumplimiento de los requisitos legales
6.5.11. Registro de informacidn relativa a la operacion del servicio de sellado de tiempo
6.6. ESQUEMA ORGANIZATIVO
6.7. REQUISITOS COMERCIALES Y LEGALES
6.7.1. Tarifas
6.7.1.1. Tarifas de emision de sellos de tiempo
6.7.1.2. Politica de reintegros
6.7.2. Capacidad financiera
6.7.2.1. Indemnizacién a los terceros que confian en los sellos de tiempo emitidos por la
TSA
6.7.3. Notificaciones
6.7.4. Modificaciones
6.7.4.1. Procedimientos de especificacion de cambios.
6.7.4.2. Procedimientos de publicacion y notificacién.
6.7.4.3. Procedimientos de aprobacién de la Declaracion de Précticas de Certificacién.
6.7.5. Resolucion de conflictos
6.7.5.3. Legislacion aplicable
6.7.5.4. Conformidad con la Ley aplicable

7. AUDITORJA DE CONFORMIDAD
7.1 Frecuencia de la auditoria de conformidad. (1 vez al aflo)
7.2 Relacion del auditor con la entidad auditada.
7.4 Comunicacion de los resultados.

8. PERFILES DE CERTIFICADO, CRL Y OSCP.

9. ADMINISTRACION DOCUMENTAL

s S
r VoRed
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y Av. Costancra Esq. Espafia y La I'az (El Prado) Gardenia Condominio WN° 720 Primer Piso, 800-10-6300

Tell; 2772266 - Fax: 2772299 Telf/Fax: 3-4581182 - 444581184 Club Torre Sur Planta Baja Of. 2, Telf.: 4-6644136 - 4-0666484 www.att.geb.bo

Casilla: 6692 - Casilfa: 63 44381185 Telf.Tax: 3-3120387 - 3-3120978 Fax: 46112611
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