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AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL LP 192/2020
La Paz, 23 de junio de 2020

VISTOS:

La Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL 202/2019 de 16 de abril de 2019 (R.A.R.
202/2019); la Resolucién Administrativa Regulatoria ATT-DJ-RAR-TL LP 209/2019 de 24 de abril de
2019 (R.A.R. 845/2018); el Informe Técnico ATT-DTLTIC-INF TEC LP 136/2020 de 09 de marzo de
2020 (INF-TEC 136/2020); el Informe Juridico ATT-DJ-INF-JUR LP 178/2020 de 23 de junio de 2020
(INF-JUR 178/2020); las normas aplicables y todo lo que convino ver y se tuvo presente;

CONSIDERANDO 1: (Competencias).-

Que las afribuciones, competencias, derechos y obligaciones en materia de telecomunicaciones,
tecnologias de la informacién y comunicacién, transportes y del servicio postal, asumidas por la
Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes (ATT), se encuentran
previstas en la Ley N° 164, de 08 de agosto de 2011, General de Telecomunicaciones, Tecnologias de
Informacion y Comunicacion (Ley N° 164), en relacion a lo establecido en el Decreto Supremo N° 0071
de 09 de abril de 2009 (DS 0071), quedando sometidas a la ATT, las personas naturales y juridicas,
privadas, comunitarias, publicas, mixtas y cooperativas, con la finalidad de garantizar los intereses y
derechos de los usuarios o consumidores, promoviendo de esta manera la economia plural prevista en la
Constitucion Politica del Estado Plurinacional de Bolivia y las leyes en forma efectiva, bajo tuicién del
Ministerio de Obras Plblicas, Servicios y Vivienda.

CONSIDERANDO 2: (Antecedentes).-

Que mediante R.A.R. 202/2019 se¢ aprobé los Estandares Técnicos y otros Lineamientos para el
Funcionamiento de las Entidades Certificadoras, que forman parte del Anexo de dicha Resolucion, en
cumplimiento de lo establecido por el Decreto Supremo N° 3527 de 11 de abril de 2018.

Que mediante R.A.R. 209/2019 se aprobé el Estandar Técnico para la emision de Certificados Digitales,
asi como sus Anexos.

Que mediante Nota ADSIB/NE/1209/2019 la Agencia para el Desarrollo de la Sociedad de la
Informacion — ADSIB en su rol de Entidad Certificadora Autorizada Publica solicitd la habilitacion del
Servicio HSM en la nube.

Que por Nota ATT-DTLTIC-N LP 4044/2019 de 11 de diciembre de 2019 esta Autoridad solicitd a la 7t
ADSIB remitir informacién complementaria del Servicio propuesto, misma que fue remitida por nota N

ADSIB/NE/1236/2019 T

Que mediante Nota CD-CTA — N° 0028/2019 Certificaciones Digitales DIGICERT S.R.L. Entidad [
Certificadora Autorizada Privada solicité a la Autoridad de Regulacién y Fiscalizacion de
Telecomunicaciones y Transportes — ATT en su calidad de Entidad Certificadora Raiz, la habilitacién del
Servicio HSM en la nube.

Que por Nota ATT-DTLTIC-N LP 11/2020 de 03 de enero de 2020 esta Autoridad a solicito
Certificaciones Digitales DIGICERT S.R.L. remitir informacion complementaria referente al Servicio
HSM en la nube, misma que fue remitida por nota CD-CTA — N° 0003/2020.
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Que el INF-TEC 136/2020 concluydé que a partir de la solicitud formal a la ATT por parte de las
Entidades Certificadoras Autorizadas para la habilitacion del “Servicio HSM en la nube”, la Unidad de
Regulacion de Tecnologias de la Informacién, dependiente de la Direccion Técnica Sectorial de
Telecomunicaciones y TIC de este Ente Regulador, realizdb una propuesta de normativa como
instrumento regulatorio con alcance nacional, que permitira viabilizar la solicitud a través de la Emision
de Certificados Digitales para Firma Digital Remota por parte de las Entidades Certificadoras
Autorizadas, el cual consiste en la implementacion de infraestructura tecnoldgica que permita la emision,
administracién y custodia de certificados digitales a través de sistemas de control que garanticen los
principios del Servicio de Certificacion Digital establecidos en el Paragrafo II del articulo 4 del
Reglamento para el Desarrollo de Tecnologias de la Informacién y Comunicacion, aprobado por Decreto
Supremo N° 1793 de 13 de noviembre de 2013 (REGLAMENTO TIC) con el fin de permitir a los
signatarios realizar operaciones de firma digital de forma remota, ademds de verificar que el
“ESTANDAR TECNICO PARA LA EMISION DE CERTIFICADOS DIGITALES PARA FIRMA
DIGITAL REMOTA” cumple con las necesidades técnicas de las Entidades Certificadoras Autorizadas
para la emision de los mencionados certificados.

CONSIDERANDO 3: (Marco normativo).-

El Pardgrafo II del articulo 20 de la Constitucion Politica del Estado establece que: “Es responsabilidad
del Estado, en todos sus niveles de gobierno, la provision de los servicios basicos a través de entidades
publicas, mixtas, cooperativas o comunitarias. En los casos de electricidad, gas domiciliario
telecomunicaciones se podrda prestar el servicio mediante contratos con la empresa privada. La
provision de servicios debe responder a los criterios de universalidad, responsabilidad, accesibilidad,
continuidad, calidad, eficiencia, eficacia, tarifas equitativas y cobertura necesaria; con participacion y
control social.”’

Que el pardgrafo IT del articulo 103 de la Constitucion Politica del Estado, determina que el Estado
asumira como politica la implementacion de estrategias para incorporar el conocimiento y aplicacién de
nuevas tecnologias de informacion y comunicacion (TIC).

Que los numerales 2 y 5 del articulo 2 de la Ley N° 164, sefiala entre sus objetivos, el asegurar el
ejercicio del derecho al acceso universal y equitativo a los servicios de telecomunicaciones, tecnologias
de informacidn y comunicacion; y el promover el uso de las tecnologias de informacién y comunicacion
para mejorar las condiciones de vida de las bolivianas y bolivianos. Asimismo, el articulo 71 de la misma
Ley, declara como prioridad nacional la promocién del uso de las tecnologias de informacion y
comunicacion para procurar el vivir bien de todas las bolivianas y bolivianos.

Que el articulo 81 de la Ley N° 164, dispone que la ATT es la encargada de autorizar, regular, fiscalizar,
supervisar y controlar a las entidades certificadoras de acuerdo a lo establecido en la citada Ley y su
reglamentacion.

Que el articulo 82 de la Ley N° 164, establece que pueden constituirse y operar como entidades

certificadoras, las personas juridicas de derecho publico o privado en la prestacion de servicios de
certificacién digital, las que deben cumplir con los requisitos técnicos, econdémicos y legales establecidos
en la presente Ley y su reglamento.

Que el articulo 83 de la Ley N° 164, determina que la Agencia para el Desarrollo de la Sociedad de la
Informacién Bolivia (ADSIB), prestara el servicio de certificacién para el sector publico y la poblacion
en general a nivel nacional, conforme a las normas contenidas en la citada Ley, y velard por la
autenticidad, integridad y no repudio entre las partes.
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Que el REGLAMENTO TIC tiene por objeto, reglamentar el acceso, uso y desarrollo de las TIC en el
marco del Titulo IV de la Ley N° 164,

Que el articulo 24 del REGLAMENTO TIC prescribe que: “Los certificados digitales deben ser
emitidos por la entidad certificadora autorizada, responder a formatos y estindares reconocidos
internacionalmente y fijados por la ATT, contener como minimo los datos que permitan identificar a su
titular, a la entidad certificadora que lo emitio, su periodo de vigencia y completar la informacion
necesaria para la verificacion de la firma digital”.

Que el articulo 25 del REGLAMENTO TIC modificado por el Decreto Supremo. N° 3527 de 11 de
abril de 2018 dispone que: “La ATT, establecerd mediante Resolucion Administrativa los tipos, formatos
v estructura de certificados digitales que podran ser emitidos por las Entidades Certificadoras
Autorizadas de acuerdo al uso conforme a estandares y recomendaciones internacionales aplicables que
promuevan interoperabilidad con otros sistemas”.

Que el articulo 37 del REGLAMENTO TIC, determina la estructura jerarquica de la organizacion de la
Infraestructura Nacional de Certificacion Digital, estableciendo cuatro (4) niveles: En un primer nivel
esta la ATT como Entidad Certificadora de Raiz. En un segundo nivel, se encuentran las Entidades
Certificadoras, tanto la publica (ADSIB) como privadas subordinadas a la ATT. En un tercer nivel, se
encuentra la Agencia de Registro, como dependiente de una entidad certificadora, encargada de realizar
el registro y la identificacion de la persona natural o juridica en forma fehaciente y completa; y, por
ultimo, en un cuarto nivel, se ubican los Signatarios, que son todos los usuarios y usuarias finales a
quienes se les ha emitido un Certificado Digital por una entidad certificadora.

Que el articulo 38 del REGLAMENTO TIC dispone las funciones de la ATT para el cumplimiento de
sus atribuciones establecidas en la Ley N° 164, prescribiendo las siguientes: “c) Definir los
requerimientos técnicos que califiquen la idoneidad de las actividades desarrolladas por las entidades
de certificacion;” y  ‘j) Aprobar los reglamentos y procedimientos especificos de las entidades
certificadoras para la prestacion del servicio de certificacion digital, asi como sus modificaciones”.

Que inciso a) del articulo 43 del REGLAMENTO TIC, establece como obligacion de las Entidades
Certificadoras, el cumplir con la normativa vigente y los estandares técnicos emitidos por la ATT.

CONSIDERANDO 4: (Anilisis y justificacién).-

Que el INF-TEC 136/2020 realizo el anélisis correspondiente para la aprobacién del ESTANDAR
TECNICO PARA LA EMISION DE CERTIFICADOS DIGITALES PARA FIRMA DIGITAL oA 2
REMOTA que consiste en la implementacién de infraestructura tecnologica que permita la emision,
administracion y custodia de certificados digitales a través de sistemas de control que garanticen los

principios del Servicio de Certificacion Digital establecidos en el paragrafo II del articulo 4 del -~
REGLAMENTO TIC con el fin de permitir a los signatarios realizar operaciones de firma digital de '
forma remota, cuya autorizacién solamente podrin ser obtenidas y efectuadas por las Entidades
Certificadoras Autorizadas pertenecientes a la Infraestructura Nacional de Certificacion Digital, debiendo
cumplir los estidndares aprobados por la Entidad Certificadora Raiz, correspondiendo tanto la Entidad
Certificadora Publica autorizada y las Entidades Certificadoras Autorizadas privadas cumplir con los
requisitos legales, técnicos y econdmicos para el efecto, detallando que los dispositivos para la custodia
de Certificados Digitales para la firma digital remota, deben ser Médulos de Seguridad de Hardware
criptografico (HSM) que minimamente cumplan con el estdndar FIPS 140-2 Nivel 3 lo propio con la o
las copias de seguridad correspondientes, asimismo detalld el procedimiento para su emisién, la auditoria
técnica de cumplimiento que se realizara a las Entidades previamente a la autorizacién para su emision,

LA PAZ: Calle 13 de Calacoto COCHABAMBA: Avenida Ballivian SANTA CRUZ: Avenida Beni; TARIJA: Calle Méndez N° 311 Linea Gratuita de Proteccion al
N 8260 entre Av. Los Sauces N® 683, Esq. Espafia y La Paz entre 4° y 5 anillo, calle 3, esq. Alejandro del Carpio Usuario C

y Av. Costanera (El Prado) Edificio Gardenia, Condominio Barrio Las Panosas 800-10-6000

Telf.: 2772266 - Fax: 2772299 Telf./Fax: 4-4581182 - 4-4581184 Club Torre Sur, Planta Baja Of. 2, Telf.: 6644135 - 6112611 P www.att.gob.bo

Casilla: 6692 - Casilla: 65 4-4581185 Telf./Fax: 3-3120587 — 3-3120978




&

SATTS

AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

Resolucion Administrativa Regulatoria AET-DIRAR-TL LAS0/2020

el servicio de soporte con el que debera contar las Entidades Certificadoras Autorizadas como parte de
sus servicios, asi como la vigencia la cual estard enmarcada en el plazo establecido en el contrato de
Entidad Certificadora Autorizada para la provision de Servicios de Certificacion Digital.

Que el INF-JUR 178/2020 sefial6 que en virtud a los antecedentes citados y las disposiciones de orden
legal mencionadas, se considera y concluye que de acuerdo al analisis y la conclusiéon plasmada en el
INF-TEC 136/2020 para la solicitud de habilitacion del “Servicio HSM en la nube” es necesaria la

aprobacién del “ESTANDAR TECNICO PARA LA EMISION DE CERTIFICADOS DIGITALES

PARA FIRMA DIGITAL REMOTA” y sus anexos, el cual no contraviene la normativa vigente, por lo

tanto, se recomendé emitir la correspondiente Resolucion Administrativa Regulatoria.

Que por los antecedentes sefialados, asi como por lo dispuesto por la normativa vigente es necesario que
la ATT como Entidad Certificadora Raiz, apruebe el “ESTANDAR TECNICO PARA LA EMISION DE
CERTIFICADOS DIGITALES PARA FIRMA DIGITAL REMOTA” vy sus anexos, teniendo en
consideracion el andlisis realizado y lo concluido en el INF-TEC 136/2020, para la emisién de
Certificados Digitales para Firma Digital Remota que consiste en la implementacion de infraestructura
tecnolégica que permita la emision, administracion y custodia de certificados digitales a través de
sistemas de control que garanticen los principios del Servicio de Certificacién Digital establecidos en el
parégrafo II del articulo 4 del REGLAMENTO TIC con el fin de permitir a los signatarios realizar
operaciones de firma digital de forma remota, razén por la cual se emite la presente Resolucion
Administrativa Regulatoria.

POR TANTO:

El Director Ejecutivo Interino de la ATT, Abog. Carlos Andrés Aliaga Téllez, designado mediante
Resolucion Ministerial N° 092 de 29 de mayo de 2020, en uso de sus atribuciones conferidas por ley y
demas normas vigentes, a nombre del Estado Plurinacional de Bolivia;

RESUELVE:

PRIMERO.- APROBAR ¢l “ESTANDAR TECNICO PARA LA EMISION DE CERTIFICADOS
DIGITALES PARA FIRMA DIGITAL REMOTA” y sus anexos que forman parte indivisible e
inseparable de la presente Resolucidn.

SEGUNDO.- INSTRUIR a la Unidad de Tecnologias de Informacion y Comunicacién de esta
Autoridad, publicar la presente Resolucion Administrativa Regulatoria en la pagina web de la ATT,
asimismo, conforme a lo dispuesto en el articulo 34 de la Ley N° 2341, de 23 de abril de 2002, de
Procedimiento Administrativo, realizar la publicacién del presente acto administrativo en un 6rgano de
prensa de circulacidn nacional. /

Registrese, comuniquese y archivese.
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ESTANDAR TECNICO PARA LA EMISION DE CERTIFICADOS DIGITALES PARA FIRMA
DIGITAL REMOTA

ARTICULO 1. (OBJETO). -

Establecer las disposiciones generales para la Emision de Certificados Digitales para Firma Digital
Remota, con respecto a la autorizacion, requisitos y otros aspectos necesatios.

ARTICULO 2. (DESCRIPCION DEL SERVICIO). -

La Custodia de Certificados Digitales para la Firma Digital Remota consiste en la implementacién de un
servicio con los sistemas de control de seguridad correspondientes para la administracién y custodia de
claves y certificados digitales emitidos por las Entidades Certificadoras Autorizadas, para permitir a los
signatarios realizar operaciones de firma digital de forma remota.

ARTICULO 3. (ESTANDARES). -

3.1 La RFC 3647 - Politica de Certificados de Infraestructura de Clave Pablica y Marco de Précticas de
Certificacion

3.2 ITU-T X.509 - Estandar de la UIT-T que especifica los formatos para el estandar de certificados de
claves publicas y un algoritmo de validacion de la ruta de certificacion.

ARTICULO 4. NORMATIVA APLICABLE). -

4.1 La Ley N° 164, de 08 de agosto de 2011, Ley General de Telecomunicaciones, Tecnologias de la
Informacion y Comunicacion (LEY N° 164).

4.2 Reglamento General a la Ley de Telecomunicaciones, Tecnologias de Informacién y Comunicacion,
aprobado mediante Decreto Supremo N° 1793 de 13 de noviembre de 2013.

4.3 Modificacion del Reglamento General a la Ley de Telecomunicaciones, Tecnologias de Informacion
y Comunicacion, aprobado mediante Decreto Supremo N° 3527 de 11 de abril de 2018,

4.4 Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL LP 202/2019 mediante la cual se aprueban
los Estindares Técnicos y otros Lineamientos Establecidos para el Funcionamiento de las Entidades /
Certificadoras. |

4.5 Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL LP 209/2019 mediante la cual se aprueba j—
el Estandar Técnico para la Emision de Certificados Digitales NS

ARTICULO 5. (ABREVIATURAS). -

EC: Entidad Certificadora.

ECA: Entidad Certificadora Autorizada como parte de la INCD de Bolivia.

ECR: Entidad Certificadora Raiz.

CP: (CertificatePolicy) Politica de Certificacion.

CPS: (CertificationPracticeStatement) Declaracion de Practicas de Certificacion
ATT: Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes.
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INCD: Infraestructura Nacional de Certificacién Digital.
OID: (Objectldentifier) Identificador de Objeto.

ARTICULO 6. (DEFINICIONES). -

6.1. Servicio de emision de Certificados Digitales para Firma Digital Remota: Servicio de emisién, ik
administracién y custodia de claves y certificados digitales de signatarios para realizar operaciones de
Firma Digital de forma remota.

6.2. Firma digital remota: Es la accién de firmar digitalmente de forma remota utilizando un certificado
y par de claves emitidos y custodiados por una Entidad Certificadora Autorizada para prestar el servicio
de emision de Certificados Digitales para Firma Digital Remota

6.3. Certificacién Cruzada: Es el proceso por el cual una Entidad Certificadora Autorizada reconoce la
validez de un certificado digital emitido por otra Entidad Certificadora Autorizada o Autoridad
Certificadora de otro pais, previo convenio firmado por ambas, y homologa tal certificado como si fuera
de propia emision, bajo su responsabilidad.

6.4. Log: Se usa el término registro, log o historial de log para referirse a la grabacién secuencial en un
archivo o en una base de datos de todos los acontecimientos (eventos o acciones) que afectan a un
proceso particular (aplicacion, actividad de una red informdtica, etc.).

ARTICULO 7. (ALCANCE). -

El presente Estandar Técnico esta orientado a establecer las condiciones técnicas, requisitos y otros
aspectos necesarios, para la emision de Certificados Digitales para Firma Digital Remota

Solamente podran obtener la autorizacion para la emision de Certificados Digitales para Firma Digital
Remota, las Entidades Certificadoras Autorizadas pertenecientes a la Infraestructura Nacional de
Certificacion Digital.

ARTICULO 8. (CERTIFICADOS DIGITALES). —

La emision, administracién y custodia de los Certificados Digitales para Firma Digital Remota,
solamente podrdn ser efectuadas por las Entidades Certificadoras Autorizadas pertenecientes a la
Infraestructura Nacional de Certificacion Digital. /

La emision, administracion y custodia de los Certificados Digitales para Firma Digital Remota, deberan
cumplir los estandares aprobados por la Entidad Certificadora Raiz.

ARTICULO 9. (REQUISITOS PARA PRESTAR EL SERVICIO). -
I. REQUISITOS LEGALES
Se considera como requisito legal los presentados para la Autorizacion de Prestacion de Servicios de

Certificacion Digital, sin embargo, en cuanto se requiera la ECR podré solicitar alguna documentacion
que vea conveniente.
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II. REQUISITOS TECNICOS

a)
b)

d)

e)

g)

h)

Debera Presentar la Politicas de Certificacién (CP) actualizadas para la emisiéon de Certificados
Digitales para Firma Digital Remota, considerando minimamente:

1.- Un Plan de Cese de Actividades.

2.-. Se debe asegurar la proteccion de datos personales de los signatarios garantizando
minimamente las consideraciones del articulo 56 del Reglamento para el Desarrollo de las TIC
(Decreto Supremo N° 1793):

Declaracion de Practicas de Certificacion (CPS) (De acuerdo al contenido minimo del Anexo 4)

actualizadas para la emision de Certificados Digitales para Firma Digital Remota.

Infraestructura tecnologica: describir detalladamente la plataforma tecnoldgica incluyendo

diagramas y un detalle pormenorizado de hardware, software, dispositivos de comunicacién y

seguridad con los que cuenta, sus caracteristicas y funcionalidad.

Planes y procedimientos para recuperacion ante desastres (Certificacion ISO 22301 o el

contenido minimo del Anexo 5).

Politicas y procedimientos de seguridad y evaluacién de riesgos (Certificacién ISO 27001 o el

contenido minimo de los Anexos 6y 7).

Procedimiento y condiciones que deberan cumplir las ECAs para la emisién de Certificados

Digitales para Firma Digital Remota para la conservaciéon de los documentos fisicos y

digitalizados, asegurando el almacenamiento de los mismos en cumplimiento a los estindares de

seguridad de los servidores ubicados en el territorio y bajo la legislacion del Estado Plurinacional

de Bolivia (Certificacion ISO 30300 o el contenido minimo del Anexo 8).

Para la emision de Certificados Digitales para Firma Digital Remota, la Entidad Certificadora

Autorizada debe implementar un ambiente de control para mantener confidencialidad,

disponibilidad e integridad de la informacion, estableciendo medidas preventivas y reactivas a

través del uso de tecnologia, politicas, practicas, procesos y procedimientos para el propésito.

Sin perjuicio de lo establecido en el inciso e); la Entidad Certificadora Autorizada podra hacer

uso de infraestructura alojada en el exterior como servicio; garantizando de la misma forma que

lo hace con su infraestructura, los requisitos de confidencialidad, disponibilidad, integridad y

seguridad previstos en este estindar, en la Resolucién Administrativa Regulatoria ATT-DIJ-

RAR-TL LP 202/2019, asi como en recomendaciones y estindares internacionales (ISO 27000,

ETSI319401 y ETSI319 411-2).

Para tal caso, la ECA debera presentar:

1) EI contrato o convenio con el proveedor de la infraestructura como servicio, asi como los
términos bajo los cuales dicho acuerdo se suscribe y los alcances del mismo.

2) Declaracién de la ECA sobre la responsabilidad ante cualquier incidente de seguridad a la
infraestructura contratada, garantizando el cumplimiento de los requisitos para la custodia en
la infraestructura contratada.

La Entidad Certificadora Autorizada — ECA debera contar con un sistema de informacion
permanente y actualizada de acceso libre via web para la Firma Digital Remota con la siguiente
informacion:

1) Procedimientos de certificacion digital,

2) Procedimientos de Firma Digital Remota.

3) Condiciones de validacion, renovacion, baja, suspension y revocacién y usos del
certificado digital.

4) Certificados Digitales suspendidos y revocados con los siguientes datos:
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i. Numero Onico de serie.

ii. Fecha de emision.

iii. Vigencia y restricciones aplicables.
5) Procedimientos de reclamos.
6) Plan tarifario de los servicios a prestar,
7) Domicilio legal, teléfonos y correo electrénico de contacto.
8) Modelo de Contrato tipo con suscriptores o signatarios (Anexo 1). :
9) Términos y condiciones del Servicio actualizados (Anexo 2). E

3.- Dispositivos para la Emision de Certificados Digitales para Firma Digital Remota:

1.- Los dispositivos para la emision, administracién y custodia de Certificados Digitales para Firma
Digital Remota, deben ser Modulos de Seguridad de Hardware criptografico (HSM) que
minimamente cumplan con el estandar FIPS 140-2 Nivel 3, lo propio con la o las copias de seguridad
correspondientes, garantizando lo siguiente;

a) La confidencialidad de la informacién utilizada para la generacién de par de claves y emision de
certificados digitales para firma digital remota;

b) La informacién utilizada para la generacién de par de claves y emisién de certificados digitales
solo puedan aparecer una vez en la préctica;

c¢) La informacion utilizada para la generacion de par de claves y emision de certificados digitales
pueda ser protegida por el firmante legitimo de forma fiable frente a su utilizacién por otros.

2. Los dispositivos para la custodia de claves y firma digital remota garantizaran la integridad de la
informacién que debe firmarse y no impediran que dicha informacién se muestre al signatario antes
de firmar.

3. La generacion o la gestion de la informacion para la generacion de par de claves y emision de
certificados digitales en nombre del signatario solo podrén ser realizados por una Entidad
Certificadora Autorizada — ECA.

4. Sin perjuicio del inciso c) del pardgrafo 1., los prestadores de Servicios de Custodia de Certificados
Digitales que gestionen la informacion para la generacion de par de claves y emision de certificados
digitales en nombre del signatario podran duplicar los datos de creacién de firma Unicamente con el
objetivo de efectuar una copia de seguridad con el propésito de recuperacion ante desastres siempre
que se cumpla el siguiente requisito:

El nivel de seguridad para la informacion duplicada (copia de respaldo) debe ser al menos el mismo
que se tiene para la informacion original. /

III. REQUISITOS ECONOMICOS

Los requisitos econémicos para la prestacion del Servicio de Custodia de Certificados Digitales para la
Firma Digital Remota, son los siguientes:

a) Plan de negocio proyectado para un periodo de cinco (5) afios, vinculados a la autorizacion
solicitada que contenga ademas el programa de inversiones generales a efectuar.

b) Presentacion de su estructura tarifaria a la ATT para su aprobacién y registro de acuerdo al
articulo 42 del Reglamento para el Desarrollo de las Tecnologias de Informacion y
Comunicacion aprobado por el Decreto Supremo N°® 1793.
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ARTICULO 10 (VIGENCIA)

La vigencia estard enmarcada en el plazo establecido en el contrato de Entidad Certificadora Autorizada
para la provision de Servicios de Certificacién Digital.

ARTICULO 11 (PROCEDIMIENTO PARA LA AUTORIZACION DEL SERVICIO)

Las Entidades Certificadoras Autorizadas interesadas en la Emision de Certificados Digitales para Firma
Digital Remota, deben presentar su solicitud de autorizacion ante el Director Ejecutivo de la ATT.

Posterior a la Auditoria de cumplimiento y a través del Dictamen que especifica claramente que la ECA
puede realizar la Emision de Certificados Digitales para Firma Digital Remota, ésta podra proveer el
servicio correspondiente a los signatarios.

ARTICULO 12 (AUDITORIA TECNICA DE CUMPLIMIENTO).-

En cumplimiento a los articulos precedentes, se realizard una Auditoria Técnica de Cumplimiento, previa
Emision de Certificados Digitales para Firma Digital Remota, el solicitante podrd aportar elementos de
juicio o indicios destinados a demostrar que el servicio que se prestara cumple con los requisitos y
condiciones establecidos en el presente estandar,

Este proceso debe realizarse conjuntamente entre el personal de la ATT y el personal técnico del
solicitante, esta labor se realizard en base a un cronograma propuesto por el solicitante.

Una vez realizada la Auditoria Técnica de Cumplimiento y aprobados los requisitos y condiciones
establecidos en el presente estandar a través del dictamen de Auditoria, los solicitantes deberdn coordinar

con la ATT el inicio de la prestacion del Servicio.

ARTICULO 13 (SERVICIO DE SOPORTE).-

Las Entidades Certificadoras Autorizadas — ECA, como parte de sus servicios, deben implementar los
mecanismos necesarios para proporcionar el servicio de soporte técnico que corresponda a cada uno de
los servicios que presta.

Las Entidades Certificadoras Autorizadas — ECA deberén publicar los medios por los cuales brindara el
servicio de soporte técnico.

Capitulo IT
OTROS ASPECTOS

ARTICULO 14 (INTERRUPCIONES DEL SERVICIO)

I.  Una Entidad Certificadora Autorizada - ECA, no podra interrumpir la operacidn de su servicio,
o de parte del mismo, ni podra suspender la prestacion de dichos servicios por mas de treinta (30)
minutos continuos, sin la autorizacion previa y por escrito de la ATT y después de haber
informado a los usuarios que resultaren afectados a través de comunicacion directa o un medio
de comunicacion masiva, por lo menos con cinco (5) dias de anticipacion.
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II. En casos de emergencia, eventos de fuerza mayor o caso fortuito que justifiquen la actuacién de
la Entidad Certificadora Autorizada - ECA, ésta deberé reportar a la ATT en el menor plazo
posible, que en ningun caso podra exceder los tres (3) dias habiles de ocurrido el hecho.

[II. Las interrupciones programadas de duracion menor o igual a treinta (30) minutos no requieren
autorizacion de la ATT.

ARTICULO 15 (CERTIFICADOS EMITIDOS POR ENTIDADES EXTRANJERAS)

En el marco del articulo 80 de la Ley N° 164, que establece que los certificados digitales emitidos por
entidades certificadoras extranjeras tienen la misma validez y eficacia juridica reconocida, siempre y
cuando tales certificados sean reconocidos por una entidad certificadora autorizada nacional que
garantice, en la misma forma que lo hace con sus propios certificados, el cumplimiento de los requisitos,
el procedimiento, asi como la validez y vigencia del certificado, la Entidad Certificadora Autorizada que
reconozca los certificados digitales emitidos por Entidades Certificadoras extranjeras, debera presentar:

1) Copia del instrumento correspondiente que evidencie la constitucion formal de la empresa, asi
como la autorizacién por parte de la entidad o autoridad competente en el lugar de origen para la
prestacion de Servicios de Certificacion Digital.

2) El acuerdo(s) entre ambas Entidades Certificadoras, donde se declare la validez de la certificacion
cruzada, asi como los términos bajo los cuales dicho acuerdo se suscribe y los alcances del mismo.

3) Declaracién de la ECA sobre el reconocimiento de los Certificados de la Entidad Certificadora
extranjera, donde garantice la validez de los certificados emitidos por la Entidad Certificadora
extranjera en la misma forma que lo hace con sus propios certificados, el cumplimiento de los
requisitos, el procedimiento, asi como la validez y vigencia del certificado.

Los documentos que se acompafien deberdn encontrarse en idioma espafiol. Si las fuentes originales
provinieran de otro idioma, éstas deberan ser traducidas de manera oficial.

ARTICULO 16 (IDENTIFICACION DE LOS CERTIFICADOS DIGITALES PARA FIRMA
DIGITAL REMOTA)

Con el propésito de identificar los Certificados Digitales emitidos para Firma Digital Remota, se define
la siguiente estructura de OIDs, complementando la establecida a través de Resoluciéon Administrativa ‘
Regulatoria ATT-DJ-RAR-TL LP 209/2019: ;

O1D Descripcion Pé
2.16.68.0.0.0.1.14.1.2.0.X.2.2.0.0 | CERTIFICADO DIGITAL DE PERSONA JURIDICA PARA
FIRMA DIGITAL SIMPLE GENERADO PARA FIRMA DIGITAL
REMOTA
2.16.68.0.0.0.1.14.1.2.0.X.2.2.0.1 | CERTIFICADO DIGITAL DE PERSONA JURIDICA PARA
FIRMA DIGITAL AUTOMATICA PARA FIRMA DIGITAL
REMOTA *
2.16.68.0.0.0.1.14.1.2.0.X.2.2.1.0 | CERTIFICADO DIGITAL DE PERSONA NATURAL PARA
FIRMA DIGITAL SIMPLE GENERADO PARA FIRMA DIGITAL
REMOTA
2.16.68.0.0.0.1.14.1.2.0.X.2.2.1.1 | CERTIFICADO DIGITAL DE PERSONA NATURAL PARA
FIRMA DIGITAL AUTOMATICA PARA FIRMA DIGITAL

REMOTA *
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*: Siempre y cuando se garantice la seguridad de los certificados, la integridad de la transaccion y la
comunicacion.

ARTICULO 23 (INCUMPLIMIENTO). -

El incumplimiento a cualquier disposicion del presente reglamento implica una infraccién de acuerdo a
los alcances del Reglamento de Sanciones vigente.

ARTICULO 24 (MODIFICACIONES AL ESTANDAR TECNICO). -

El presente estandar estd sujeto a modificaciones de acuerdo al articulo 38 inciso j) del Reglamento para
el Desarrollo de las TIC aprobado por el Decreto Supremo N° 1793.

1-LP-9624
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ANEXO 1: MODELO DE CONTRATO TIPO DE LAS ENTIDADES CERTIFICADORAS
AUTORIZADAS — ECA PARA LA FIRMA DIGITAL REMOTA CON LOS SIGNATARIOS.

Conste por el tenor del presente Documento Privado, que los suscribientes acuerdan celebrar un Contrato
para la CUSTODIA DE CERTIFICADOS DIGITALES PARA LA FIRMA DIGITAL REMOTA, que
con el reconocimiento o validacidn de las firmas surtira los mismos efectos de documento publico, sujeto
a las siguientes clausulas:

PRIMERA (PARTES CONTRATANTES).- Intervienen en la suscripcién del presente Contrato:

1.1.-Entidad Certificadora Autorizada
representada(o) legalmente
o0 PSP por el
SE(A) e en virtud al Documento Legal Aplicable: .
Ne...... Fociviiin de fecha de......... s (<] T —— otorgado mediante Notaria de Fe Publsca N°
...................................... que para efectos de éste Contrato se
ENOTOHETA s smsvsommns simn s ismss s

(LLENAR EN CASO DE PERSONA NATURAL)

L.2.-BEl/la SeRot/fafita. « waemememmmmsns S LN s , que en lo sucesivo se denominard
SIGNATARIO(A), cuyos datos personales se detallan en el Anexo de Solicitud de Provision de
Servicios, mismo que forma parte integrante ¢ inseparable del presente Contrato para todos los efectos
legales.

(LLENAR EN CASO DE PERSONA JURIDICA)

BN JE - R 25 551 (.t D , legalmente representada(o) por el
e —— , en virtud al Poder Especial......../ de
fecha....... A8 sl 1] , otorgado ante la Notaria de Fe Publica N°............. a cargo del
Dr.(a)

.................................... con Cl...............eoeeooicoocon MatriculaN®...............o...... 00D
NIL N2 owsmusanmmd con Domicilio. legali.coawmmummmpmermos e que en lo sucesivo se
denominara.............. , cuyos datos se detallan en el Anexo de Solicitud de Provision de Servicios

mismo que forma parte integrante ¢ inseparable del presente Contrato para todos los efectos legales.

SEGUNDA (ANTECEDENTES).- Descripcion del (los) servicio(s) a prestar, usos del certificado y
limitaciones.

TERCERA (OBJETO DEL CONTRATO)- Describir el objeto del Contrato del servicio y la no
transferibilidad de las claves y el certificado digital.

CUARTA (TERMINOS Y CONDICIONES).-Establecer que el servicio a contratar se someterd a sus
términos y condiciones, sefialando que deben formar parte integrante, indivisible, e inseparable del
presente Contrato para todos los efectos legales (debiendo realizar un breve resumen).

QUINTA (PLAZO DEL CONTRATO, VIGENCIA Y PRORROGA).- Establecer plazo, vigencia y
prérroga o renovacion del Contrato de acuerdo a la normativa establecida por el ente regulador.

v ¥
1-LP-9624
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SEXTA (PLAZOS PARA LA ENTREGA, HABILITACION, SUSPENSION, REVOCACION Y
VIGENCIA DEL SERVICIO).- Establecer y describir los plazos, costos y requisitos sefialados en los
términos y condiciones del servicio a contratar.

SEPTIMA (TITULARIDAD).- Describir la titularidad del uso del servicio a contratar.

OCTAVA (ESTRUCTURA TARIFARIA).- Establecer estructura tarifaria segin lo sefialado en los
términos y condiciones del servicio a contratar,

NOVENA (FACTURACION Y COBRANZA).- Establece los plazos sefialados en los términos y
condiciones.

DECIMA (DERECHOS Y OBLIGACIONES).- Describir derechos y obligaciones segun sefiala en los
términos y condiciones.

(DE LA USUARIA O USUARIQ)

(DE LA ECA)

DECIMA SEGUNDA (EXENCIONES DE RESPONSABILIDAD).- Descripcion para la ECA, en
consideracion a los marcos legales aplicables, sobre el servicio, la responsabilidad civil y penal u otro
que se considere pertinente. Causales y condiciones bajo las cuales deba efectuarse la Revocatoria.
DECIMA TERCERA (ATENCION DE RECLAMOS).- Describir los procedimientos y sus plazos de
acuerdo a la normativa regulatoria aplicable.

DECIMA CUARTA (SERVICIOS DE INFORMACION Y ASISTENCIA).- Establecer y detallar los
horarios, dias de atencidn, teléfono(s) y direccién del mismo.

DECIMA QUINTA (DECLARACION EXPRESA).- Relativo a la voluntad de las partes y
considerando que no media presion para la firma del presente Contrato.

DECIMA SEXTA (INVIOLABILIDAD Y PROTECCION DE LA INFORMACION DE LA USUARIA
O USUARIO).- Establecer la manera de proteger la informacién proporcionada por la usuaria o usuario a
la ECA.

DECIMA SEPTIMA (RESOLUCION Y RESCISION DEL CONTRATO).-Describe y establece las
formas y atribuciones de la disolucion del Contrato.

DECIMA OCTAVA (INTEGRIDAD DEL CONTRATO).- Establece una breve descripcion de los
documentos que forman parte del presente Contrato, como formularios, documentos requeridos por la
ECA, los términos y condiciones del servicio ofrecido, entre otros, los mimos que deberan ser entregados
al momento de la suscripcion del contrato.

DECIMA NOVENA (CLAUSULA DE INTERPRETACION).-En caso de duda sobre la interpretacion
del presente Contrato, se aplicard lo mas favorable al usuario o usuaria.

VIGESIMA (ACEPTACION).- Describir la conformidad del(a) usuaria o usuario v la aceptacion por
parte del proveedor de servicio, debiendo entregarse copia del presente Contrato al usuario o usuaria en |
el momento de la suscripcion del contrato,
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ANEXO 2: CONTENIDO MINIMO DE LOS TERMINOS Y CONDICIONES DE LAS ECA.

1. DESCRIPCION DEL SERVICIO Y ASPECTOS ASOCIADOS: Detallar de manera exhaustiva
la descripcion de los objetos y servicios a brindar.

2. MODALIDADES DE LA PRESTACION DEL SERVICIO: Describir por nombre de modalidad
los servicios involucrados en el contrato.

3. REQUISITOS TECNICOS NECESARIOS PARA ACCEDER AL SERVICIO: Establecer
cudles son los requisitos minimos necesarios para acceder al servicio. Asimismo, debe informar a
los usuarios de las variables técnicas que pueden afectar la prestacion del servicio y las
limitaciones de éste. '

4. HABILITACION Y PLAZO PARA LA PROVISION DEL SERVICIO: Establecer los plazos
para la habilitacién del servicio.

5. TARIFAS: En este caso los proveedores de servicios deberéan establecer las tarifas considerando
criterios sustentados y orientados en costos a la Custodia de Certificados Digitales para la Firma
digital remota, previa presentacion y aprobacion por parte de la ATT segun lo establecido por el
articulo 42 del Reglamento para el Desarrollo de las TIC aprobado mediante D.S. 1793 y
publicadas en medios de comunicacion escrita en su pagina web.

6. DERECHOS Y OBLIGACIONES DE LOS USUARIOS DEL SERVICIO: Para la elaboracion
de este punto la ECA debera listar y regirse a lo establecido en el articulo 54 y articulo 55 de la
Ley N° 164, y los articulos 52, 53, 54 y 55 del D.S. 1793, modificado mediante Decreto
Supremo N° 3527 de 11 de abril de 2018.

7. DERECHOS Y OBLIGACIONES DEL PROVEEDOR DE SERVICIOS: Para la elaboraciéon de
este punto el proveedor de servicios deberd listar y regirse a lo establecido en el articulo 54, 55,
58 y 59 de la Ley N° 164 y los articulos 43 al 46 y 56 del D.S. 1793, modificado mediante
Decreto Supremo 3527 de 11 de abril de 2018,

8. ATENCION DE CONSULTAS, RECLAMACIONES Y EMERGENCIAS O SERVICIOS DE
INFORMACION Y ASISTENCIA: Para la elaboracion de este punto el proveedor de servicios
debe regirse a lo establecido en el Reglamento de la Ley de Procedimiento Administrativo para
el Sistema de Regulacion Sectorial aprobado por D.S. 27172. El contratante tiene derecho a
recibir por parte de la ECA, a través de la Oficina de Atencién del Consumidor ODECO, la
debida atencién y procesamiento de sus reclamaciones por cualquier deficiencia en la prestacion
de servicio.

9. MEDIDAS PARA SALVAGUARDAR LA  INVIOLABILIDAD DE  LAS
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TELECOMUNICACIONES Y PROTECCION DE LA INFORMACION: Para la elaboracién de EI i
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este punto el proveedor de servicios debe regirse a lo establecido por el articulo 56 de la Ley N°
164 que establece la inviolabilidad y secreto de las comunicaciones.

10.CAMBIO O MODIFICACIONES EN LA LEY O REGLAMENTOS DE
TELECOMUNICACIONES: Los términos y condiciones deben estar enmarcados en la Ley de
Telecomunicaciones y sus Reglamentos vigentes. Cualquier modificacion futura a estas
disposiciones legales serd de aplicacién inmediata en lo concerniente a los términos y

condiciones.
{'ﬂ
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ANEXO 3: CONTENIDO MINIMO DE LAS POLITICAS DE CERTIFICACION DE
LOS CERTIFICADOS DIGITALES PARA FIRMA DIGITAL REMOTA

POLITICAS DE CERTIFICACION

1. Introduccion
1.1. Objeto
2. Definiciones y abreviaturas
2.1. Abreviaturas
2.2. Definiciones
3. Conceptos Generales
3.1. Certificados Digitales para la Firma Digital Remota
3.1.1. Continuidad del servicio
3.2. Comunidad de usuarios y &mbito de aplicacion
4. Politica del servicio
4.1. Vista General
4.2, Identificacion de la Politica
4.3. Aplicacidén del servicio
4.4, Comunidad de Usuarios, Aplicabilidad, Limitaciones y Prohibiciones
4.4.1. Comunidad de Usuarios
4.4.2. Usos permitidos
4.4.3. Limites de uso
4.4.4. Prohibiciones de uso
5. Obligaciones y responsabilidades
5.1. Obligaciones
5.1.1. Obligaciones con los suscriptores
5.1.2. Obligaciones con la ATT
5.1.3. Obligaciones de los Suscriptores
5.2. Responsabilidades
5.2.1. Responsabilidad de los proveedores de servicio
5.2.2. Responsabilidad financiera
5.2.3. Exoneracion de responsabilidad
6. Requerimientos de los proveedores de servicio
6.1, Declaracion de Practicas del servicio
6.2, Gestion del ciclo de vida del médulo criptografico usado para el servicio i
6.3. Custodia de Certificados Digitales para la Firma Digital Remota  f
6.4. Operacion y gestion de los proveedores de servicio /
6.5. Esquema organizativo
6.6. Requisitos comerciales y legales
6.6.1. Tarifas
6.6.2. Capacidad financiera
6.6.3. Notificaciones
6.6.4. Resolucion de conflictos
7. Auditoria de conformidad
8. Administracién documental
8.1. Procedimiento para cambio de especificaciones
8.2. Procedimientos de publicacion y notificacion

9. Versiones
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ANEXO 4: CONTENIDO MINIMO DEL DOCUMENTO DE DECLARACION DE
PRACTICAS DE LOS CERTIFICADOS DIGITALES PARA FIRMA DIGITAL REMOTA

r

D RA DE PRACTL ERTIFL i

1. Introduccion.
1.1. Identificacion y nombre del documento
2. Definiciones y abreviaturas
2.1. Abreviaturas
2.2. Definiciones
3. Conceptos generales
3.1. Custodia de Certificados Digitales para la Firma Digital Remota
3.2. Alcance del servicio
3.3. Comunidad de usuarios y ambito de aplicacién
3.3.1. Suscriptores
3.3.2. Terceros aceptantes
3.3.3. Ambito de aplicacién
4. Politica del servicio
5. Obligaciones y limitacién de responsabilidades
6. Declaracion de Précticas del servicio
6.1. Gestion de los modulos criptograficos HSM
6.2. Gestion del ciclo de vida de los slots
6.3. Del par de claves
6.3.1. Generacion y proteccion del par de claves
6.3.2. Distribucién de la clave ptiblica
6.3.3. Destruccion de la clave privada
6.4. CSR y Certificados Digitales
6.4.1. Creacion del CSR
6.4.2. Importar el Certificado Digital
6.5. Uso de los Certificados Digitales almacenados
7. Suscripcidn al servicio
7.1, Suscripcidn Pre Pago
7.2. Suscripcién Post Pago
8. Disponibilidad del servicio
9. Operacioén y gestion por parte de la ECA
9.1. Gestion de la seguridad
9.2. Control de riesgos e inventario de activos /
9.3. Seguridad del personal
9.4. Seguridad fisica
9.5. Gestion de las operaciones
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ANEXO 5: CONTENIDO MINIMO DE LOS PLANES Y PROCEDIMIENTOS PARA
RECUPERACION ANTE DESASTRES DE LAS ENTIDADES CERTIFICADORAS
AUTORIZADAS - ECA PARA LA CUSTODIA DE CERTIFICADOS DIGITALES PARA
FIRMA DIGITAL REMOTA

r

LA Y PROCEDI TOS P ECUPE TON ANTE DE RE
Principios:

La Entidad Certificadora Autorizada debe mantener controles que permitan una seguridad razonable de
continuidad de las operaciones en caso de un desastre. Estos controles incluyen, como minimo:
a) El desarrollo y prueba de un plan de continuidad de negocio que incluye un proceso de
recuperacion de desastres para los componentes criticos del sistema;
b) el almacenamiento de materiales criptograficos necesarios (es decir, dispositivos de activacién y
de materiales criptograficos seguros) estén en una ubicacién alternativa;
c¢) el almacenamiento de copias de seguridad de los sistemas, los datos y la informacién de
configuracion estdn en una ubicacion alternativa, y
d) existe la disponibilidad de un sitio alternativo, equipamiento y conectividad para permitir la
recuperacion.

La Entidad Certificadora Autorizada mantiene controles para proporcionar una seguridad razonable de
que las posibles interrupciones a los suscriptores y a las partes que confian se reduzcan al minimo, como
resultado de la interrupcion o la degradacion de los servicios.

Controles:
1. La Entidad Certificadora Autorizada, tiene una gestion de procesos para desarrollar y mantener sus

planes de continuidad del negocio. La Entidad Certificadora Autorizada tiene una estrategia de
planificacién para la continuidad del negocio basado en una evaluacion adecuada del riesgo.

2, La Entidad Certificadora Autorizada, tiene un plan de continuidad del negocio para mantener o
restablecer las operaciones de manera oportuna después de la interrupcion o el fracaso de los
procesos criticos. El plan de continuidad del negocio se refiere a lo siguiente:

a) Las condiciones para la activacion de los planes; }
b) los procedimientos de emergencia; /
c) procedimientos alternativos;

d) los procedimientos de reanudacion;

e) un programa de mantenimiento para el plan; ‘
f) los requisitos de educacion y sensibilizacion; é
g) las responsabilidades de los individuos;

h) el objetivo de tiempo de recuperacion (RTO), y;

1) lasinspecciones periddicas de los planes de contingencia.

3. Los planes de continuidad del negocio incluyen los procesos de recuperacion de desastres para todos
los componentes criticos de un sistema, incluyendo el hardware, el software y las claves, en el caso
de fallo de uno o mas de estos componentes. En concreto:
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a) Los dispositivos criptogréficos utilizados para el almacenamiento de las claves privadas de los
suscriptores se almacenan de forma segura en un lugar fuera del sitio para la recuperacién en el
caso de un desastre en instalaciones primarias, y;

b) las acciones clave secretas necesarias o componentes clave, necesarios para utilizar y gestionar
los dispositivos criptograficos de recuperacion de desastres, se almacenan de forma segura en
una ubicacion fuera del sitio.

4. Se toman regularmente copias de seguridad de la informacién empresarial esencial. Los requisitos
de seguridad de estas copias son consistentes con los controles de la informacién respaldada.

5. La Entidad Certificadora Autorizada, identifica y organiza un sitio alternativo donde las operaciones
basicas se pueden restaurar en caso de un desastre en el sitio principal. Los equipos de repliegue y
los medios de copia de seguridad estdn situados a una distancia segura para evitar dafios por desastre
en el sitio principal.

6. Los planes de continuidad del negocio incluyen los procedimientos para asegurar su facilidad en la
medida de lo posible durante el periodo de tiempo después de un desastre y antes de restaurar un
entorno seguro ya sea en el original o en un sitio remoto.

7. Los planes de continuidad del negocio hacen frente a los procedimientos de recuperacién aplicados
si los recursos de computacién, software o los datos est4n dafiados o son sospechosos de estar
danados.

8. Los planes de continuidad del negocio son probados con regularidad para asegurarse de que estén al
dia y son efectivos.

9. Los planes de continuidad de negocios definen un tiempo de interrupcion del sistema aceptable, el
tiempo de recuperacion, y el tiempo medio entre fallos, como se describe en el CP o CPS.

10.Los planes de continuidad de negocios son mantenidos por las revisiones periédicas y las
actualizaciones para asegurar su eficacia constante.

11.La Entidad Certificadora Autorizada mantiene procedimientos para la terminacion, la notificacion
de los afectados, y para transferir los registros archivados correspondientes a un custodio, como se
describe en el CP o CPS.
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ANEXO 6: CONTENIDO MINIMO PARA LOS PLANES Y PROCEDIMIENTOS DE
SEGURIDAD Y EVALUACION DE RIESGOS DE LAS ENTIDADES CERTIFICADORAS
AUTORIZADAS PARA LA CUSTODIA DE CERTIFICADOS DIGITALES PARA LA FIRMA

DIGITAL REMOTA
ID TONES DE SEGURIDA LAS ENTIDAD ERTIFI
RIZAD LACI ALA 1A DE FICAD DIGITALE
RA LA A DIGITAL TA
Controles:

1. Un documento de politica de seguridad de la informacién, que incluya los controles de seguridad
fisica, el control de acceso del personal, los controles técnicos y de procedimiento, todo esto
debe estar aprobado por las instancias correspondientes, debidamente publicada y comunicada a
todos los empleados.

2. Lapolitica de seguridad de la informacion incluye lo siguiente:

a) Una definicion de la seguridad de la informacion, sus objetivos generales y dmbito de
aplicacion, la importancia de la seguridad como un mecanismo que permite el intercambio
de informacion;

b) Una declaracion de intenciones de gestion, el apoyo a los objetivos y principios de la
seguridad de la informacion;

c¢) Una explicacion de las politicas de seguridad, los principios, las normas y los requisitos a
cumplir de particular importancia para la organizacion;

d) Una definicion de las responsabilidades generales y especificas para la gestion de seguridad
de la informacién, incluidos los incidentes de seguridad de informacién, y

e) Las referencias a la documentacién, que apoya la politica.

3. Un proceso de revision definido para el mantenimiento de la politica de seguridad de la
informacién, incluyendo las responsabilidades y las fechas de revision.

Infraestructura de la Seguridad de la Informacion
1. La alta direccion o un comité de seguridad de la informacion de gestion de alto nivel tienen la
responsabilidad de asegurarse de que haya una clara direccién y gestion de apoyo para gestionar
los riesgos de manera efectiva,

2. Un grupo de administracion o un comité de seguridad debe existir para coordinar la aplicacion de :
controles de seguridad de la informacion y la gestion del riesgo. J
3. Las responsabilidades para la proteccién de los activos individuales, y para llevar a cabo ; /

procesos especificos de seguridad estan claramente definidos.
4. Se tiene una administracion de procesos de autorizacién para facilitar nuevos procesos de
informacion y es seguido.

Seguridad de Acceso de Terceros

1. Existen procedimientos y se aplican para controlar el acceso fisico y 16gico a las instalaciones de
los proveedores de servicios y los sistemas por parte de terceros.

2. Si existe necesidad del proveedor de servicios para permitir el acceso de terceros a las
instalaciones y los sistemas de este, se realiza una evaluacién de riesgos para determinar las B i
implicaciones de seguridad y los requisitos de control especificos. ILP-9624

3. Los preparativos en cuanto al acceso de terceros a las instalaciones y los sistemas de los
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proveedores de servicios se basan en un contrato formal que contenga los requisitos de seguridad
necesarios.

Subcontratacién

1. Si los proveedores de servicios externalizan la gestion y control de todos o algunos de sus
sistemas de informacion, redes o entornos de escritorio, los requisitos de seguridad de los
proveedores de servicios se abordan en un contrato acordado entre las partes.

2. Silos proveedores de servicios eligen delegar una parte de las funciones de estos a otra parte, los
proveedores de servicios mantienen la responsabilidad en la realizacion de las funciones
externalizadas y la definicion y mantenimiento de un estado de la CPS.

v
I

¥

b1
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ANEXO 7: CONTENIDO MINIMO PARA LA ADMINISTRACION DE OPERACIONES DE
LAS ENTIDADES CERTIFICADORAS AUTORIZADAS PARA LA CUSTODIA DE
CERTIFICADOS DIGITALES PARA LA FIRMA DIGITAL REMOTA.

ERACIONES P
MINISTRACIC PERACIONE LAS ENTIDADES CERTI DORA
ZADAS PARA TODIA DE TIFICADOS DIGITA LA FI

IGITAL REMOTA

Principios:
El proveedor de servicios mantiene controles para proporcionar una seguridad razonable de que:
a) Se garantiza el funcionamiento correcto y seguro de las instalaciones de procesamiento de
informacion del proveedor de servicios;
b) Elriesgo de fallo de los sistemas del proveedor de servicios se reduce al minimo;
¢) La integridad de los sistemas del proveedor de servicios y la informacion estd protegido contra
virus y software malicioso;
d) El dafio de los incidentes de seguridad y fallos de funcionamiento se reduce al minimo mediante
el uso de las notificaciones de incidentes y procedimientos de respuesta, y;
e) los medios estan bien manejados para protegerlos de dafios, robo y acceso no autorizado.

Controles:
Procedimientos operacionales y responsabilidades
1. Los procedimientos operativos del proveedor de servicios estain documentados y mantenidos
para cada 4rea funcional.
2. La gestion formal de las responsabilidades y procedimientos existen para controlar los cambios
de equipamiento del proveedor de servicios, de software y procedimientos operativos.
3. Los deberes y dreas de responsabilidad estin segregadas en orden para reducir oportunidades no
autorizadas de modificaciones o mal uso de la informacién y los servicios.
4. Los ambientes de pruebas de desarrollo y los ambientes operacionales estdn separadas.
5. Se prioriza el uso externo de los ambientes de gestion de servicios, riesgos y controles de
confianza identificados, ademas del contratante, e incorporado en €l contrato.

Planificacion y Aceptacion del Sistema

1. Las demandas de capacidad son monitoreadas y se realizan proyecciones de las necesidades
futuras de capacidad, para asegurar que la capacidad de procesamiento y almacenamiento
adecuados estén disponibles. |

2. Los criterios de aceptacién para los nuevos sistemas de informacion, actualizaciones y nuevas /!
versiones se establecen y se realizan pruebas adecuadas del sistema antes de la aceptacion.

3. Proteccidén contra virus y software malicioso

4. Se implementan controles de deteccién y prevencion para proteger los sistemas contra virus y
software malicioso. Existen programas de sensibilizacién de los empleados.

Reporte de Incidentes y Respuesta

1. Existe un procedimiento formal de notificacién de incidentes de seguridad que establece las
acciones a tomar en la recepcion de un informe de incidente. Esto incluye una definicion y
documentacion de las responsabilidades asignadas y procedimientos de escalamiento. Las
incidencias se reportan a la ECR como una cuestion de urgencia.

2. Los usuarios estdn obligados a observar y reportar las deficiencias observadas o sospechadas de
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seguridad en los sistemas del proveedor de servicios, o amenazas a los sistemas o
medida que se detecten.
Existen procedimientos y son seguidos para informar de fallos de hardware y software

Servicios a

Existen procedimientos y se siguen para evaluar que la accién correctiva se toma para los

incidentes reportados.

Existe un proceso formal de gestién de problemas que permite a los tipos, volumenes y los
impactos de incidentes y fallos de funcionamiento ser documentados, cuantificados y

controlados.

Manejo del Papel y la Seguridad

Los procedimientos para la gestién de los medios informaticos extraibles requieren lo siguiente:
a) Siya no es necesario, el contenido de cualquier medio reutilizable que se va a eliminar o

remover de la organizacion, se borra o se destruye el medio informatico;

b) Se requiere autorizacion para todos los medios que hayan sido removidos de la

organizacion y se mantiene un registro para mantener una pista de auditoria, y
¢) Todos los medios informaticos extraibles, se guardan en un ambiente seguro,
con las especificaciones de los fabricantes.

de acuerdo

2. Los equipos que contienen medios de almacenamiento (por ejemplo, discos duros, fijos) se los
revisa para determinar si contienen datos sensibles antes de su eliminacién o reutilizacién. Los
dispositivos de almacenamiento que contienen informacion sensible debe estar fisicamente

4.

destruidos o sobrescritos de forma segura antes de su eliminacién o reutilizacion.

Existen procedimientos para el manejo y almacenamiento de la informacion y se cumplen con el

fin de proteger dicha informacién contra su divulgacién o uso no autorizado.
La documentacion del sistema estd protegida del acceso no autorizado.
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ANEXO 8: CONTENIDOS MINIMOS DE LOS PROCEDIMIENTOS Y LAS CONDICIONES
QUE DEBERAN CUMPLIR LAS ENTIDADES CERTIFICADORAS AUTORIZADAS PARA i
LA CONSERVACION DE LOS DOCUMENTOS FISICOS Y DIGITALIZADOS. :

EDI Y DICI L
E 10 MENTOS DE L TIDA ERTIFL RA
A 7ZAD RA LA TODIA ERTIFICADOS DIGI P IRMA
IGITA MOTA

1. Parala conservacién y mantenimiento de archivos fisicos, digitales 0 mixtos minimamente se
establece:

a) Una vez terminado el proceso de registro de la solicitud (emision, renovacion, revocacién o
remision) de los certificados, se debe almacenar la informacion generada y el almacenamiento de
las claves y el certificado en forma segura,

b) Si la informacion es fisica, se procedera a la foliacion de la documentacion generada durante el
proceso

¢) Sila informacién es digital, se almacena con identificadores que permitan acceder facilmente a la
informacion,

d) Sila documentacion es entregada en formato fisico después de foliada, deberd ser escaneada, con
el fin de contar con un archivo digital ordenado por niimero de certificado en carpetas distribuidas
por afios.

e) Elarchivo fisico debe ser mantenido ordenado en carpetas que deben contar con rétulos impresos
en el lomo donde se especifique el niimero y tipo de certificado

f) Se mantendrd un archivo fisico, ordenados en medios de almacenamiento de la informacién
rotulados con escritura clara a computadora en la que especificard el nimero y tipo de certificado

g) Después de terminada cada auditoria externa realizada por la ATT, se procederd a empastar la
documentacion fisica.

h) La documentacion debe estar archivada hasta 5 afios después de la revocacion del certificado o el
cambio de claves del signatario.

i) En caso de contar con un archivo digital se debe respaldar la informacién por gestion al cierre de
cada una, esta copia se debe encontrar disponible para las auditorias de la ATT.

2. Parala conservacién y mantenimiento de archivos fisicos, digitales o mixtos se establecen las
siguientes directrices:

a) Toda la documentacién generada en los registros de signatarios debera conservarse de manera f
ordenada y cronolégica, separando mes, aflo y tipo de documento. :

b) La documentacion digital y los archivos digitales deben conservarse de manera ordenada y
cronolégica, separando mes, afio y tipe de documento.

3. Destruccion de los documentos

a) La Politica de Certificacion especifica el medio a través del cual se realiza la destruccion de
claves y del certificado del signatario.

b) La CP o CPS especifican los requisitos para la destruccién de todas las copias y fragmentos de
las claves publicas y privadas y el certificado del signatario al final del ciclo de vida del par de
claves.

c) La CP especifica los requisitos para el uso y manejo de hardware criptografico y los procesos de
autenticacion de abonado (y las acciones posteriores) en el que el hardware criptografico estd en
otras ubicaciones fisicas (es decir, un HSM conectado a un ordenador central o servidor remoto).

d) La destruccion de la documentacion fisica, digital o mixta de la Entidad Certificadora Autorizada
debe ser coordinada por la ATT.
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