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1. INTRODUCCION

1.1 DESCRIPCICN GENERAL

La presente politica de emisidn de certificados digitales para entidades certificadoras se
encuadra en las prescripciones de la Ley N2 164 de fecha 8 de agoslo de 2011, en el
Reglamento para e! Desarrollo de las TIC, Decreto Supremos N2 1793 del 13 de noviembre
de 2013 y en los “Esténdares Técnicos y otros Lineamientos establecidos para el
funcionamiento de las Entidades Certificadoras” aprobados por la Resolucion
Administrativa Regulatoria vigente del Estado Plurinacional de Rolivia.

La implementacion técnica de la infraestructura de firma digital de clave publica se basa en
el uso de estandares técnicos internacionales. En este sentido, ademds de |la normativa
citada se ha tenido en cuenta para la elaboracion de esta Politica de Certificacion el RFC
3647 producide por IETF y la especificacion ITU-T 2y 509. La Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes — ATT del Estado Plurinacional de Bolivia,
es la entidad encargada de autorizar, regular, fiscalizar, supervisar y controlar a las
entidades certificadoras dentro de la Jerarquia Nacional de Certificacion Digital. En
consiguiente, administra la Entidad Certificadora Raiz- ECR, constituyéndose &n la entidad
certificadora de nivel superior que emite certificados digitales a las entidades certificadoras
publicas y privadas subordinadas, que hayan cumplido con los requisitos exigidos para la
prestacion de servicios de firma y certificacion digital en la Infraestructura Nacional de
Certificacion Digital del Estado Plurinacionai de Bolivia (INCDB).

Las entidades certificadoras que reguieran un certificado de la ECR deben ajustarse a lgf
procedimientos determinados por la ATT en la Resolucién Administrativa Regulatoric
vigente que apruebe los “Estandares Técnicos y otros Lineamientos establecidos para el
funcionamiento de las Entidades Certificadoras”, mediante los cuales son autoriza
pasando a ser denominadas “gntidades Certificadoras Autorizadas”, en adelante ECA

£l certificado de la ECR permitira la verificacién de los certificados de las - ECA subordinadas,
generando una cadena de confianza.

La ATT asesora y orienta en |a asistencia necesaria a fin de facilitar el cumplimiento de lo
establecido en Ia presente Politica y en la Declaracion de Practicas de Certificacion, como
asi también en el cumplimiento de ia normativa marco de la INCDB.

i Internet Engingering Task Foree (IETF) (en cspaiol Grupe de Trabajo de Ingenierfa de Internet) cs una organizacion
internaciona! abierta de normaiizacion, {que tiche como objetivos ¢l contribuir a la ingenieria de Internef, ¢s mundialmente
cerocido por ser la entidad que regula las propuestas y los estandares de Intervel, conocides come RFC.

2 §ector d= Normalizacién de las Telecomunicacicnas de iz UIT (Uni6n Internacional de Telecomunicaciones).
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La presente Politica de Certificacion contiene las directivas generales de la ATT para la
emision de certificados digitales a las ECA por parte de la ECR, el ambito de aplicacion y los
linearnientos para su funcionamiento.

Este documento se complementa con la Declaracion de Practica de Certificacion y los
procedimientos especificos desarrollados para su implementacién en el ambito instituciona!
del Estado Plurinacional de Bolivia.

Las ECA emiten certificados digitales a las personas naturales, las personas juridicas publicas
o privadas y certificados para los cargos publicos. Luego las firmas basadas en certificados
digitales emitidos por las Entidades Certificadoras Autorizadas constituyen las firmas
digitales con la validez juridica y probatoria establecida en el Articulo 78 de la Ley N2164.

1.1.1 OBLIGACIONES DE LAS ENTIDADES CERTIFICADORAS AUTORIZADAS

En particular, de acuerdo al articulo 43 del Decreto Reglamentario, las ECA estan obligadas
a:

a) Cumplir con !a normativa vigente y los estandares técnicos emitidos por la ATT;

b) Desarrollar y actualizar los procedimientos vinculados a los servicios de certificacion
digital, en funcién de las técnicas y métodos de proteccion de la informacion y lineamientos
establecidos por la ATT;

¢) Informar a los usuarios de las condicicnes acordadas para la emisidn, validacion,
renovacion ¢ baja, suspensién, tarifas y uso acordadas de sus certificados digitales a través
de una lista que debera ser publicada en su sitio weh entre otros medios;

d) Martener el control, reserva y cuidado de la clave privada que emplea para firmao*
; > 5 : E < S

digitaimente los certificados digitales que emite. Cualguier anomalia que pued§s,

comprometer su confidencialidad debera ser comunicada inmediatamernte a la ATT;

e) Mantener el control, reserva y cuidado sobre la ciave publica que le es confiada por el

signatario;

f) Mantener un sistema de informacion de acceso libré: permanente y actualizado donde se
publiquen los procedimientos de certificacicn digitai, asi como los certificacios digitales
emitidos consignando, su ndmero unico de serie, su fecha -de emision, vigencia y
restricciones aplicables, asi como el detalle de los certificados digitzies suspendidos y

revocados;
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g) Las entidades certificadoras que derivan de la certificadora raiz (ATT) deberdn mantener
un sistema de informacién con las mismas caracteristicas mencionadas en el punto anterior,
ubicado en territorio y bajo legislacién del Estado Piurinacional de Bolivia;

h) Revocar el certificado digital al producirse alguna de las causales establecidas en el
presente Reglamento. Las causales y condiciones bajo las cuales deba efectuarse la
revocatoria deben ser estipuladas en los contratos de los titulares;

i) Mantener la confidencialidad de la informacion proporcionada por los titulares de
certificados digitales limitando su empleo a las necesidades propias del servicio de
certificacion, salvo orden judicial o soiicitud del titular del certificado digital, seguin sea el
caso;

j) Mantener la informacién ieiativa a Ios certificados digitales emitidos, por un perioto
minimo de cinco (5) afios posteriores al periodo de su validez o vigencia;

k) Facilitar informacion y prestar 'a colaboracién debida al personal autorizado por la ATT,
en el ejercicio de sus funciones, para efectos de control, seguimiento, supervision y
fiscalizacién del servicio de certificacion digital, demostrando que los controies técnicos gue
emplea son adecuados y efectivos cuando asi sea requerido; '

{) Mantener domicilio fegal en el territorio del Estado Plurinacicnal de Bolivia;

m) Notificar a la ATT cualquier cambio en la personeria juridica, accionar comercial, ©
cualguier cambio administrativo, direccién, teléfonos o correo electrénico;

n) Verificar toda la informacién proporcicnada por el solicitante cdel servicio, bajo
exclusiva responsabilidad;

o) Contar con personal profesional, técnico y administrativo con conacimiento especializg

en la materia;

p) Contar con plataformas tecnologicas de alta dispenibilidad, que garanticer mantener ia
integridad de la informacién de los certificados y firmas digitales emitidos que administra.

1.1.2 RESPONSABILIDADES DE iLAS ENTIDADES CERTIFICADORAS AUTORIZADAS
{ECA):
\

. Las ECA seran responsables ante terceros, por la emision de certificados digitales con
errores y omisiones que causen perjuicic a sus signatarios.

- Las ECA privadas deberan rendir una caucion que serd utilizada para responder por las
eventuales consecuencias civiles contractuales o extracontractirales de su actividad.
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- Las ECA se liberarén de responsabilidades si se demuestra que actud con la debida
diligencia y no le son atribuibles los errores y omisiones objeto de las reclamaciones.

- las ECA deberan responder por posibles perjuicios gue se causen al signatario ¢ a
terceros de buena fe por el retraso en la publicacion de la informacicén sobre la vigencia
de los certificados digitales.

1.2 IDENTIFICACION Y NOMBRE DEL DOCUMENTO

13

Titulo del documento: “Politica de Certificacion de la Entidad Certificadora Raiz del Estadc
Plurinacional de Bolivia”

Version: 1.0

Fecha de emision del documento: 09/01/2015

Fecha de la dltima actualizacién: 09/01/2015

Sitio Web de Publicacion: www.ecrb.att.gob.bo

Para solicitar informacién o aclaraciones respecto a la presente politica se podra dirigir a:

UNIDAD TIC ADMINISTRADORA DE LA ENTIDAD CFRTIFICADORA RAIZ DEL ESTADO
PLURINACIONAL DE BOLIVIA - ATT

calle 13 de Calacoto entre Av. Costanera y Av. Los Sauces # 8260.
Teléfono: (+591)2772266

Fax: (+591)2772299

Direccién de correo electrénico: ecrb@att.gob.bo

PARTICIPANTES DE LA INFRAESTRUCTURA DE CERTIFICACION D!GITAL DE S8OLIVIA

La INCD de Bolivia es el conjunto de normas, estandares tecnologicos, procedimientos,
equipos, redes, bases de datos, programas informaticos y dispositivos de cifrade,
preparadcs para la generacion, almacenamiento y publicacién dei estado, 13 vigencia y
validez de los certificados digitales reconocidos por las entidades ceriificadoras, dz acuerdo
a los establecido en el inciso e del pardgrafo |1l del Articulo 3 del Decreta Supremo N* 1793
del 13 de noviembre de 2013.

Los participantes de la Infraestructura antes mencionada son:
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- ATT: Autoridad de Regulacidn y Fiscalizacién de Telecomunicaciones y Transporte, es el
organismo que asume las atribuciones, competencias derechos vy obligaciones en
materia de comunicaciones, tecnologias de la informacién y comunicacion; transporte;
servicio postal en el dmbito del Ministerio de Obras Publicas, Servicios y Vivienda, y
cuyas funciones especificas se encuentran en el Articulo 38 del Decreto Supremo N°
1793, siendo las siguientes:

a) Autorizar la operacion de entidades de certificacion;

p) Velar por el adecuado funcionamiento y la eficiente prestacion del servicio por
parte de las entidades de certificacion y el cabal cumplimientc de las
disposiciones legales y reglamentarias de la actividad;

c) Definir los requerimientos técnicos que califiquen la idoneidad de las
actividades desarrolladas por las entidades de certificacion;

d) Evaluar las actividades desarrolladas por las entidades de certificacion de
acuerdo a los estandares definidos en los reglamentos técnicos;

e) Revocar o suspender la autorizacion para operar como entidad de certificacion;

f) Requerir en cualquier momerto a las entidades de certificacion informacion
relacionada con los certificados, las firmas digitales emitidas y los cocumentos
en soporte informatico que custodien o administren;

g) Verificar la calidad de prestacion del servicio publico de certificacién y firma
digital;

h) . Imponer sanciones a las entidades de certificacién por el incumplimiento o
cumplimiento parciai de las obligaciones derivadas de ia prestacion del servicio;

i) Ordenar !a revocacion c suspension de certificados digitales cuando la entidad
de certificacién los hubiere emitido sin el cumglimiento de las formalidades Xa,

legales;
j) Aprobar los reglamentos y procedimientos especificos de las entidade
certificadoras para la prestacion del servicio de certificacién digital, asi comog-F
sus modificaciones;
k) Emitir certificados digitales en relacion con las firmas digitales de las entidades

de certificacion.

. ECR: Entidad Certificadora Raiz de ATT, constituyendo el primer nivel dentro de la
Jerarquia Nacional de Certificacién Digital emite certificados a las’ Entidades
Certificadoras Autorizadas —ECA-, sus funcicnes se establecen en el Articulc 39 del
Decreto Supremo N° 1793 antes mencionado. ;

- ECA: Entidades Certificadoras Autorizadas, de segundo nivel subordinadas a la ECR, que
cumplieron los requisitos exigidos para la autorizacion de prestacion del servicio, emiten
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certificados a los signatarios finales, sus funciones se establecen en el Articulo 39 del
Decreto Supremo N° 1793 antes mencionado y siendo las siguientes:

a) Emitir, validar, renovar, denegar, suspender o dar de baja los certificados
digitales;

b) Facilitar seivicios de generacion de firmas digitales;

¢) Garentizar la validez de las firmas digitales, sus certificados digitales y la
titularidad de su signatario;

d) Validary comprobar cuando corresponda, la identidad y existencia real de la
persona natural o juridica;

e) Reconocer y validar les certificados digitales emitidos en el exterior;

Otras funciones relacionadas con la prestacion de servicios de certificacion

Digital.

- AR: Agencia/Autoridad de Registro, encargada de realizar el registro y la identificacion
de ia persona natwral o juridica en forma fehaciente y completa, debe efectuar los
tramites con fidelidad a la realidad. Ademdas es quién se encarga de solicitar la
aprabacion o revocacion de un certificado digital. Su objetivo primario es asegurarse de
la veracidad de los datos que fueron utilizados para solicitar ei certificado digitai.
Constituyen el tercer nivel de la Jerarquia. Sus funciones se establecen en ei Articulo 40
del Decreto Supremo N° 1793, siendo las siguientes:

a) Larecepcion de las solicitudes de emision de certificados;

b) Comprobar la identidad y autenticacion de los datos de los tituiares de
certificados; '

c) Comprobar otros datos de los titulares de certificados que se presenten ante
ella cuya verificacion delegue la entidad certificadora;

d) La remisién de las solicitudes aprobadas a la entidad certificadora con la que

se encuentre operativamente vinculada;

e) Larecepcion y validacién de las solicitudes de revocacién de certificados; y su
direccicnamiento a la entidad certificadora con la que se vinculen;

f) Laidentificaciony autenticacion de los solicitantes de revocacién de
certificados;

g) Elarchivoy conservacion de toda la documentacion de respaldo del proceso
de validacion de identidad, de acuerdo con los procedimiantos establecidos
por la entidad certificadora;

h) E! cumplimiento de fas normasy recaudos establecidos para la proteccion de
los datos personaies;
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i) El cumplimiento de las disposiciones que establezca la politica de certificacion
y el manual de procedimiento de la entidad certificadora con la que se
encuentre vinculada.

- Signatario: titular del certificado emitido por una EC. Para la presente Politica, ios
signatarios serén las ECA, titulares de los certificados emitidos por la ECR. Las Entidades
Certificadoras cumplen los procedimientos de autorizacion y a los lineamientos
establecidos en este documento para integrar la INCDB.

- Repositorio de la ECR: sistema Gnico que almacena los certificadcs vy las CRL que emite
la ECR y que sirve para distribuirlos a les signatarios.

. Terceros aceptantes: es la persona natural o juridica que recibe un documento firmado
digitalmente y que genera una ccnsulta para verificar la validez, para el momento de la
firma, del certificado digital correspondiente y validar la cadena de confianza.

1.4 USO DE LOS CERTIFICADOS

La ECR emite certificados digitales para las eCA gue seran a su vez utilizados en la emisién y
firma de los certificados de sus respectivos signatariosy la firma se sus listas de certificados
revocados (CRL), de acuerdo a !as correspondientes Politicas de Certificacion y en
cumplimiento de la normativa vigente.

La funcidn del certificado de la ECR &s identificar a la ATT como la entidad gue firma los
certificados digitales de las ECA. De esta manera, permite identificar a las entidades
certificadoras que se encuentran autorizadas a funcionar en la INCD del Estado Piurinaciona
de Bolivia, completando la cadena de confianza de cualquier certificado digita! emitido e
dicho pais. El certificado de la ECR es auto-firmado y vincula su clave publica con los dato
de ATT, permitiendo la verificacion de la vaiidez de la firma digital de su Lista de Certificados
Revocados (CRL) y de los certificados de las ECA y de todos los certificados emitidos po

ellas.

La ECR almacena su clave privada en dispositivos criptograficos seguros HSM?®,

El uso de los certificados emitidos por la ECR se encuentra expresado en |z presente politica,
prohikiéndose para cualquier otro fin.

La Entidad Certificadcra Raiz es el punto de inicio de 1a confianza de !NCD, su certificadc es
utilizado para dar validez a las ECA mediante la @misién a sunombre de un certificado digitai.

3 E] H3M es un dispositivo de seguridad basado en hardware que genera, almacena y protege claves y ltaves cripingraficas.
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Cada una de las Entidades que fueron autorizadas para brindar seivicics de certificacion
digital utilizard dicho certificado para firmar los certificados digitales que emita a sus
signatarios, construyéndose a través de este encadenamiento la confianza de la INCD,
basada técnicamente en la aplicacién de estandares reconocidos internacionales.

La verificacion de una firma digital se realiza validando que se ha utilizado un certificado
emitido por una ECA perteneciente a la INCDB y 2l mismo tiempo se debe controlar que se
ha realizado durante el periodo de vigencia de ese certificado y que no se encuentre
revocado. La verificacion de la validez del certificado se realiza mediante la consulta de su
estado a la Lista de Certificados Revocados (CRL) en la fecha para el momento de la firma.
Asimismo se debe corroborar quie la CRL se encuentra firmada por la ECR para garantizar su
integridad y origen.

1.5 ADMINISTRACION DE LA POLITICA DE CERTIFICACION

La Politica de Certificacion es administrada por la ATT y se han desarroliado vrocedimientos
para efectuar cualquier modificacion o actualizacidn.

Esta politica se encuentra disponible en su sitio web en forma permanente y en sus
versiones anteriores como la vigente, asi como en otros medios de difusion publica que la
ATT considere oportunos.

Los cambios realizados al presente documento se comunicaran a las ECA de manera

anticipada.

Los procedimientos asociados directamente a lo establecido por esta politica se encuentran
descriptos en la Declaracion de Practicas de Certificacion.

1.6 DEFINICIONES Y ABREVIATURAS

TU-T:  (International Telecommunicction  Union)  Unién Internacional  de
Telecomunicaciones. Sector de Normalizacién de las Telecomunizaciones

IETF: (Internet Engineering Task Force) Grupo de Trabajo de Ingenieria de Internet

RFC: (Request for Cemments) Publicacién del IETF que describe aspectos del funcionamiento
de internet. Cada pubiicacion es identificada con un ntimeroy un titulo, y antes de su versién
final es sometido a un proceso gue asegura calidad y coherencia.

INCD: Infraestructura Macional de Certificacion Digital

EC: Entidad de Certificacién o Entidad Certificadora
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2. RESPONSABILIDAD DEL REPOSITCRIO Y SU PUBLICACIGH

ECR: Entidad Certificadora Raiz

ECA: Entidad Certificadora Autorizada

ATT: Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes
AR: Agencia de Registro

CRL: (Certification Revocation List) Lista de Certificados Revocados

OID: (Object Identifier) Identificador de Cbjeto

PC: Politica de Certificacion

P Dec!aracién de Précticas de Certificacion.

DN: (Distinguished name) Nombre distintivo

CSR :(Certificate Signing Request) Requerimiento de firma de certificado

HSM: {Hardware Security Module) Dispositivo criptografico basado en hardware

NIST: (National Institue of Standards and Tecnhnology) Instituto Nacional de Estandaresy

Tecnologia.

FIPS: (Federal information Proccessing Standards) Estandares Federales de Procesamiento

de la Informacion.

Certificado digital: Es un documento digital firmado digitalmente por una entidad
certificadora autorizada o por la ECR que vincula unos datos de verificacion de firma a un
signataria. Debe responder a formatosy estandar reconocidos internacicnalmente y fijados
en los “Estandares Técnicos y otros Lineamientos establecides para el funcionamiento de
las Entidades Certificadoras” aprobados por la Resolucién Administrativa Regulatorig

vigente.

Es responsabilidad de la ATT la seguridad técnica, operativa y de gestion de ias actividades
de la ECR, asi como de la publicacién permanente y actualizada de su Politica de
Certificacion, su certificado digital, su Declaracién de Pricticas de Certificacion, la lista de
certificados revocados -CRL, y toda documentacion que considere de relevancia para el

cumglimiento de su mision.
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ta ECR publica en su sitio web ias Politicas de las ECA, los actes por las que fueron
autorizadas, sus certificados digitales, sus datos de contacto y toda otra informacion relativa
a dichas entidades que considere relevante.

Asimismo y de acuerdo a la normativa vigente, publica:
- Los procedimientos de certificacion digital.
- Los procedimientos de reclamos.

- Los términos y condiciones de servicios para la provision de servicios de firma y
certificacion digital.

la CRL serd actualizada y publicada cuando se produzca la revocacion o ernision de un
certificado, o bien a los 6 meses de ia dltima emisidn de CRL.

Los controies generales de seguridad sobre el repositorio de la ECR se realizan de manera
de asegurar la confidencialidad, la disponibilidad e integridad de la informacion, las redes y
jos sistemas asociados.

Fl repositorio se encuentra disponikle para consulta del publico las veinticuatro {24) horas,
los sicte (7) dfas de la semana y su mantenimiento se realiza de acuerdo a un calendario
programado.

3. IDENTIFICACION Y AUTENTICACION

La identificacion de las Entidades Certificadoras es realizada por la ATT durante el proceso
que autoriza su funcionamiento, luego de realizar las revisiones de ia documentacion y de
la infraestructura tecnolégica de acuerdo a la reglamentacion vigente, verificando su
estricto cumplimento.

La ATT, mediante la firma de un contrato con la ECA, otorgard ia autorizacion pare la
prestacion de servicios de certificacion digital, con una vigencia de cinco (5) afios,
renovables por periodcé similaras, a personas juridicas de derecho publico privado que asi

io soliciten.

Dicho cartificado que es firmado por la ECR, vincula la Politica de Certificacion, los datos de
ia ECA y su clave ptblica. Para confirmar estos datos, previo a la erision del certificado, la
ECA verifica que la informacidn cortenida en la solicitud del certificado sea correcta.

L os certificados emitidos por la EC2 tienen un nombre distintivo (DN) tnico en el campo
Subject aue es elegido por la ECA para su identificacion en la INCD del Estado Plurinacional
de Bolivia. Este nombre debe ser Grico y de facil comprension, de acuerds a la siguiente
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definicion: CN (Common Name) = Denominacién de la Entidad Certificadora Autorizada; O
(Crganizatior) = Razén Social de ia Entidad Certificadora Autorizada; C = BO (estandar de
acuerdo a iSO3166).

La informacién remitida por las ECA para su identificacion se considera confidencial y no es
divulgada a terceros sin su consentimiento previo y expreso, salvo que sea requerida en
causa judicial por juez competente o se trate de informacion publica.

Los procedimientos llevados a cabo por la ECR para la gestién del ciclo de vida de sus
certificados se registran y refrendan de manera documentada por la ATT.

4. REQUERIMIENTOS OPERATIVOS DEL CICLO DE VIDA DE LOS
CERTIFICADOS

4.1, SOLICITUD DE CERTIFICADO POR PARTE DE UNA ECA

La solicitud del certificado por parte de una Entidad Certificadora se realiza una vez que €s
autorizada a funcionar por la ATT, luego de notificada dei acto administrativo y de la firma
del contrato correspondiente y previo al inicio de sus operaciones.

La ECA genera su par de claves en un dispositivo seguro de creacion ce firma que cu;'nple
con el estandar FIPS 140-2 nivel 3, para la PC presentada, completa la solicitud de emision
del correspandiente en un archiva electronico que contiene el requerirniento de firma de
certificado (CSR- Certificate Signing Request) en formato PKCS#10, en presencia del personat
de la ECR que la ATT designe en las instalaciones de la ECA. La ECA demuestra que se
encuentra en poder de la clave privada correspondiente a la clave publica contenida en el
CSR, mediante ia firma de dicho archivo utilizando esa clave privada.

Luego, la ECA presenta la solicitud de emision de certificado a la ATT acompaiiando not
firmada por su responsable o méxima autoridad, ap'oderado o0 representante segun sea

Cdso.

Cumplidas las tareas precedentes, el personai de la ATT designado al efecto procedera &
verificar la autenticidad del requerimiento de firma de certificado {CSR).

4.2. EMISION DEL CERTIFICADO A UNA ECA

ia emisidn del certificado de la ECA que haya realizado la correspondiente solicitud se
rezliza en dependencias fisicas de la ECR, en recintos especificos, con los niveles de
seguridad adecuados, con personal de ia ATT y en presencia de integrantes de la ECA
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solicitante designadas al efecto por la maxima autoridad, representante o apoderado de
dicha entidad.

La validez del certificado que emite la ECR a la ECA es de diez (10) afios contados desde la
fecha de su emision hasta la fecha de expiracién, siempre que no sea revocado.

La autorizacién que la ATT aprueba para funcionar como ECA es de cinco (5) afios, razon por
la cual, si la ECA no renovara su autorizacion de funcionamiento en los pericdos
establecidos, ATT podra revocar su certificado, teniendo en cuento lo establecido en el
punto 4.7 Renovacién de un certificado. El certificado revocado lo invalida para emitir
certificados digitales nuevos y su CRL.

El certificado emitido por la ECR contiene un nimero dnico de serie que idantifica al
certificado, responde al formato establecido por los “Estdndares Técnicos y otros
Lineamientos establecidos para el funcionamiento de las Entidades Certificadoras”
aprobados por la Resolucién Administrativa Regulatoria vigente, estandares internacionales
y contiene la informacién necesaria para la verificacion de la ATT y la identificacién de la
presente politica.

4.3, ACEPTACION DEL CERTIFICADO

La aceptacién dei certificado que fue solicitado y generado de acuerdo a los parrafos
precedentes por parte de la ECR esta dada cuando se formalice su recepcion por la autoridad
de méximo nivel jerarquico, del reprasentante autorizado, apoderado de la ECA o a quien
sea designado para el acto. Luego dicho certificado debe ser instalado por {a ECA en el

gt 2 TR O
publicara en su sitio web el certificado de manera permanente durante tcdo su periodo 4@ 3
validez y en un medio de comunicacién nacional oficial de Belivia por un (1) dia. En\gs

oparacién.

'

4.4, USO DE LGS CERTIFICADCS Y DEL PAR DE CLAVES

El certificado emitido por la ECR para las ECA se utilizard para ia firma digital de los
certificados que las ECA emitan y de sus correspondientes CRL. Las claves correspondientes
a dichos certificados deben ser utilizadas durante su periodo de vigencia y mientras no se
encuentren revocadas. Para las ECA luege de su aceptacién a la ECR, no se permiitiran otros
usos para el certificado y sus claves sue los previstos en esta Politica de Certificacién.
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4.5. REVOCACION DEL CERTIFICADO DE UNA ECA

La solicitud de revocacién deberd ser realizada en todos los casos por una de las siguientes
personas: la autoridad con méaximo rivel jerarquico de la ECA, ias personas gue cuenten con
formal y debida autorizacion por parte de la ECA para efectuar dicha solicitud, la ATT o un3
autoridad judicial competente conforme a Ley. La presentacién debe realizarse por escritc
con nota dirigida a la ATT e incluir toda la informacion necesaria para cumplir con el proceso,
que permita validar la identidad de quien se presenta y su autorizacion para solicitar la
revocacion y la identificacion dei certificado a revocar asi como los motivos que originan la
solicitud.

La revocacién de un certificado de ECA se realiza a partir de la recepcion de la solicitud de
revocacion y termina cuando el nimero de serie de ese certificado es incluido en una nueva
CRL y ésta se publica.

Asimismo, la ATT podra revocar la autorizacién para la prestacion de servicios de
certificacion digital otorgada a favor de la ECA, por las siguientes causales, de acuerdo al
articulo 50 dei Decreto Supremo N° 1793:

a) Cuando la ECA transfiera, ceda, arriende o realice cualquier acto de disposicion de su
autorizacion para prestacién de servicios de certificacion digital, sin contar con la

~autorizacion expresa de |2 ATT;

b) Por peticidn expresa de la ECA;

c) Porquiebra legalmente declarada de la ECA;

d) Cuando la ECA no haya iniciado la provisién de servicios a los solic:tantes durante los
doce (12) meses posteriores al otorgamiento de la autorizaciéon para prestacion de
servicios de certificacion digital; )

e) Cuando la entidad certificadora preste un servicio distinto o modifique el objeto para el
cual obtuvo la autorizacién, sin permisc de la ATT;

f) Cuando la ECA, luego de haber recibido una notificacion de la AT, sobre el
incumplimiento de disposiciones contractuales, legales, técnicas y reglamentarias, no
las corrija 0 subsare en los piazos que sefale el contrato o la normativa aplicable;

g) En caso que la ECA incumple ei pago del derecho por la prestacion de servicios de
certificacion digital;

h) Porincurrir en cuzlquier otra causal establecida en su contrato.

Recibida ia solicitud o ante decisién fundada, la ATT validara los dalos contenidos en la nota
de solicitud de revocacién o de los datos incluidos en la decision ¥ si procede, realizara la
revocacion del certificado en ur piazo no mayor a veinticuatro (24) horas, registrando toda
la actividad. La docurnentacion generada se guardara por 5 afios.
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4.6.

4.7.

La revocacion del certificado digital no exime a la ECA del cumpliriento de las obligaciones
contraidas durante la vigencia de su certificado.

El tramite de solicitud de revoeacion tendrd un plazo maximo entre su inicio y la
actualizacion de la CRL de veinticuatro (24) horas. Se indicardn asimismo los metivos por los
que se realiza ta! solicitud.

En caso de revocatoria de una autorizacion de una ECA, la misma deberd comunicar
inmediatamente a los titulares de certificados digitales esta situacién para el traspaso de ios
certificados digitales a otra ECA, cumpliéndose lo indicado en el punto 5.8 de esta politica.

SUSPENSION Y REEMISION DE LAS CLAVES DE UN CERTIFICADQ DE ECA
No se contempla el estado de suspension para un certificado emitido a una ECA.
RENCVACION DE UN CERTIFICADO

La renovacion de un certificado de una ECA se realiza con el fin de que dicha entidad pueda
continuar operando luego de expirado su periodo de vigencia.

Adicionalmente al fin de la vigencia del certificado, las causas de renovacion pueden darse
ante la modificacion de la informacion contenide en el Certificado o cuando se realicen
cambios que lo ameriten en la politiza asociada al certificado.

La renovacién de un certificado implica en todos los casos el cambio de claves, y el
procedimiento a seguir es idéntico al descrito para la emision, realizindose una nueva

ceremonia de emision de certificado.

La solicitud de renovacién de un certificado de ECA, debera realizarse con los siguient§

plazos de anticipacion:

e Cuando la ECA emita certificado de cargos publicos, dos (2) ailos y seis (6) meseg
antes de la fecha finalizacién de vigencia de su certificado.
¢ Cuando la ECA emita certificados de persona natural o juridgica, tres (3) afos y seis
(6) meses, antes de la fecha de finalizacién de vigencia de su certificaco

Si la ECA emitiera los tres tipos de certificados previstos, se tomard el plazo mayor de

anticipacion.

Esta prevision se realiza porque una entidad certificadora no puede amitir un certificado
con una fecha de finalizacion de vigencia que supere a la fecha de finalizacidn de vigencia
de certificado. Por lo tanto una ECA, cuyo certificado tiene una vigencia de cinco (5) afios.
pasado los dos afios, por ejemple, no podra emitir un certificado digilal a una persona
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4.8.

4.9.

4.10.  FIN DE SUSCRIPCION

natura! que tiene una vigencia de 3 afios, porque ia fecha de finalizac’on de ls vigencia del
certificado de la persona natural seria posterior al de la fecha de finalizacion de vigencia del
certificado de la ECA que se lo emite.

La clave privada asociada al certificado que se renovara debe conservarse para firmar las
CRL hasta la fecha de expiracion del Gltimo certificado emitido por la ECA con ese certificado.
En ese momento, solicitard a la ECR la revocacion de su certificado de ECA 'y destruira 1a
clave privada.

Se aclara que en el casn en que el certificade de la ECA efectivamente fuera a expirar en un
plazo menor al de vigencia de los certificados que emite, de contiruar con sus servicios,
debera solicitar un nuevo certificado a la ECR con la debida antelacién. Esta prevision debe
realizarse teniendo en cuenta los plazos previstos para la tramitacion vinculada a ia
renovacion de un certificado por parte de la ECR.

SERVICIC DE ESTADO DE LGS CERTIFICADOS.

La ECP. pone a disposicién publica ei acceso a la Lista de Certificados Revocados (CRL) para
la verificacion del estado de los certificados digitales que emite a las ECA. La autoria yvalidez
de las CRL también deben verificarse mediante la valicacion de la firma inciuyendo la
verificacidn del respectivo periodo de vigencia.

REEMISIGN DE LAS CLAVES DE UN CERTIFICADO.

La reemision de un certificado no estd contemplada en la normativa de la INCD y no se
permite para las ECA ni en ninguin otro caso. La nueva emision de un certificado no se preve,
la solicitud debera realizarse por uri nuevo certificado de acuerdo al punio 4.2,

Se considerz2 suscriptor o signatario al titular de un certificado digital durante el periodo d .
validez del mismo. La finalizacién de esa condicion pare una ECA se da por la finalizacion deig
periodo de vigencia cel certificado digital o por su revocacion y cuando la ECA no haya

renovado su certificado digital.

Las consecuencias del fin de i3 suscripcion de una ECA como signataric son las que
corresponden a las consecuencias per la expiraciér: o revocacion ce su certificado.

Una ECA que ha finalizado su condicion de suscriptor no podra emitiv certificados ni firmar
CRL digitalmente.
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4.11.

4.12.

ALMACENAMIENTO Y RECUPERACION DE LAS CLAVES

En 2l caso de la ECR, el almacenamiento y resguardo de las claves se realiza en un dispositivo
seguro que cuenta con la certificacion de NIST FIPS 140-2 nivel 3 con nivel de seguridad ALTA
de acuerdo a los “Estdndares Técnicos y cotros Lineamientos establecidos para el
funcionamiento de las Entidades Certificadoras” aprobados por la Resolucién
Administrativa Regulatoria vigente., garantizando su confidencialidad, integridad vy
disponibilidad. Asimismo la ATT mantiene un respaldo de las claves de la ECR a fin de
continuar con las operaciones y de acuerdo a su Politica de Recuperacién ante Desastres.

EMISION, PUBLICACION Y FRECUENCIA DE LA CRL

La CRL de la ECR es emitida cada vez que se revoca un certificado, por razones operativas o
a los seis (6) meses de la Ultima emisién de CRLy sera publicada por la ATT inmediatamente

después de su emision.

Las ECA deberan verificar la autenticidad de la validez de la CRL mediante la verificacién de
la firma de la CRL y su periodo de validez.

La ATT garantiza el acceso a la CRL de la ECR de manera permanernte, gratuita y actualizada
de acuerdo a la presente politica.

5. CONTROLES OPERACIONALES O DE GESTION

5.1.

CONTROLES DE SEGURIDAD FISICA

La ATT ha desarrollado controies adecuados para los espacios en los que se realiza 'a
actividades de certificacion de la ECR.

La infraestructura tecnoldgica de la ECR se encuentra en una ubicacion fisica sefializg 5 ACIo%
identificando los perimetros de acuerdo a los distintos niveles de seguridad requeridos,
los correspondientes controles de acceso a los recintos. Toda entrada y salida de! pers s
es registrada con la respectiva autorizacién cuando corresponda, asi como la indicacion del
motivo, la fecha v la hora de ocurrencia, extremando los controles para evitar el accese a

personas no autorizadas.

La ECR adopta las medidas de proteccion fisica y ambiental para garantizar la seguridad de
las personas, los equipos informaticos y de comunicaciones, los decumentos, las claves
criptograficas y la informacion en general relativos a los procesos de certificacién digital de

la ECR.
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9.2,

El personal que circule por las instalaciones de la ECR y en donde residen sus equipos debera
estar perfectamente identificado. Los recintos que alojen los equipos informéticos y de
certificacion digital cuentan con proteccion contra incendios e inundacionas, la ventilacion
adecuada, una provision de energia asegurada y controles de humedad y temperatura,
tanto en los sitios de produccién como en los de contingencia.

La documentacidn relativa a los procesos de certificacion es resguardada con los contreies
adecuados para la proteccion contra incendios, inundaciones y humedad y de accesos de
terceros nc autorizados ajenos a la ECR.

Los medios de almacenamiento de la informacion critica cuentan con adecuada proteccion
contra dafios accidentales y a fin de impedir, detectar y prevenir su uso no autorizado o la
divulgacién de informacion que se ha clasificado como confidencial.

La eliminacién de medios de almacenamientos utilizados en procesos criticos, se realiza
mediante procedimientos que aseguran fa eliminacion completa de la informacion
contenida en ellos.

Asimismo se han desarrollado procedimientos para el tratamiento de los elementos
descartados en los procesos criticos de la ECR con el objeto de prevenir e! acceso, el uso o
la divulgacién de informacién no autcrizada. '

CONTROLES PROCEDIMENTALES

L.a ATT ha desarrcllado estrictos controles procedimentales para la proteccion y el resguardo
de las ciaves criptograficas y de los equipos afectados 3 los procesos de certificacion, de la
informacién y documentos de la ECR, asi como los controles sobre las aplicaciones

sistemas operativos.

utilizados para gestionarla, sobre la base de las evaluacicnes de riesgos realizadas.

Los procedimientos son realizados por ei personal designado especificamente por la ATT de
acuerdo a sus conocimientos y aptitudes y en cumplimiento de sus roles y funciones, con

las siguierites pautas:

e Las actividades y procedimientos tienen asignadas responsabilidades para su
cumplimiento.

o Los roles asignados para cumplir funciones criticas tienen al menos una persona
como aiternativa ademds del titular.

> Los roies asignados para el cumplimiento de las funciones criticas de la ECR se han
evaluado a fin de que se reaice la correcta separacion de funciones.
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D, CONTROLES DE SEGURIDAD DEL PERSONAL

El personal de la ATT que realiza tareas en los procesos de certificacion digital se ha
designado de acuerdo a sus conocimientos y aptitudes y en cumpiimiento de sus roles y
funciones formalmente.

La ATT ha desarrollado procedimientos a fin de que el personal reciba la adecuada
instruccion desde su ingreso y de manera planificada, sobre los procedimientos operativos
y de seguridad. Todo el personal es informado sobre la existencia de documentos
confidencizies y 'as medidas necesarias para su proteccion, y este compromiso es
documentade con el objeto de impedir el uso no autorizado de la informacion, evitar failas
previsibles y promover la proteccién de la informacion, los sistemas, los equipos vy las
comunicaciones.

El personal que desarrolla las tareas relacionadas con los procesos de certificacién digital
conoce los riesgos de seguridad respecto a la proteccion de la informacion, ios
procedirnientos a cumplir en cada caso, los mecanismos de alarma y las acciones a seguir
en caso de incidentes de seguridad, a fin de prevenir su ocurrencia y mitigar los efectos, si
@s que ocurren.

Los procedimientos de ingreso para el personal que realiza funciones vinculadas & la ECR
contienen pautas para el andlisis de antecedentes laborales, experiencia y responsabilidad,
de acuerdo al rol a cumplir.

Cuando ios procedimientos cambien o se actualicen, el personal es instruido y capacitado
para su correcta implementacién e intervencion de ios involucrados.

Todo el personal recibe sus credenciales para autenticacién asi como sus dispositivos
criptogréficos de acuerdo al caso, para asegurar el adecuado control de acceso.

El personal que incumpla o transgreda la presente politica serd sancionado
propercionalmente a la falta cometida.

5.4. CONTROLES PARA EL REGISTRO DE AUDITORIA

La ATT mantiene registros de auditoria de los eventos vinculados a su actividad, con el fin
de supervisar las tareas operativas y de seguridad que se llevan a cabo en todos los procesos
de gestidn del ciclo de vida de los certificados digitales y de sus servicios de publicacion,
dejando de este modo evidencia de 'as acciones realizadas u ocurridas.
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Se realizan registros de eventns para su controi, a fin de brindar seguridad sobre las
siguientes actividades:

e Laoperacion de la ECR, en su infraestructura tecnologica

» Lagestion del ciclo de vida de !as claves y de los certificados.

¢ Elregistro de eventos respecto de la informacion de los titulares de certificados,
+ Elregisiro de eventos de seguridad criticos.

¢ Laoperacién de su servicio de publicacion y la gestion de su repositorio

Los controles implementados se realizan también con la finalidad de brindar seguridad
razonable, respecto de la confidencialidad, integridad y disporibilidac de los registros de
auditoria en produccién y los almacenados. ‘

Los eventos que por cenfiguracién resultaran en alertas son atendidos de manera inmediata
de acuerdo a ia politica de gestidén de incidentes.

Los registros de auditoria son accedidos solo por personal de seguridad autorizado, por
razones operativas o de seguridad. '

La ATT ha desarrolladc procedimientos para supervisar el ciclo de vica de ios equipos y sus
vulnerabilidades conocidas, a fin de no incurrir en el uso de equipos obsoletos o sin soporte
y prevenir amenazas que aprovecnen las vulnerabilidades existentes.

Los equipos informdticos y de comunicaciones se encuentran inventariados, con el registro
de sus fechas de adquisicion, proveedor, propietario, ndmero de inventario y sisternas
informaticos asociados. Este invenlario se encuentra actualizado y es perivdicamente

controlado.

ARCHIVO DE REGISTROS

Los registros de los eventos sujetos a auditoria ce archivan de manera completa,
confidencial, son resguardados de manera segura y pueden ser revisados de formie®
automatica o por el personal, de acuerdo a las pautas establecidas y planificadas.

La ATT almacena los registros de la operacion de 13 ECRy de su gestién administrativa y
aquellos registros relativos al ciclo de vida de las claves y los certificados.

Las actividades de |z ECR en sus procesos de certificacion digital y su propia gestion interna
se registran de manera de completa y resguardan en forma segura preservandose su
integridad, su confidencialidad y disponibilidad. '

Los registros relacionados al ciclo de vida de las claves y los certificados se mantienen por

diez (10) afios asegurandose durante ese periodo su acceso para consulta y revisidn.
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5.6. CAMBIO DE CLAVES DEL CERT!FICADO

Para la ECR y para las ECA, el cambio de clave implica la emisién de un nuevo certificado,
por lo se debera remitir en el punto dedicado a la emision de un nuevo certificado para la
ECA.

5.7, PROCEDIMIENTO DE RECUPERACION ANTE DESASTRES

La ATT ha desarrollado procedimientos en base a su Politica interna de evaluacién de
riesgos, que considera escenarios de riesgo vinculadosala imposibilidad de seguir operando
en el sitio principal de la ECR, por la ocurrencia de uno o varios de los siguientes eventos,
sin perjuicio de otros que pudieran determinarse a futuro:

e Fallas graves del equiparniento y de los dispositivos criptogréficos utilizados para el
almacenamiento y la gestion de las claves privadas de la ECR gue impidan su
funcionamiento normal v qué no puedan ser remediados con los elementos
disponibles en =l sitio principal.

o Falias grave o interrupcion en la alimentacion eléctrica que superen el respaido del
sisterna de emergencia del sitio principal.

e Fallas graves o interrupcion en la conectividad que impidan la operatoria de la ECR,
incluyendo la publicacién de la informacion relativa a los certificados digitales que
emite, las correspondientes politicas de certificacion y la lista de Certificados
Revocados, siempre que dichas faila que excedan la capacidad de respuesta de los
respaldos inmediatos disponibles en el sitio principal.

¢ Imposibilidad de acceso a las instalaciones de la ECR por parte del personal que lleva
a cabo las operaciones de certificacion digital o participa en las ceremonias de
emisién o revocacién de certificados digitales y listas de revocacion, siempre que no
sea posible su reemplazo.

La ATT dispone de un plan de recuperacion ante desastres documentado v aprobado

formalmente, gue como minimo establece:

s las condiciores y procedimientos para la activacion del plan para operar en el sitio
alternativo y los procedimientos de emergencias. '
e Las condiciores y procedimientos de reanudacion en el sitio principal, una vez que

ha cesado la contingencia.
e Un programa de mantenimiento del plan.
s Los requisitos de educacion y sensibilizacion para el personal invotucrado.
e Las responsabilidades de los actores involucrados.
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2.9,

e Eltiempo estimado de recuperacidn que se considera aceptabie para los procesos
que se ilevan a cabo en la ECR.

e Un programa de inspecciones y pruebas periddicas del plan de continizidad.

e Ellistado completo de personal involucrado en las actividades de contingencia,
incluyendo titulares y suplentes, y sus datos de contacto actualizados, de manera
de permitir su convocatoria inmediata ante la activacién del plan

Se prevé la realizacion de pruebas periddicas y simuiacros de operaciones, que tendran lugar
con una periodicidad no inferior a una vez al afic o cada vez que se registre un cambic
significativo en el equipamiento o en los procesos afectados a las actividades de certificacion
de la ECR.

Las pruebas de contingencia seran debidemente documentadas y revisadas para posibilitar
un proceso de mejora continua.

PROCEDIMIENTO DE TRANSFERENCIA DE LAS OPERACIONES DE LA ECA

No se contempla la transferencia de la ECR a otra Entidad.

La ECA que transfiera la autorizacion para prestacion de servicios de certificacion digital a
otra comunicara a la ATT, con al menos tres (3) meses de anticipacion scbre el destino que
dara a los certificados digitales emitidos.

PROCEDIMIENTO PARA CONCLUIR LAS OPERACIONES DE LA ECA.

La ECA posee un Plan de cese que ha sido presentado en su proceso de autorizacién y de
acuerdo a! articulo 51 del Reglamento para el Desarrollo de las TIC, Decreto Supremo N2
1793, y a los estandares técnicos normativos establecidos. '

El plan de cese refiere a la finalizacién de las operaciones de una ECA deverd prever como
minimo lo siguiente:

e Una notificacion a la ATT con al menos noventa (90) dias de anticipacion, que
indique los motivos, el estado de situacién general de la ECA que contenga ademas
los datos relativos a los certificados emitidos y las instalaciones de su infraestructura
tecnoldgica;

» Comunicacion del cese de la ECA de un dia (1) con la publicacién en un medio de
comunicacion escrito oficial del Estado v;

» Notificacion a todos los suscriptores de su politica con un plazo de sesenta (60) dias
antes de la finalizacion.
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ta ECA que finalice sus operaciones revocarda todos los certificados emitidos que se
encuentren vigentes a esa fecha y procederd a la destruccion de sus claves mediante
precedimientos segures gue impidan su reconstruccion o uso con participacion de personal
de la ATT presente.

La documentacion relativa a la emision de certificados y validacidon de identidad de los
suscriptores de sus certificados debera ser transferida a la ATT de acuerdo a los
procedimientos establecidos por esa Autoridad, asi come toda documentacion relativa a su
administracién que considere relevante.

En caso de finalizacion de operaciones de la ECR, la ATT debera notificar a todas ias ECA con
una antelacidn de (90) dias de anticipacién y publicar tal situacion con ls pukblicacion eri un
medio de comunicacion escrito oficial del Estado por tres (3) dias. La ATT debera resguardar
de acuerdo a los procedimientos administrativos del Estados, toda la inforinacion y los
documentos relativos a su gestion y a las de las Entidades Certificadoras que hubieran sido
autorizadas hasta la fecna finalizacion de las operaciones.

6. CONTROLES DE SEGURIDAD TECNICA

6.1,

INSTALACION Y GENERAC!CN DEL PAR DE CLAVES

La ATT genera las claves de la ECR en su propia infraestructura tecnologica, con todas las
medidas de seguridad. En particular, la ECR genera y a!macena sus claves en un dispositive
criptografico basado en hardware (HSM) que cuenta con la certificacion de NIST FIPS 140-2
nivel 3 considerada de ALTA SEGURIDAD segin los “Estdndares Técnicos y oiros
Lineamientos establecidos para el funcionamiento de las Entidades Certificadoras”
aprobados por la Resolucion Administrativa Regulatoria vigente.,

algoritmo RSA.

Las ECA generan sus claves de acuerdo a lo establecido en ei Manual de Ceremcnias de
generacidn de claves aprobado por la ATT y en presencia de personal de la ATT que cumple
funciones en la ECR, una vez que ya fuera autorizada formalmente.

La ECA es responsable por la generacion y custodia de sus claves de acuerdo a la normativa
vigente, debe crear sus claves y almacenarlas en un dispositivo seguro (HSM) gue cumpla
con la certificacion de NIST de acuerdo a FIPS 140-2 nivel 3, con todos los controles de

seguridad de sus instalaciones.

LA PAZ: Calle 13 de Calacoto COCHABAMBA: Avenida Balliviin SANTA CRUZ: Avenida Beni, TARIJA: Calle Alejandro del Linea Gratuita de Proteccién al
N° 8260 - 8280 entre Av. Los Sauces | N°683 esq. Espaiay La Paz (El Prado)[” entre 4° y 5° anillo. calle 3, Carpio s/n esq. O"Connor - Piso 1 Usuario

y Av. Costanera. Telf/Fax.: 4-4581182 -4-4581184 Gardenia Condominio Telf.: 4-6644136 - 4-6666484 800-10-6000

Telf.: 2772266 - Fax.: 2772299 4-4581185 Club Torre Sur Planta Baja Of. 2 Fax.: 4-6112611 www.att.gob.bo

Casilla: 6692 - Casilla: 65

Telf/Fax: 3-3120587 - 3-3120978




éo

SATTS

AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

6.2. PROTECCION CRIPTOGRAFICA DE LA CLAVE PRIVADA

La debida proteccion de las claves de la ECR es responsabilidad de la ATT y se reguardan a
través de procedimientos y sistemas desarrollados a tal fin, incluyendo la asignacion de
responsabilidades para su administracidn, en particular, su custodia, activacion segura y. su
destruccién, en caso de que fueran comprometidas o al. término de su vida util.

6.3. DATOS DE ACTIVACION

El método de activacién de la clave utilizada por la ECR se basa en el esquema de control
compartido de autenticacion “M de N” con M mayor a 2. Los datos necesarios para la
activacién se consideran confidenciales y no 3e exponen a terceros en ninguna
circunstancia. Los responsables de su custodia mantienen un acuerdo de confidencialidad a
fin de evitar su divulgacién, tanto de las claves como de los procedimiientos y otra
informacidn de similar tenor.

6.4. CONTROLES DE SEGURIDAD INFORMATICA

La ATT ha desarrollado procedimientos para la proteccion de ios equipos infarméticos y de
comunicacién y contempla procedimientos para la seguridad de la informacién, los sistemas
y aplicaciones, para los que ha desarrollado un Plan de Seguridad que incluye una politica al

efecto.
Acorde a la politica de seguridad establecida, la ATT garantiza:

e Laadrninistracién sobre la identificacion y autenticacion para elaccesoala
infraestructura tecnolégica de la ECR, del personal involucrado en las funciones
criticas de certificacion y publicacion.

e Laadministracién del personal con los controles necesarios pare una adecuada
separacion de funciones.

= El registro de los eventos que pueden ser analizados a fin de minirnizar riesgos de
seguridad y prevenir amenazas conocidas.

+ Flresguardo de la integridad, confidencialidad y disponibilidad de los datos

criticos.
¢ Una gestion de incidentes planificada, a fin de mitigar los efectos de los eventos
no previstes que pueden amenazar la operacion de la ECR.

CONTROLES DE SEGURIDAD SOBRE EL CICLO DE VIDA DE LOS SISTEMAS:

5.5,
Los controles de seguridad sobre el ciclo de vida de los sistemas se basan en el cumplimiento
de ios procedimientos establecidos por el personal de acuerdo a la politica de seguridad v
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en las caracteristicas de seguridad determinadas para los equipos involucrados en ia
generacion y almacenamiento de las claves, asi como en las confnguracnones de seguridad
de los sistemas y en los equipos de gestnon de la informacion.

6.6. SEGURIDAD DE LA RED

La operacion de los servicios de certificacion de la ECR se realiza fuera de linea, asegurando
su proteccion de accesos no autorizados.

La seguridad de los servicios de publicacion se basa en los controles sobre la infraestructura
y su equipamiento, los controles de acceso a los sarvicios y equipos, asi como en aqueilos
aplicables a los medios de almacenamiento y los sistemas informaticos asociados.

5.7. SINCRONIZACION HORARIA

Los equipos y sisternas de la ECR asociados a la gestion del ciclo de vida de los certificados,
asi como su servicio de publicacién y de repositorio toman una fuente de hora confiatle, a
fin de gue las operaciones puedan realizarse tomando una marca de tiempo confiable. De
este modo, i0s registros de eventos y auditorias reflejan el tiempo de manera ajustada y
precisa. -4 UTC Hora Boliviana.
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7. PERFILES DE CERTIFICADOS Y CRL

Zds PERFIL DE CERTIFICADO DE LA ECR
El siguiente perfii de certificado se corresponde con la Version 3 del estandar X.509.

Campos y atributos Contenido }
Version el valor del campo es 2. |
Numero de Serie NiUmero asignado por la ECR, valor hasta de 20
(serialNumber) cctetos
Algoritmo de firma SHA256withRSA

| (signatureAlgorithm) 1.2.840.113549.1.1.11
Nombre  Distintivo del CN = Entidad Certificadora Raiz de Bolivia; O =
Emisor ATT; C = BO de acuerdo a ISC316€
(Issuer DN)
Validez (desde, hasta) [20 afios]
Valid from/Valid to Fecha de emision del Certificado; Fecha de

caducidad del Certificado. (YYMMCDHENMMSSZ,
formato UTC Time).

Nombre  distintivo del CN = Entidad Certificadora Raiz de Bolivia; O =

suscriptor ATT; C = BO de acuerdo a I1SO3166.

{Subject DN) -

Clave Piblica del suscriptor Algoritmo: RSA, Longitud: 409€ bits.

(Subject Public Key) v

Extensiones

Identificador de la clave del Funcién Hash (SHA1) del atributo

susciiptor subjectPublicKey

(Suject Key Identifier)

Uso de claves digitalSignature = 0, nonRepudiation = 9,

(keyUsage) keyEncipherment = 0, dataEncipherment = 9,

keyAgreement = 0, keyCertSign = 1, cRLSign = 1,
encipherOnly = 0, decipherOnly = 0.

Politicas de Certificacion URI: (Archivo en formato de texto).

(Certificate Policies) '

Restricciones Basicas CA = TRUE, pathLenConstriant = “1”.

(basicContraints)

Punto de distribucidn de la URL: {.crl).

Lista e certificados :

Revocados ‘ ,

(CRL Distribution Points) =4
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8 PERFIL DE CERTIFICADO DE ECA
El siguiente parfil de certificado se corresponde con la Version 3 del estardar X.509.

Campos y Atributos

Contenido

Version el valor del campo es 2.
Numero de Serie NUmero asignado por la ECR, valor hasta de 20
(serialNumber) octetos.

Algoritmo de firma
(signatureAlgorithm)

SHA256withRSA
1.2.840.113549.1.1.11

Nombre Distintivo  del
Emisor
(Issuer DN}

CN = Entidad Certificadora Raiz de Rolivia; O =
ATT; C=BO de acuerdo a ISO3166.

Validez (desde, hasta)
Valid from/Valid to

[10 anos]

Fecha de emision del Certificado; Fecha de ;
caducidad del Certificado. (YYMMDDHHMMSSZ, :
formato UTC Time

Nombre distintivo del
suscriptor
(Subject DN)

CN = “Entidad Certificadora” y &l nombre de la
FCA; O = Razén Sccial de la Entidad Certificadora
Autorizada; C = BO de acuerdo a ISO3166.

Clave Publica del suscriptor
(Subject Public Key)

Algoritmo: RSA, Longitud: 4096 bits

Extensiones
Identificador de la clave de la Identificador de la clave publica de la ECR
Autoridad Certificadora

{(authorityKeyldentifier)

ldentificador de la clave del
suscriptor
(Suject Key Identifier)

Funcion Hash (SHA1) del atributo
subjectPublicKey

Uso de claves
{keyUsage)

digitalSignature = 0, nonRepudiation = 0,
keyEncipherment = 0, dataEncipherment = 0, :
keyAgreement = 0, keyCertSign = 1, cRLSign = 1,
encipherOnly = 0, decipherOnly = 0.

Politicas de Certificacién
(Certificate Policies)

URL: (archivo en formato de texto).

Restricciones Basicas
{basicContraints)

CA = TRUE, pathLenConstriant = “0”.

Punto de districucion de la URL: {.crl)
Lista de Certificados

Revocados

(cRLDistributionPaints)

Informacion de Acceso a ia URI: {.crt).

ECA
(authorityinformationAccess
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7.3 PERFIL DE LA CRL
£l siguiente perfil de certificado se corresponde con la Version 2 del estandar X.509.

Campos y atributos Contenido ;

Version el valor del campo es 1 (corresponde a version 2) i

Algoritmo de firma SHA256withRSA

(signatureAlgorithm) 1.2.840.113549.1.1.11

Nombre del Emisor CN = Nombre de la Entidad Certificadora !

(Issuer DN) Autorizada; O = Razén Sociai de la Entidad
Certificadora Autorizada; C = BO de acuerdo a
ISO3166.

Dia y hora de Vigencia Fecha de emision de la CRl. (YYMMDDHHMMSSZ,

__(This Update} formato UTC Time)
Préxima actualizacién Dia y hora de Ia proxima actualizacién de la CRL
(Next update) [seis (6) meses y cada vez que se emite o revoca

un certificado]
e Fecha limite de emision de la proxima CRL
(YYMMDDHHMMSSZ, formato UTC Time)

Certificados revocados Contiene ia lista de certificados revocadosj T
(Revoked Certificate) identificados mediante su ntmero de serie, |a
fecha de revocacion y una serie de extensiones
especificas |
Extensiones _ g i
Identificador de la Clave del Funcién Hash (SHA1) det atributo SujectPublicKey .
suscriptor (clave publica correspondierte a la clave privada :
(subjectKeyldentifier) usada para firmar la Lista de Certificados |
Revocados!.
Numero de Lista de Nurero entero de secuencia incremental para
Certificados Revocados una CRL y una Entidad Certificadora Autorizada
(CRL Number) - ‘ determinadas.

Para los formatos v contenidos de todos !os campos y extensiones no indicados expresamente en ig
presente seccion, deberd seguirse los lineamientos del RFC 5280.

En la extensién conocida como cédigo de razon (o reasonCode) que identifica el motivo de la pérdida
de vigencia del certificacio, se habilitan coimio opciones fas siguientes:

s keyCompromise (1) — Compromiso de clave, utilizada para a revocacion de un
certificado de usuario final, indicando que se sabe o sospecha que la clave privada
del suscriptor ha sido comprometida
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¢ cACompromise (2) —Compromiso de clave de la entidad certificadora, utilizada para
indicar que se sabe o sospecha que la clave privada de la entidad certificadora que
lo emitid ha sido comprometida

» affiliationChanged (3)- Cambio de afiliacién, indica que el nombre del suscriptor u
otra informacién contenida en el certificado ha sufrido modificaciones

» superseded (4) — sustituido, utilizado para indicar que el certificado revocado ha
siclo sustituido por otro certificado digital

¢ cessationOfOperation (5) - cesacién de la operacion, utilizado para indicar que el
certificado ya no es necesario para el propésito para el cual fuera emitido

e certificaleHold (6) — retencién de certificado, utilizado para reflejar el estado de
suspension de un certificado

e privilegeWithdrawn (3) - retiro de privilegio, indicando que se ha revocado el
certificado en razon de que ha cesado la titularidad de un privilegio por parte que
su suscriptor

e aACompromise (10) — compromiso de la Autoridad de Atributo, indicando que se
sabe o sospecha que uno o varios aspectos de la Autoridad de Atributo han sido
comprometidos.

8. ADMINISTRACION DOCUMENTAL

2.1 PROCEDRIMIENTO DE CAMBIO DE ESPECIFICACIONES
ATT ha desarrollado procedimientcs para la administracion de los cambios a la presente
Politica de Certificacion de la ECR.
8.2, PROCEDIMIENTO DE PUBLICACION Y NOTiFiCACION
ATT pubiica en su portal Web las modificaciones que pudiera sufrir la presente Politica de
Certificacisn indicando en cada caso, el texto de reemplazo y la version completa de la
nueva politica, con su correspondiente identificacidn.
La ATT procede de igual forma ante cambios sufrido en los términos y condiciones de gestion
del ciclo de vida de los certificados de las ECA, notificandolos en todos los casos y realizando
una publicacién en un medio de comunicacion a nivel nacional por un dia. i
Los cambios que se realicen a la presente politica deberan ser aprobados por la ATT,
infoermados a las ECA dependientes, asi como su actualizacion.
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